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Vertraulichkeits- und Sicherheitsvereinbarung
fur externe Partner

Zwischen dem

Landkreis Nordsachsen
vertreten durch den Landrat
SchloBstraBe 27

04860 Torgau

und

<Name des Auftragnehmers>

<vertreten durch [gesetzlicher Vertreter]>
<StraBe>

<PLZ, Ort>

vertreten durch

<...>.

Zwischen dem Landkreis Nordsachsen und <Name des Auftragnehmers> bezlglich <Be-
zeichnung der Leistung / des Projektes> werden folgende Vereinbarungen getroffen:

Vertrauliche Informationen im Sinne dieser Vereinbarung sind die Betriebs- und Geschafts-
geheimnisse des Vertragspartners. Dies sind insbesondere alle betriebswirtschaftlichen und
personenbezogenen Daten. Desweiteren die beauftragten Leistungen und sonstige Arbeits-
ergebnisse.

Im Sinne dieser Vereinbarung sind ferner vertraulich alle Informationen und Erkenntnisse,

die schriftlich, miindlich oder in visueller Form eingebracht werden,

die uber Datentrager ausgetauscht oder libergeben werden,

die als vertraulich oder geheim gekennzeichnet sind,

die als vertraulich oder geheim erkannt werden oder hatten erkannt werden missen,
deren vorzeitige Kenntnis einem Wettbewerber oder anderen Interessenten nutzen
wiirde,

e sowie alle personenbezogenen Daten im Sinne der DSGVO.

Der Auftragnehmer verpflichtet sich, alle ihm direkt oder indirekt zur Kenntnis gekomme-
nen Informationen strikt vertraulich zu behandeln und nicht ohne vorherige schriftliche
Zustimmung des Auftraggebers an Dritte weiterzugeben, zu verwerten oder zu verwenden.

Der Auftragnehmer wird alle geeigneten Vorkehrungen treffen, um die Vertraulichkeit si-
cherzustellen. Vertrauliche Informationen werden nur an die Mitarbeiter oder sonstige
Dritte weitergegeben, die sie aufgrund ihrer Tatigkeit erhalten muissen. Der Auftragnehmer
stellt sicher, dass die zum Einsatz kommenden Personen ebenfalls die vorliegende Vertrau-
lichkeitsvereinbarung unterzeichnen.
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Die Pflicht zur absoluten Vertraulichkeit dauert auch nach Beendigung der Zusammenarbeit
an. Auf Verlangen sind ausgehandigte Unterlagen einschlieBlich aller davon angefertigten
Kopien sowie Arbeitsunterlagen und -materialien zurlickzugeben.

Fur den Fall, dass der Auftragnehmer die Verpflichtungen aus dieser Vertraulichkeitsver-
einbarung verletzt, kann Schadensersatz nach den Bestimmungen des BGB gefordert wer-
den.

Die Vertraulichkeitsverpflichtung gilt auch fiir die Rechtsnachfolger der Parteien. Anderun-
gen und Erganzungen dieser Vereinbarung bedurfen der Schriftform. Diese Vereinbarung
unterliegt dem Deutschen Recht.

Der Auftragnehmer enthalt zur Erfullung des Auftrages und in dem dort vereinbarten Um-
fang die Moglichkeit, sich am Kommunikationsnetz des Landkreises Nordsachsen anzumel-
den

([ 1ja /[ ]nein, Zutreffendes bitte kennzeichnen).

Zur Erfullung der Anforderungen der Informationssicherheit und des Datenschutzes ver-
pflichtet sich der Auftragnehmer zur Einhaltung der folgenden Sicherheitsmafnahmen:

1. Beachtung der essentiellen Grundsatze der IT-Nutzung:
e Benutzung von dienstlicher Technik nur fur dienstliche Aufgaben.
e Keine Nutzung von privaten Geraten fur dienstliche Aufgaben.

o AusschlieBliche Nutzung der freigegebenen Kommunikationswege. Die Nutzung sozi-
aler Netzwerke/Medien fur dienstliche Aufgaben ist unzulassig.

e Melden Sie Sicherheitsvorfalle, erkannte Sicherheitslicken und andere Auffalligkei-
ten sofort an die Informationssicherheitsbeauftragte Frau Ines Becker:

Tel.: +49 3421 758-1038 oder ines.becker@lra-nordsachsen.de

2. AusschlieBliche Verwendung der durch den Auftraggeber freigegebenen oder lizenzier-
ten Hard- und Software. Die Nutzung von Hardware, Software und Informationen ist
ausschlieBlich zur Erfiillung der vereinbarten Aufgaben erlaubt. Die private Nutzung ist
nicht zulassig.

3. AusschlieBliche Verwendung von Datentragern, die von der IT zugelassen und dort auf
Schadprogramme geprift wurden.

4. Verwendung von sicheren Passwortern (Mindestlange von 12 Stellen mit a-z, A-Z, Zif-
fern und Sonderzeichen).

5. Nutzung nur der im Rahmen der vereinbarten Leistung zugewiesenen Rechte.
6. Es gelten die Dokumente zur Informationssicherheit des Landkreises Nordsachsen (siehe
Intranet).

Landkreis Nordsachsen

Name und Funktion

<Name des Auftragnehmers>
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