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1. Ausgangssituation und Ziele

Im Zuge der fortschreitenden Digitalisierung des o6ffentlichen Gesundheitsdienstes steigt der
Bedarf an modernen, effizienten und flexiblen IT-Losungen zur Unterstiitzung der
Verwaltungsprozesse und zur Gewdhrleistung der IT-Sicherheit. Der Landkreis Wittenberg
beabsichtigt daher, eine Softwareldsung zu beschaffen, die zur Steigerung und Weiterentwicklung
des digitalen Reifegrades des Gesundheitsamtes beitragt.

Diese Losung soll nicht nur die Erstellung von IT-Dokumentationen automatisieren, sondern auch
die Inventarisierung von IT-Ressourcen vereinfachen und eine umfassende Analyse von Systemen
und Prozessen ermdglichen. Durch die Implementierung dieser Softwarelésung sollen
Effizienzsteigerungen erzielt, Ressourcen besser genutzt und der Grundstein fiir zukunftsfahige,
digitale Verwaltungsprozesse gelegt werden. Darliber hinaus soll durch die Automatisierung von
Dokumentations- und Inventarisierungsprozessen eine verbesserte Transparenz und
Nachvollziehbarkeit gewahrleistet werden, was wiederum zur Erhéhung der IT-Sicherheit und zur
Erfillung gesetzlicher Anforderungen beitragt.

Der Landkreis Wittenberg beabsichtigt im Rahmen der Forderung von MaRnahmen zur Steigerung
und Weiterentwicklung des digitalen Reifegrades des 6ffentlichen Gesundheitsdienstes folgende
Leistung zu beschaffen:

Software zur Erstellung von IT-Dokumentationen, automatischer Inventarisierung, Analysen
und Businessintegration (Kauflizenz)

Referenzprodukt: Docusnap 14.0 (Kauflizenz)
Anbieter haben jedoch die Moglichkeit, eine vergleichbare oder gleichwertige Software anzubieten.

Das Referenzprodukt dient lediglich als Grundlage fiir die geforderten technischen Spezifikationen
bzw. Anforderungen.

2. Anforderungen

Im Folgenden werden die Anforderungen an die anzubietende Leistung beschrieben.
Ausschlusskriterien miissen hierbei zwingend erfiillt sein, andernfalls ist das Angebot vom weiteren
Verfahren auszuschlieRen (siehe Punkt 3.1 — Anlage 1 ,Checkliste”).

2.1  Allgemeine Anforderungen

Bei der zu beschaffenden Software-Lésung muss es sich um eine Vollversion mit einer Kauflizenz
handeln, die die im Folgenden genannten wesentlichen Funktionen und Anforderungen abdeckt:

2.1.1  Vollversion, Kauflizenz

Es soll sich um eine einmalige Lizenz fiir die gesamte Softwarelésung ohne laufende
Lizenzgebiihren handeln, die eine vollstandige Nutzung der Funktionen ermdoglicht.

2.1.2 LizenzgroRe

Die Gesamtzahl der zu lizenzierenden Systeme im Netzwerk betragt 1.350 (Assets).
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2.1.3 Mandantenfahigkeit

Die Software muss in der Lage sein, mehrere Mandanten zu verwalten, um eine klare Trennung und
Verwaltung der Daten zu gewahrleisten.

2.1.4  Support auf Deutsch

Der Hersteller oder Anbieter muss Support und Dokumentation in deutscher Sprache bereitstellen.

2.2  Funktionale Anforderungen
2.2.1  Single Point of Information

Die Software muss als zentrale Informationsquelle fungieren und Inventarisierungen Uber
Standardschnittstellen wie WMI, SSH, SNMP oder VMware API durchfiihren kénnen. Dies soll eine
vollstandige und prazise Erfassung der IT-Infrastruktur ermdglichen. Die Erfassung soll ohne den
Einsatz von spezieller Software auf den Infrastrukturkomponenten erfolgen (Agentenlose
Erfassung). Alle erfassten Daten sollen in einer zentralen integrierten CMDB (Configuration
Management Database) gespeichert werden.

2.2.2  Automatische Inventarisierung

Die Software muss in der Lage sein, die Hardware in Echtzeit zu erfassen und zu dokumentieren,
einschlieBlich Details zu Komponenten wie Prozessoren, Festplatten, RAM und anderen relevanten
Hardwaremerkmalen, die installierte Software, die Netzwerkkonfiguration.

2.2.3  Auswertung von Berechtigungen

Die Software muss Berechtigungen auf Dateisystem-, Netzwerk- und Anwendungsebene
auswerten kdnnen, um eine detaillierte Berechtigungsanalyse zu ermdglichen.

2.2.4 Lizenzmanagement-Modul

Ein dynamisches Lizenzmanagement ist erforderlich. Dieses muss einerseits erfassen, welche
Softwareprodukte auf welchen Systemen installiert sind (IST-Zustand) und andererseits diese mit den
erworbenen Lizenzen vergleichen (SOLL-Zustand).

Automatisierte Reports sollen regelmalig per E-Mail (iber die aktuelle Lizenznutzung informieren, um
eine effiziente und revisionssichere Verwaltung zu gewabhrleisten.

2.2.5 Informationssicherheit (ISMS)-Modul

Es wird ein ISMS-Modul benétigt. Dieses muss strukturierte Werkzeuge zur Verfligung stellen, um
Richtlinien, Risiken und MalBnahmen (bersichtlich zu dokumentieren und regelméaRig zu Gberpriifen,
was ein wesentlicher Schritt zur Erfiillung von Standards wie ISO 27001 ist.

2.2.6 Basis-IT-Dokumentation

Die Software muss in der Lage sein, die Erstellung und Pflege der IT-Dokumentation unter
Beriicksichtigung folgender Kriterien zu unterstiitzen:

2.2.6.1 Netzwerk-Analyse
Die Software muss in der Lage sein, das Netzwerk auf vollstandige Topologie, verbundenen Geréate
und deren Verbindungen zu analysieren. Dies umfasst sowohl die physische als auch die logische
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Netzwerkstruktur. Es sollen sowohl LAN- als auch WAN-Komponenten erfasst werden,
einschlieBlich Switches, Router, Firewalls und Server.

2.2.6.2 Change-Management

Die Software muss alle Anderungen an der IT-Infrastruktur (z. B. Hardware, Software,
Konfigurationen) dokumentieren, (iberwachen und nachvollziehbar machen. Anderungen sollten
mit Zeitstempel, Beschreibung und verantwortlicher Person versehen werden, und eine Historie von
Anderungen muss zur Verfiigung stehen.

2.2.6.3 Kommunikationsweg grafisch dargestellt

Die Software muss die Kommunikationswege innerhalb der Infrastruktur grafisch darstellen. Dies
umfasst alle Netzwerkkomponenten und deren Interaktionen (z. B. Datenfluss, Verbindungen) in
einer (ibersichtlichen, verstandlichen Darstellung.

2.2.6.4  Konfiguration der beteiligten Netzwerk-Komponenten

Die Software soll automatisch die Konfigurationen der beteiligten Netzwerkkomponenten (Router,
Switches, Firewalls) auslesen und auf Integritdt sowie Compliance mit festgelegten Standards
Uberpriifen. Eine detaillierte Darstellung der Konfigurationen soll in der Dokumentation vorhanden
sein, um eine einfache Verwaltung und Uberpriifung zu ermdglichen.

2.2.6.5 Automatische Hardware-Inventarisierung

Die Software muss automatisch samtliche Hardwarekomponenten (Server, Workstations,
Netzwerkgeréte, etc.) in der IT-Infrastruktur erfassen und katalogisieren. Dies umfasst auch die
Erfassung von Hardwaremerkmalen wie Modell, Seriennummer, Spezifikationen und
Verwendungsstatus.

2.2.6.6 Automatische Dokumentationserstellung

Die Software muss die Fahigkeit zur automatischen Erstellung und Aktualisierung von IT-
Dokumentationen besitzen. Diese Dokumentation soll regelmaRig und in Echtzeit aktualisiert
werden, insbesondere bei Anderungen an der IT-Infrastruktur.

2.2.6.7 Detaillierte Berechtigungsanalyse

Die Software muss eine detaillierte Berechtigungsanalyse durchfiihren, die eine vollstandige
Ubersicht iiber Benutzer- und Administratorrechte in Bezug auf IT-Ressourcen bietet. Die Analyse
soll sowohl auf Dateien als auch auf Netzwerkressourcen und Anwendungen ausgedehnt sein, um
die Einhaltung von Sicherheitsrichtlinien zu gewahrleisten.

2.2.6.8 Einfaches Lizenzmanagement

Die Software muss uber ein benutzerfreundliches Lizenzmanagement-System verfiigen, das die
Verwaltung von Softwarelizenzen erleichtert. Es soll eine klare Ubersicht {iber den Lizenzstatus
(z. B. ablaufende Lizenzen, ungenutzte Lizenzen) und eine Warnfunktion bei Lizenzverletzungen
oder -ablaufen bieten.

2.2.6.9 Vorgefertigte Standardberichte

Die Software muss eine Vielzahl von vorgefertigten, anpassbaren Standardberichten bieten, die die
IT-Dokumentation und Infrastruktur auf einfache Weise zusammenfassen. Diese Berichte sollen
regelmaBig aktualisiert werden konnen und fiir verschiedene Stakeholder (z. B. IT-Manager,
Compliance-Beauftragte) nutzbar sein.

2.2.6.10 IT-Notfallhandbuch

Die Software muss ein IT-Notfallhandbuch bereitstellen, das alle relevanten Informationen und
Verfahren fiir den Umgang mit IT-Notfallen (z. B. Systemausfille, Sicherheitsvorfélle) enthélt. Das
Notfallhandbuch soll auch Verantwortlichkeiten und Eskalationsprozesse klar definieren.
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2.2.6.11 IT-Betriebshandbuch

Die Software soll ein umfassendes IT-Betriebshandbuch bieten, das alle Prozesse und Best
Practices fiir den IT-Betrieb umfasst. Es soll klare Anweisungen fiir Wartung, Troubleshooting,
Updates und allgemeine IT-Management-Prozesse enthalten.

2.2.6.12 Beziehungsdarstellung in Abhangigkeiten der IT-Ressourcen

Die Software muss in der Lage sein, die Abhéngigkeiten zwischen IT-Ressourcen (z. B. zwischen
Servern, Datenbanken, Anwendungen) darzustellen. Dies ermdglicht eine bessere Ubersicht tiber
die Infrastruktur und hilft bei der Identifikation kritischer Abhangigkeiten und potenziellen Risiken.

2.2.6.13 Datenlieferant zur Erfiillung der Zertifizierungsanforderungen

Die Software muss als zuverlassiger Datenlieferant zur Erfiillung von Zertifizierungsanforderungen
dienen. Sie soll in der Lage sein, die erforderlichen Daten fiir Zertifizierungen (z. B. 1SO 27001, ITIL)
zu extrahieren und in einem formatgerechten Format bereitzustellen. Dies umfasst z. B.
Sicherheitsprotokolle, Berechtigungsnachweise und Dokumentationen zu IT-Prozessen.

2.2.7 Softwarepflege, Support und Schulung

2.2.7.1 Softwarepflege

Um die Funktionsfahigkeit, Sicherheit und Leistungsfahigkeit der Software dauerhaft zu gewahrleisten,
ist eine Softwarepflege (ber einen Zeitraum von mindestens 12 Monaten Bestandteil dieser
Ausschreibung. Diese umfasst die regelmaBige Durchfiihrung von WartungsmafBnahmen, Updates,
Fehlerbehebungen und Anpassungen an gednderte Anforderungen.

Nach Ablauf des Pflegezeitraums (hier 12 Monate) soll eine optionale Verlangerung bzw. Anpassung
der Pflege mdglich sein.

2.2.7.2 Support
Der Bieter muss einen deutschsprachigen Support bieten, der wahrend der Arbeitszeiten erreichbar ist
und bei technischen sowie fachlichen Fragen zur Verfiigung steht.

2.2.7.3 Schulungspaket

Der Bieter muss ein Schulungspaket anbieten, das den Mitarbeitern hilft, die Software effizient zu nutzen
und die verschiedenen Funktionen in ihre tagliche Arbeit zu integrieren. Ziel der Schulung ist es,
sicherzustellen, dass die Nutzer die Software optimal nutzen kénnen, wobei die Empfehlungen des
Anbieters fiir bewdhrte Verfahren zu bertiicksichtigen sind.

Die Schulung richtet sich an alle relevanten Mitarbeiter, die mit der Software arbeiten werden. Dies
konnen sowohl IT-Administratoren als auch Endanwender sein, die die Software im taglichen Betrieb
nutzen.

Im Rahmen der Schulung soll der Bieter den gesamten Prozess der Inbetriebnahme und Integration der
Software in die bestehende IT-Infrastruktur begleiten. Dies beinhaltet auch die regelméaRige Uberpriifung
und Sicherstellung eines reibungslosen Betriebs.

Inhaltsanforderungen:

Gemeinsame Installation in unserer Umgebung

Gemeinsame Konfiguration mit Best-Practice-Empfehlungen

Gemeinsame Inbetriebnahme von bis zu vier Scan-Assistenten

Grundeinweisung in die Software (Datenstruktur, Scan-Assistenten)

Klarung offener Fragen

Gemeinsame Kontrolle der regelmaRigen Scan-Auftrage

Grundeinweisung in die Software (wichtigste Funktionen, Berichte, Infrastruktur, Plane)
Klarung offener Fragen

Datenqualitat sicherstellen (Kontrolle, Best Practice Empfehlungen)
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2.3 Technische Anforderungen

Das Softwareverfahren muss in die IT-Infrastruktur des Auftraggebers integrierbar sein. Es gelten
folgende Rahmenbedingungen:

Applikationsserver: - Virtualisiert auf Microsoft Hyper-V
- aktuelle Windows Server

Datenbank: - Microsoft SQL Server (z. B. SQL Server 2019, 2022)
Netzwerk: - Authentifizierung iber LDAP oder Microsoft AD (Clients sind nicht im AD)
Client - PC: - Software soll als Windows 10/11 (32 oder 64 Bit) Anwendung installierbar sein

oder Uber ein Webinterface angesprochen werden
2.4 Gesetzliche Anforderungen

2.4.1 Datenschutz: DSGVO-Konformitat

Die datenschutzrechtlichen, auf Grundlage der Datenschutzgrundverordnung (DSGVO) betreffenden
Vorgaben miissen zwingend im gesamten Projekt eingehalten werden.

2.4.2 IT-Sicherheit: Grundschutzvorgaben

Die IT-Grundschutzvorgaben (Orientierung am BSI-Grundschutz) miissen im gesamten Projekt erfiillt
und im Zuge der Entwicklung eingehalten werden.

2.5 Anforderungen an den Bieter

Der Bieter muss (iber nachweisbare Erfahrungen in der Bereitstellung von Softwarelésungen fiir die
IT-Dokumentation und -Inventarisierung verfiigen. Es sind mindestens 2 vergleichbare Mallnahmen
anzuzeigen.

2.5.1 Maogliche Nachweise

Referenzschreiben:  schriftliche Referenzen oder Bestatigungen von vergleichbaren Kunden, die
bestatigen, dass der Bieter erfolgreich Softwarelésungen zur IT-
Dokumentation und -Inventarisierung geliefert hat

Kundenliste: Eine anonymisierte oder freigegebene Liste von Kunden, die &hnliche
Anforderungen wie die ausgeschriebenen gestellt haben. Es muss klar
erkennbar sein, dass es sich um dhnliche Projekte handelt.

Projektbeispiele: Detaillierte Beispiele von vergleichbaren Projekten (einschlieflich Umfang,
eingesetzte Losungen, erreichte Ergebnisse)

Erfolgsberichte: Dokumentationen lber die erfolgreich umgesetzten Projekte bei anderen
Kunden, eventuell mit quantitativen Ergebnissen (z. B. Effizienzsteigerung,
Zeitersparnis, Kostenersparnis)

3. Angebot

Alle mit der Leistung in Verbindung stehenden Kosten sind in die Angebotssumme
einzukalkulieren.

Aufgrund der begrenzten Mittel werden fiir die folgenden Posten Preisobergrenzen festgelegt:
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Position Beschreibung Preisobergrenze
1 Software/ Lizenz (NetzwerkgroRe mindestens 1.350 Stk.) 20.000,00 € brutto
inkl. Schulungs-Paket
2 Softwarepflege fiir 12 Monate 4.000,00 € brutto

Ein Uberschreiten der Preisobergrenze fiihrt zwingend zum Ausschluss des Angebotes.

3.1 Anlage 1 — Checkliste

Mit dem Angebot ist die Anlage 1 ,Checkliste” ausgefiillt einzureichen.

Bei denen in der Anlage 1 ,Checkliste” aufgefiihrten A-Kriterien handelt es sich um
Mindestanforderungen.

Die Nichterfiillung einer als A-Kriterium gekennzeichneten Anforderung fiihrt zwingend zum
Ausschluss des Angebotes.

3.2 bietereigene Anlage

Dem Angebotsscheiben ist auf bietereigener Anlage eine detaillierte Auflistung der angebotenen
Software, gemal den unter Punkt 2 genannten Anforderungen inkl. Preisangaben usw. beizufiigen.

Fehlt diese Anlage als Angebotsbestandteil, muss das Angebot ebenfalls ausgeschlossen werden.

3.3 Testzugang

Um die Vollstandigkeit der Anforderungen zu Uberpriifen, soll ein temporarer Zugriff auf die
Software mdglich sein (z.B. Testzugang oder kurze Prasentation).

4. Zuschlag

Wertungskriterium: 100% Preis

Den Zuschlag erhélt der Bieter, der den niedrigsten Gesamtpreis in Bezug auf die zu erbringende
Leistung abgeben kann. Herrscht Angebotsgleichheit, entscheidet das Los.

Alle mit der Leistung in Verbindung stehenden Kosten sind in die Angebotssumme
einzukalkulieren.

Durchfiihrung des Losverfahrens:

Bei Gleichheit der Angebote erfolgt die Entscheidung durch das Los. Dies erfolgt durch eine
physische Ziehung nach dem 6-Augen-Prinzip. Alle Schritte, insbesondere die Feststellung der
Gleichheit der Angebote und die Durchfiihrung des Losverfahrens, werden protokolliert, um
Transparenz und Nachvollziehbarkeit zu gewabhrleisten.

5. Vertragsgrundlage
Als Vertragsgrundlage gelten folgende EVB-IT Basisvertrage:

e EVB-IT Uberlassungsvertrag Typ A (Kurzfassung mit Pflege)
e EVB-IT Dienstvertrag (Kurzfassung)

Weiterhin gelten die zugehdrigen erganzenden Vertragsbedingungen in der bei Bereitstellung der
Vergabeunterlagen geltenden Fassung sowie nachrangig die Allgemeinen Vertragsbedingungen
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fur die Ausfiihrung von Leistungen (VOL/B) in der bei Bereitstellung der Vergabeunterlagen gel-
tenden Fassung. Weitere Geschaftsbedingungen sind ausgeschlossen.

Die EVB-IT Vertrage sowie die dazugehoérigen AGB’S stehen lhnen unter https://www.cio.bund.de
und die VOL/B unter http://www.bmwi.de zur Einsichtnahme bereit.



https://www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/it-beschaffung/evb-it-und-bvb/evb-it/evb-it-node.html
http://www.bmwi.de/

