Vertrag zur Auftragsverarbeitung
gemal Art. 28 DSGVO
mit Fernwartung

Verantwortlicher (Auftraggeber / Datenverantwortlicher):

Landeshauptstadt Dresden
Eigenbetrieb Sportstatten
vertreten durch die Amtsleitung
Freiberger StraRe 31

01067 Dresden

Vertrags-Nr.:

Auftragsverarbeiter (Auftragnehmer):
Firma

Stralle

PLZ Ort

Vertrags-Nr.:

1. Gegenstand, Ort und Dauer der Vereinbarung
1.1 Gegenstand der Verarbeitung

Diese  Vereinbarung  umfasst  folgende  vom  Auftragsverarbeiter  durchzufihrende
Fernwartungsarbeiten:

Hardware- Diagnose: flr folgende(s) Hardwareprodukt(e)

Software-Wartung: flr folgende(s) Softwareprodukt(e)

Software-Wartung:
Die Fernwartung erfolgt tiber eine VPN-Verbindung / FW-to-FW-Kopplung / mittels TeamViewer....
zur Behebung von Fehlerzustanden in der Anwendung xyz in der Abteilung N.
Damit verbunden sind folgende Zugriffe:
e schreibender Zugriff auf die Konfigurationsdateien ........... der Anwendung xyz
e lesender Zugriff auf die anderen Dateien im Programmverzeichnis ......... der Anwendung xyz
e lesender Zugriff auf die Anwendungsdaten in den Verzeichnissen ......
e Zugriff auf die Datei .... wird, soweit erforderlich, nach Riicksprache ermdglicht
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Der Auftragsverarbeiter verarbeitet dabei auf Grundlage dieses Vertrages personenbezogene Daten
fur den Verantwortlichen im Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO.

1.2 Ort der Verarbeitung

Die vertraglich vereinbarte Dienstleistung wird ausschlieflich in einem Mitgliedsstaat der
Européischen Union oder in einem Vertragsstaat des Abkommens (ber den Europdischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten in ein Drittland
bedarf der vorherigen Zustimmung des Verantwortlichen und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfullt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standard-Datenschutzklauseln, genehmigte Verhaltensregeln).

1.3 Dauer des Auftrags

Der Vertrag beginnt am Tag.Monat.Jahr und endet nach 2 Jahren am Tag.Monat.Jahr.
Er ist mit einer Frist von 4 Wochen zum Monatssende kindbar.

Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol? des Auftragsverarbeiters gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, der Auftragsverarbeiter eine Weisung des Verantwortlichen
nicht ausfuhren kann oder will oder der Auftragsverarbeiter Kontrollrechte des Verantwortlichen
vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und
aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren Verstol? dar.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien
betroffener Personen

2.1 Zweck der Verarbeitung:

(ndhere Beschreibung ggf. Verweis auf Leistungsverzeichnis als Anlage etc.)

2.2 Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DSGVO):

2.3 Art der personenbezogenen Daten (entspr. der Definition von Art. 4 Nr. 1, 13, 14 und 15 DSGVO):

2.4 Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DSGVO):

3. Rechte und Pflichten sowie Weisungsbefugnisse des Verantwortlichen
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Fir die Beurteilung der Zulassigkeit der Verarbeitung gemalR Art. 6 Abs. 1 DSGVO sowie flr die
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der
Verantwortliche zustandig. Gleichwohl ist der Auftragsverarbeiter verpflichtet, alle solche Anfragen,
sofern sie erkennbar ausschlielich an den Verantwortlichen gerichtet sind, unverziiglich an diesen
weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und des Verfahrens sind gemeinsam zwischen
Verantwortlichem und Auftragsverarbeiter abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

In der Regel erteilt der Verantwortliche alle Auftrage, Teilauftrage und Weisungen schriftlich oder in
einem dokumentierten elektronischen Format. Mundliche Weisungen sind unverzuglich schriftlich
oder in einem dokumentierten elektronischen Format zu bestatigen.

Der Verantwortliche ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelméfig in
angemessener Weise von der Einhaltung der beim Auftragsverarbeiter getroffenen technischen und
organisatorischen MaRnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu
Uberzeugen (siehe Ziffer 5).

Im System des Verantwortlichen werden alle Zugriffe im Rahmen der Wartungsarbeiten protokolliert.
Die Protokollierung muss so erfolgen, dass sie in einer Revision nachvollzogen werden kann. Sie darf
vom Auftragsverarbeiter nicht abgeschaltet werden.

Der Verantwortliche informiert den Auftragsverarbeiter unverzlglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Er ist auBerdem dazu verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten Kenntnisse von

Geschaftsgeheimnissen und DatensicherheitsmalRinahmen des Auftragsverarbeiters vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

4. Weisungsberechtigte des Verantwortlichen, Weisungsempfanger des
Auftragsverarbeiters

Weisungsberechtigte Personen des Verantwortlichen sind:

(Vorname, Name, Organisationseinheit, E-Mail, Telefon)

Weisungsempféanger des Auftragsverarbeiters sind:

(Vorname, Name, Organisationseinheit, E-Mail, Telefon)

Flr Weisungen zu nutzende Kommunikationskanale:

(genaue postalische Adresse / E-Mail / Telefonnummer)
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Der Auftragsverarbeiter nimmt Supportanfragen tber eine zentrale Hotline / Fernwartungszentrale
oder eine zentrale E-Mail-Adresse entgegen. Weisungsempfénger beim Auftragsverarbeiter ist daher
im konkreten Fall diejenige Person, die die Supportanfrage entgegennimmt und bearbeitet.

Der Auftragsverarbeiter richtet geeignete technische und organisatorische Malinahmen ein, durch
welche nachvollzogen werden kann, welche natiirliche Person die Fernwartung vorgenommen hat.

Der Beginn der Fernwartung ist telefonisch (oder in anderweitig geeigneter und spezifizierter Form)
anzukiindigen, um dem Beauftragten des Verantwortlichen die Mdglichkeit zu geben, die MalRnahmen
der Fernwartung zu verfolgen. Zu Zwecken der Fernwartung notwendige Datenlibertragungen missen
in hinreichend verschlisselter Form erfolgen.

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziiglich und grundsatzlich schriftlich oder elektronisch die Nachfolger bzw. die
Vertreter mitzuteilen. Die Weisungen sind fiir ihre Geltungsdauer und anschlieRend noch fur drei volle
Kalenderjahre aufzubewahren.

5. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Verantwortlichen, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehorden). In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen o6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a
DSGVO).

Der Auftragsverarbeiter verwendet die zur Verarbeitung tUberlassenen personenbezogenen Daten flir
keine anderen, inshesondere nicht fr eigene Zwecke. Kopien oder Duplikate der personenbezogenen
Daten werden nicht ohne Wissen des Verantwortlichen erstellt.

Der Auftragsverarbeiter stellt im Bereich der auftragsgemafien Verarbeitung von personenbezogenen
Daten die vertragsgemale Abwicklung aller vereinbarten Mafinahmen sicher. Ebenfalls stellt er sicher,
dass die flr den Verantwortlichen verarbeiteten Daten von sonstigen Datenbestanden strikt getrennt
werden.

Die Datentrager, die vom Verantwortlichen stammen bzw. fur den Verantwortlichen genutzt werden,
werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung werden
dokumentiert.
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Bei der Erfillung der Rechte der betroffenen Personen durch den Verantwortlichen nach Art. 12 bis 22
DSGVO, bei der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen
Datenschutz-Folgenabschatzungen des Verantwortlichen hat der Auftragsverarbeiter im notwendigen
Umfang mitzuwirken und den Verantwortlichen soweit moglich angemessen zu unterstutzen (Art. 28
Abs. 3 Satz 2 lit. e und f DSGVO). Auf Weisung hat er dem Verantwortlichen die dazu erforderlichen
Angaben unverziglich weiterzuleiten.

Neben der Verpflichtung des Auftragsverarbeiters, selbst ein Verzeichnis der Verarbeitungstatigkeiten
zu fuhren (Art. 30 Abs. 2 DSGVO), muss dieses dem Verantwortlichen bei Bedarf oder auf Wunsch
vorgelegt werden.

Der Auftragsverarbeiter wird den Verantwortlichen unverziglich darauf aufmerksam machen, wenn
eine vom Verantwortlichen erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoi3t (Art. 28 Abs. 3 Satz 3 DSGVO). Der Auftragsverarbeiter ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie nach Uberpriifung durch den Verantwortlichen
bestatigt oder gedndert wird.

Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhéltnis zu berichtigen, zu
I6schen oder deren Verarbeitung einzuschranken, wenn der Verantwortliche dies mittels einer
Weisung verlangt und berechtigte Interessen des Auftragsverarbeiters dem nicht entgegenstehen.
Unabhéangig davon hat der Auftragsverarbeiter personenbezogene Daten aus dem Auftragsverhaltnis
zu berichtigen, zu l6schen oder deren Verarbeitung einzuschréanken, wenn der Weisung des
Verantwortlichen ein berechtigter Anspruch des Betroffenen aus Art. 16, 17 oder 18 DSGVO zugrunde
liegt.

Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen
darf der Auftragsverarbeiter nur nach vorheriger Weisung oder Zustimmung durch den
Verantwortlichen erteilen.

Der Auftragsverarbeiter erklart sich damit einverstanden, dass der Verantwortliche - grundsatzlich
nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften (ber Datenschutz und
Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen
Umfang selbst oder durch vom Verantwortlichen beauftragte Dritte zu kontrollieren. Die Kontrollen
sollen insbesondere durch die Einholung von Auskiinften und die Einsichtnahme in die gespeicherten
Daten und Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspektionen vor Ort
realisiert werden (Art. 28 Abs. 3 Satz 2 lit. h DSGVO).

Der Verantwortliche kann die Einhaltung eines genehmigten Zertifizierungsverfahrens durch den
Auftragsverarbeiter gem. Art. 42 DSGVO als Faktor heranziehen, um die Einhaltung der Vorschriften
Uber Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen zu beurteilen.

Der Auftragsverarbeiter stellt sicher, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend
mitwirkt.
Hierzu wird bis auf Weiteres Folgendes vereinbart:
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Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschéaftigten des
Auftragsverarbeiters) ist gestattet. Soweit die Daten in einer Privatwohnung verarbeitet werden, ist
vorher der Zugang zur Wohnung des Beschéftigten fir Kontrollzwecke des Arbeitgebers vertraglich
sicher zu stellen. Die Malinahmen nach Art. 32 DSGVO sind auch in diesem Fall umzusetzen. Der
Ausschluss der unbefugten Einsichtnahme als auch weiterfihrender Verarbeitungen
personenbezogener Daten durch Dritte, welche sich in der Privatwohnung aufhalten, ist
sicherzustellen.

Der Auftragsverarbeiter bestétigt, dass ihm die fir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind. Der Auftragsverarbeiter stellt sicher,
dass sich die zur Verarbeitung der Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen und weist dies dem
Verantwortlichen auf Wunsch nach. Dies umfasst auch die Belehrung Uber die in diesem
Auftragsverarbeitungsverhaltnis bestehende Weisungs- und Zweckbindung.

Der Auftragsverarbeiter sichert zu, alle fir diesen Auftrag relevanten Geheimnisschutzregeln, die dem
Verantwortlichen obliegen, zu beachten. Dazu zahlen beispielsweise Bankgeheimnis,
Fernmeldegeheimnis, Sozialgeheimnis und weitere.

Berufsgeheimnistrager haben zu gewaéhrleisten, dass die durch den Auftragsverarbeiter zur
Verarbeitung der personenbezogenen Daten befugten Personen zusétzlich zu diesem Vertrag zur
Geheimhaltung nach § 203 Abs. 4 StGB verpflichtet werden.

Der Auftragsverarbeiter verpflichtet sich, bei der Auftragsverarbeitung in sensiblen Bereichen,
beispielsweise bei Daten, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen, nur
festangestellte Mitarbeiter fir Auftragsverarbeitungsarbeiten einzusetzen, die nach dem
Verpflichtungsgesetz verpflichtet sind.

Bei der auftragsgeméflen Verarbeitung der personenbezogenen Datenverarbeitung des
Verantwortlichen hat er die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des
Vertrages fort.

Der Auftragsverarbeiter stellt sicher, dass er die bei der Durchflhrung der Arbeiten beschéftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fur sie maRgebenden Bestimmungen des
Datenschutzes vertraut macht und flr die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz
2 lit. b und Art. 29 DSGVO). Er Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in
seinem Betrieb.

Beim Auftragsverarbeiter ist als Beauftragte(r) fur den Datenschutz Herr / Frau

(Vorname, Name, Organisationseinheit, Telefon)
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benannt. Ein Wechsel des Datenschutzbeauftragten ist dem Verantwortlichen unverziglich
mitzuteilen.

Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen unverziglich tber den Ausschluss von
genehmigten Verhaltensregeln nach Art. 41 Abs. 4 DSGVO und den Widerruf einer Zertifizierung nach
Art. 42 Abs. 7 DSGVO zu informieren.

Der Verantwortliche hat das Recht, die Fernwartung zu unterbrechen, insbesondere, wenn er den
Eindruck gewinnt, dass unbefugt auf Dateien zugegriffen wird. Die Unterbrechung kann erfolgen, wenn
eine Fernwartung mit nicht vereinbarten Hard- und Softwarekomponenten festgestellt wird.

6. Mitteilungspflichten des Auftragsverarbeiters bei Storungen der Verarbeitung und bei
Verletzungen des Schutzes personenbezogener Daten

Der Auftragsverarbeiter teilt dem Verantwortlichen unverzlglich Stérungen, eigene VerstoRe oder
solche der bei ihm beschaftigten Personen gegen datenschutzrechtliche Bestimmungen oder die im
Auftrag getroffenen Festlegungen mit. Des Weiteren informiert er den Verantwortlichen tber den
Verdacht auf Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung
personenbezogener Daten.

Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des
Verantwortlichen gemaR Art. 33 und Art. 34 DSGVO. Der Auftragsverarbeiter sichert zu, den
Verantwortlichen zur Erfullung dieser Pflichten angemessen zu unterstitzen, wenn es erforderlich ist
(Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen nach Art. 33 oder 34 DSGVO darf der Auftragsverarbeiter
fur den Verantwortlichen nur nach vorheriger Weisung durchfiihren (siehe Ziffer 4).

7. Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DSGVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Verantwortlichen ist dem
Auftragsverarbeiter gestattet. Der Auftragsverarbeiter tragt dafir Sorge, dass er den / die
Subunternehmer unter besonderer Berlcksichtigung der Eignung der von diesen getroffenen
technischen und organisatorischen MaBnahmen im Sinne von Art. 32 DSGVO sorgfaltig auswéhlt. Die
diesbezliglich relevanten Priifunterlagen sind dem Verantwortlichen auf Anfrage zur Verfligung zu
stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfillt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragsverarbeiter hat vertraglich sicherzustellen, dass die zwischen ihm und dem
Verantwortlichen vereinbarten Regelungen auch gegenuber Subunternehmern gelten. Im Vertrag mit
dem jeweiligen Subunternehmer sind die Angaben so konkret festzulegen, dass die
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Verantwortlichkeiten deutlich voneinander abgegrenzt werden. Werden mehrere Subunternehmer
eingesetzt, so gilt dies auch fir die Verantwortlichkeiten zwischen diesen. Insbesondere muss der
Verantwortliche berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen bei den
Subunternehmern durchzuftihren oder durch von ihm beauftragte Dritte durchfiihren zu lassen (auch
vor Ort).

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuléssig, wenn dieser die Verpflichtungen
beziiglich seiner Beschaftigten nach Art. 29 und Art. 32 Abs. 4 DSGVO erfillt hat.

Der Auftragsverarbeiter hat die Einhaltung der Pflichten des / der Subunternehmer(s) auf geeignete
Weise zu Uberprufen.

Das Ergebnis der Uberpriifungen ist zu dokumentieren und dem Verantwortlichen auf Verlangen
zuganglich zu machen.

Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen dafiir, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragsverarbeiter im Einklang mit dem
vorliegenden Vertragsabschnitt auferlegt wurden.

Zurzeit werden durch den Auftragsverarbeiter die in Anlage X mit Namen, Anschrift und Auftragsinhalt
bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort
genannten Umfang beschéaftigt. Der Verantwortliche erklart sich mit deren Beauftragung
einverstanden.

Der Auftragsverarbeiter informiert den Verantwortlichen iber jede beabsichtigte Hinzuziehung neuer
oder Ersetzung bisheriger Subunternehmer. Der Verantwortliche erhalt hierdurch die Mdglichkeit,
gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DSGVO).

8. Technische und organisatorische MaRnahmen (insbesondere Art. 28 Abs. 3 Satz 2 lit. ¢
und e DSGVO)

Fir die konkrete Auftragsverarbeitung wird ein dem Risiko fir die Rechte und Freiheiten der von der
Verarbeitung betroffenen nattrlichen Personen angemessenes Niveau der Sicherheit der Verarbeitung
gewdhrleistet. Dazu werden einerseits mindestens die Schutzziele von Art. 32 Abs. 1 DSGVO wie
Vertraulichkeit, Verfugbarkeit und Integritéat der Systeme und Dienste sowie deren Belastbarkeit in
Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen derart bertcksichtigt, dass durch
geeignete technische und organisatorische AbhilfemaBnahmen das Risiko auf Dauer eingedammt wird
(Art. 28 Abs. 3 lit. ¢). Die Formulierung in Art. 32 Abs. 1 DSGVO ,,diese MaBnahmen schlielRen unter
anderem Folgendes ein“ verdeutlicht andererseits, dass die dort vorgenommene Aufzghlung nicht
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abschlieBend ist. Fir die Auftragsverarbeitung sind auch technische und organisatorische MalRnahmen
umzusetzen, die die in Kapitel Il der DSGVO genannten Rechte der betroffenen Personen wahren (Art.
28 Abs. 3 lit. e). Diese Malinahmen sollen u. a. sicherstellen,

o dass Daten nur fiur den Zweck verarbeitet und ausgewertet werden kénnen, fir den sie
erhoben werden (Zweckbindung),

o dass Betroffene, Verantwortliche und Kontrollinstanzen u. a. erkennen konnen, welche Daten
fuir welchen Zweck in einem Verfahren erhoben und verarbeitet werden und welche Systeme
und Prozesse dafir genutzt werden (Transparenz) und

e dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft,
Berichtigung, Sperrung und Loschung jederzeit wirksam gewdahrt werden (Intervenierbarkeit).

Entsprechend sind auch die Malinahmenbereiche zu bertcksichtigen, die vorrangig der

Minimierung der Eingriffsintensitat in die Grundrechte Betroffener dienen.

In Anlage 1 wird die Auswahl der technischen und organisatorischen MalRnahmen passend zum
Datensicherheitsrisiko unter Berlicksichtigung der Schutzziele Vertraulichkeit, Verflgbarkeit,
Integritat, Zweckbindung, Transparenz und Intervenierbarkeit detailliert und unter besonderer
Beriicksichtigung der eingesetzten IT-Systeme und Verarbeitungsprozesse beim Auftragsverarbeiter
beschrieben. Die in der Anlage 1 beschriebenen technischen und organisatorischen Malinahmen zur
Gewahrleistung der Sicherheit der Verarbeitung werden als verbindlich festgelegt.

Der Auftragsverarbeiter hat bei gegebenem Anlass, mindestens aber alle 2 Jahre, eine Uberpriifung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen MaRnhahmen zur
Gewahrleistung der Verarbeitungssicherheit durchzufiihnren (siehe Ziffer 8). Das Ergebnis samt
vollstdndigem Auditbericht ist dem Verantwortlichen mitzuteilen.

Far die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den
angewandten Verfahren sind mit dem Verantwortlichen abzustimmen.

Soweit die beim Auftragsverarbeiter getroffenen SicherheitsmalRhahmen den Anforderungen des
Verantwortlichen nicht genligen, benachrichtigt er den Verantwortlichen unverziglich.

Die Datensicherheitsmalinahmen des Auftragsverarbeiters konnen im Laufe des Auftragsverhéltnisses
der technischen und organisatorischen Weiterentwicklung angepasst werden, durfen aber die
vereinbarten Sicherheitsstandards und den Grundsatz Best Practice nach dem Stand der Technik nicht
unterschreiten.

Wesentliche Anderungen sind zwischen Auftragsverarbeiter und Verantwortlichem in dokumentierter
Form (schriftlich oder elektronisch) abzustimmen. Solche Abstimmungen sind fir die Dauer dieses
Vertrages aufzubewahren.

9. Verpflichtungen des Auftragsverarbeiters nach Beendigung des Auftrags, Art. 28 Abs. 3
Satz 2 lit. ¢ DSGVO
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Nach Abschluss der vertraglichen Arbeiten hat der Auftragsverarbeiter samtliche in seinen Besitz
(sowie an Subunternehmen) gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhéltnis stehen, datenschutzgerecht
zu léschen bzw. zu vernichten / vernichten zu lassen.

Die Loschung bzw. Vernichtung ist dem Verantwortlichen mit Datumsangabe schriftlich oder in einem
dokumentierten elektronischen Format zu bestatigen.

Diese Loschanforderung gilt nicht fir Daten, die zur Dokumentationskontrolle und fir
RevisionsmalRnahmen der Fernwartung bendtigt werden.

10. Haftung
Auf Art. 82 DSGVO wird verwiesen.

Im Ubrigen wird folgendes vereinbart:

Fur Schaden an der Gesundheit, dem Korper oder dem Leben haftet der Auftragsverarbeiter
uneingeschrankt.

Sollten Verantwortlicher oder Auftragsverarbeiter gesamtschuldnerisch von einem Dritten in Haftung
genommen werden, so stellen sie sich im Innenverhaltnis gegenseitig nach dem jeweiligen
Verschulden von der Haftung frei.

11. Vertragsstrafe

Bei VerstoR des Auftragsverarbeiters gegen die Regelungen dieses Vertrages, insbesondere zur
Einhaltung des Datenschutzes, wird eine Vertragsstrafe von 5% der Summe des jahrlichen
Wartungsvertrages vereinbart. Berechnungsgrundlage flr die Vertragsstrafe bilden die zum Zeitpunkt
des Schadenseintrittes gltigen Pflegegebuhren (brutto).

12. Sonstiges

Vereinbarungen zu den technischen und organisatorischen MaBnahmen sowie zu Kontroll- und
Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fur ihre
Geltungsdauer und anschlieffend noch flr drei volle Kalenderjahre aufzubewahren.

Fir Nebenabreden ist grundsétzlich die Schriftform oder ein dokumentiertes elektronisches Format
erforderlich.

Sollten das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Verantwortlichen
beim Auftragsverarbeiter durch MaBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme),
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat
der Auftragsverarbeiter den Verantwortlichen unverziglich zu verstandigen.
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Die Einrede des Zuriickbehaltungsrechts i. S. v. 8 273 BGB wird hinsichtlich der fur den Verant-
wortlichen verarbeiteten Daten und der zugehdrigen Datentréger ausgeschlossen.

Als Gerichtsstand wird Dresden vereinbart.

13. Wirksamkeit der Vereinbarung

Die Unwirksamkeit und / oder Nichtigkeit einzelner Bestimmungen des Vertrages berthrt nicht die
Gultigkeit der anderen Bestimmungen. Soweit die Vertragspartner an Stelle der unwirksamen oder
nichtigen Bestimmungen keine wirksamen, zuldssigen und zweckdienlichen Regelungen vereinbaren,
soll gelten, was dem gewollten Zweck im Sinne des gesetzlich erlaubten am nachsten kommt. Im Fall
von Licken soll gelten, was nach dem Sinn und dem Zweck dieses Vertrages vernlnftigerweise
vereinbart worden wére, wenn die Vertragspartner diese Liicken von vornherein erkannt hatten.
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Unterschriften

Verantwortlicher Auftragsverarbeiter

(federfuhrende OE — Auftraggeber) (Auftragnehmer)

Dresden, den Stadt XYZ, den

Dr. ABC Herr / Frau ABC

Amtsleiter Funktion (z.B. Geschéftsfiihrung etc.)
ABC-Amt Auftragnehmer GmbH

Landeshauptstadt Dresden

IT-Dienstleister

Dresden, den

Prof. Dr. Breidung

Betriebsleiter

Eigenbetrieb IT- Dienstleistungen
Landeshauptstadt Dresden

Anlagen

Anlage 1 Technisch-organisatorische MalRnahmen zu Gewahrleistung der Schutzziele nach Art.
32 DSGVO des Auftragsverarbeiters

gaf. Anlage X  Beauftragung von Subunternehmen (Inhalte geman Ziffer 7)

ggf. Anlage X Nutzung TeamViewer
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Muster-Anlage 1

Technische und Organisatorische MaBnahmen (TOM)
zur Gewahrleistung der Schutzziele nach Art. 32 DS-GVO

Diese Anlage dient der Auflistung einer Auswahl an technischen und organisatorischen MaRnahmen
passend zum Datensicherheitsrisiko zur Gewadhrleistung der nachfolgend aufgelisteten Schutzziele. Der
Auftragsverarbeiter (Auftragnehmer) beschreibt hierbei unter Benennung der eingesetzten IT-
Systeme und Verarbeitungsprozesse, wie die jeweiligen Schutzziele durch diese MalRnahme
gewahrleistet werden. Einige der Schutzziele und MalRnahmen (iberschneiden sich in ihren
Auswirkungen und Aufgaben und wirken damit unweigerlich positiv auf andere Schutzziele ein. Die
Auflistung der MaRnahmen stellt nur eine grobe Darstellung und kein vollstandiges
Informationssicherheitskonzept des Auftragsverarbeiters dar, da dies anderenfalls eine
Veroffentlichung interner sicherheitsrelevanter Informationen ware, welche die
Informationssicherheit, als auch den Datenschutz wieder konterkarieren wirde. Nach
Art. 32 Abs. 1 DS-GVO sind unter Berlcksichtigung des Standes der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstdande und der Zwecke der Verarbeitung
sowie der Eintrittswahrscheinlichkeit und Schwere der mit ihr verbundenen Risiken geeignete
technische und organisatorische MaBnahmen zu treffen, um insbesondere Folgendes sicherzustellen:

1. Vertraulichkeit
Vertraulichkeit ist dann gewahrleistet, wenn verarbeitete Daten nur von dem Personenkreis
eingesehen und verarbeitet werden kann, welcher auch als Empfangerkreis angedacht ist.
Personenbezogene, sensible (z. B. Credentials/Zugangsdaten, Infrastrukturkenntnisse...) oder auch
interne (NfD) Daten diirfen somit nicht in die Hinde Unbefugter geraten.

Beispiele zur Gewahrleistung:

- Rechte- und Rollenkonzepte/Berechtigungskonzepte

- Nutzung von personengebundenen Chipkarten und PIN

- 4-Augen-Prinzip

- Firewalls, Intrusion Prevention Systeme, Malware-Erkennung

- Tresore

- Auswahl und Nutzung geeigneter kryptographischer Verfahren

- aktives Patchmanagement

- Festlegung von Loschfristen und entsprechende datenschutzkonforme Vernichtung/Loschung
von Datentragern

- Schulung und Sensibilisierung der Mitarbeiter

2. Verfiigbarkeit
Schutz gegen zufillige oder mutwillige Zerstorung bzw. Verlust von Daten, Infrastruktur/Hardware,
als auch weiteren Assets, um den ungestoérten IT-Betrieb zur taglichen Aufgabenerfillung aufrecht
zu erhalten.
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Beispiele zur Gewahrleistung:

- Redundanz von Hard- und Software, sowie weiteren kritischen Infrastrukturelementen

- Backup-Strategie, Notfall-/Wiederanlauf-Plane

- TurnusmiRige Ubung der Wiederherstellungsszenarien (Durchfiihrung von Notfalliibungen
und Erprobung von Wiederanlaufszenarien)

- Unterbrechungsfreie Stromversorgungen (USV)

- physische Sicherungsmafnahmen (Klimatisierung, Brandschutz)

- Raid-Systeme

- Vertreterregelungen

3. Integritat
Bei der Verhinderung unautorisierter Modifikation von Information wird die Korrektheit
(unversehrt, vollstandig und aktuell) von Daten und der korrekten Funktionsweise von Systemen
und Diensten gewahrleistet.

Beispiele zur Gewahrleistung:

- Plausibilitatsprifung der Daten und Zugriffsrechte

- Semantik- und Konsistenzpriifung der Daten / Datenbanken

- Checksummenprifung/Prifsummen

- Integritatstests beim Start von Systemen

- Error-Correction-Code-Mechanismen bei Arbeitsspeichern, Festplatten, SSDs etc.
- digitale Signaturen

- Logmechanismen und Kontrolle

4. Zutrittskontrolle
Ergreifung von MaRnahmen zur Verhinderung unbefugter Zutritte(physisch) zu

Datenverarbeitungsanlagen.

Beispiele zur Gewahrleistung:

- Einteilung in Sicherheitszonen

- elektronisches Zutrittskontrollsystem (Magnet- oder Chipkarten)

- Gebdaudesicherheit (Alarmanlagen, Einbruchmeldeanlage mit Aufschaltung zu
Sicherheitsfirmen, einbruchhemmende Tiren)

- Videolberwachung

5. Zugangskontrolle
Verhinderung von unbefugter Nutzung von Datenverarbeitungssysteme.

Beispiele zur Gewahrleistung:

- automatische Sperrung des Betriebssystems nach einer festgelegten Zeit bei Verlassen des
Platzes, als auch Sperrung durch organisatorische Regelungen
- Passwortrichtlinien

6. Zugriffskontrolle
Gewahrleistung, dass die zur Benutzung eines Datenverarbeitungssystems (Zugriff auf
personenbezogene Daten, Programme, und Dokumente) Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass somit personenbezogene
Daten bei der Verarbeitung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden
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kénnen. Die Berechtigungen ergeben sich aus der Aufgabenzuweisung und der Organisation des
Betriebes.

Beispiele zur Gewahrleistung:

- Protokollierung von Zugriffen

- Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte

- personengebundene Zugriffsrechte nach aktueller Aufgabenzuweisung
- Zugriffsmatritzen und feingliedrige Berechtigungsvergaben

- ldentitatsmanagementsysteme

- klare gelebte Prozesse zu Berechtigungsworkflows

- zeitnahes und bedarfsgerechtes Loschen von Zugriffsrechten

7. Weitergabekontrolle
Gewihrleistung, dass personenbezogene Daten bei der elektronischen Ubertragung oder wihrend
ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kdnnen, und dass Uberpriift und festgestellt werden kann, an welche Stellen
eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist.

Beispiele zur Gewahrleistung:

- Verschliisselungstechnologien
- Virtual Private Networks (VPN)
- elektronische Signaturen

8. Eingabekontrolle
Gewahrleistung, dass nachtraglich tberpriift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind.

Beispiele zur Gewaéhrleistung:

- Protokollierung und anlassbezogen Auswertung der Protokolle
- Dokumentenmanagement
- granulare / personengebundene Zugriffsrechte

9. Auftragskontrolle
Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden konnen.
Beispiele zur Gewahrleistung:

- eindeutige Vertragsgestaltungen, insbesondere Abgrenzung der Verantwortlichkeiten
zwischen Auftraggeber und Auftragnehmer und Festlegung der durchzufiihrenden
KontrollmaBnahmen

- schriftliche Erteilung von Weisungen (klar und eindeutig)

- Logging und Kontrolle der Logs von Fernwartungsarbeiten

- klare Festlegung von Weisungsempfangern und Weisungsberechtigten Personen

- Kontrolle der Einhaltung der TOMs

- Verpflichtung der Beschéftigten des Auftragnehmers auf das Datengeheimnis gemal § 53
BDSG (neu)

- soweit erforderlich, Bestellung eines Datenschutzbeauftragten beim Auftragsverarbeiter
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- Vereinbarung von angemessenen Vertragsstrafen fiir Verstof3e gegen erteilte Weisungen,
insbesondere bei Versto gegen die Einhaltung des Datenschutzes

10. Authentizitadt
Die Authentizitat ist dann gewahrleistet, wenn ein Dokument bzw. Datum zweifelsfrei seinem

Ursprung zugeordnet werden kann.

Beispiele zur Gewahrleistung:

- Einsatz von Signaturverfahren, bei denen rechtsverbindlich festgestellt werden kann, ob die
Daten von den betroffenen Personen autorisiert (z. B. digital signiert) sind oder wer Urheber
der Daten ist, die nicht von den betroffenen Personen stammen (z. B. bei Dateniibermittlung)

- Credentials in Verbindung mit Protokollierung und Auswertung

11. Trennungsgebot
Gewabhrleistung, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden

kénnen.

Beispiele zur Gewahrleistung:

- physische oder strikt softwaretechnisch (separate Datenbank-Instanzen, virtuelle Container,
Trennung auf Schemata-/Nutzerebene, Table Spaces) umgesetzte getrennte Verarbeitung von
Daten auf, die zu unterschiedlichen Zwecken erhoben wurden

- Mandantenfahigkeit von Systemen

12. Transparenz

Transparenz bezeichnet die Anforderung, dass sowohl betroffene Personen, als auch die Betreiber
von Systemen sowie zustdndige Kontrollinstanzen erkennen kénnen, welche Daten fir welchen
Zweck in einem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozesse dafir
genutzt werden, wohin die Daten zu welchem Zweck flieRen und wer die rechtliche Verantwortung
fir die Daten und Systeme hat. Zur Herstellung von Transparenz sind automatisierte Verfahren in
aktueller Form nachvollziehbar zu dokumentieren. Die einzelnen Verfahrensschritte miissen dabei
so beschrieben werden, dass die Systematik der Prozesse ohne erheblichen zusatzlichen Aufwand
nachvollziehbar ist.

Beispiele zur Gewaéhrleistung:

- etablierte Prozesse zu Auskunftspflichten

- Dokumentation der Freigabe oder Vorabkontrolle

- ordnungsgemales Flihren der Verzeichnisse der Verarbeitungstatigkeiten

- Dokumentation von wesentlichen Programmaéanderungen

- laufende Fortschreibung der Programmdokumentation (Betriebshandblicher,
Schnittstellendokumentationen, Ubersichtsplane, Administratorenhandbiicher etc.), welche
schnell und unkompliziert von neuem Personal Gberblickt und verwendet werden kdnnen

mussen
- Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschéaftsprozesse,
Datenbestiande, Datenflisse, dafir genutzte IT-Systeme, Betriebsablaufe,

Verfahrensbeschreibungen, Zusammenspiel mit anderen Verfahren
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13. Speicherbegrenzung (Datensparsamkeit/Datenminimierung)
Bereits im Vorfeld der Entwicklung und Auswahl von Datenverarbeitungssystemen und bei der
Ausgestaltung der konkreten Datenverarbeitungsprozesse ist darauf hinzuwirken, dass keine oder
moglichst wenig personenbezogenen Daten verarbeitet werden. Es sind somit Uber die
Zweckbindung hinaus nur solche personenbezogenen Daten zu verarbeiten, die fir die Erfiillung
des jeweils zugrundeliegenden Zwecks notig sind (Erforderlichkeit).

Beispiele zur Gewahrleistung:

- Verzicht auf die Erfassung bestimmter Arten von Daten, z. B. sensitive personenbezogene
Daten

- minimalistische Abfrage-Gestaltung von Fragebogen oder Erhebungsformularen

- Sicherstellung der friihestmoglichen Loschung von Daten und Festlegung von automatischen
Verfallsdaten fir Datensatze

- Festlegung von Léschfristen und Uberwachung der Einhaltung dieser

- anonyme Erhebungs-/Verarbeitungstechnologien

- Verzicht auf Identifizierungsverfahren bei der Nutzung von Webseiten (Achtung:
Konterkarierung der Informationssicherheit moglich)

- Filtertechnologogien

14. Revisionsfahigkeit
Revisionsfahigkeit bedeutet, dass nachpriifbar ist, wie Daten in einen Datenbestand gelangt sind
und welche Verdanderungen sie im Laufe der Zeit durch wen erfahren haben. Nachprifbar muss
sein, wer fir das Aufnehmen bestimmter Daten in einen Datenbestand oder ihr Entfernen daraus
die Verantwortung tragt.

Beispiele zur Gewahrleistung:

Protokollierung der Zugriffe auf und Anderungen im Verfahren (Achtung: Diese Daten bergen
jedoch selbst ein datenschutzrechtliches Risiko und unterliegen deshalb einer engen
Zweckbindung.)

- regelmalige Auswertung von Protokolldateien, als auch deren Funktion

- Deaktivierung der Schreibrechte auf Protokolldateien (Unveranderbarkeit)

Nutzung von Dokumentenmanagementsystemen

15. Belastbarkeit
Im Einklang mit der Verfligbarkeit bedeutet die Belastbarkeit ein zeitgerechtes zur Verfligung
Stellen von Daten und Systemen, um eine ordnungsgemaRe Verarbeitung in einem angemessenen
Zeitrahmen gewahrleisten zu kénnen, wenn diese bendtigt werden.

Beispiele zur Gewahrleistung:

- Schutz vor dulleren Einflssen (Schadsoftware, Sabotage z. B. DDOS, héhere Gewalt)

- Redundante und potente Auslegung von Hard- und Software, sowie der zugehorigen
Infrastruktur

- Umsetzung von Reparaturstrategien und Ausweichprozessen

16. Intervenierbarkeit
Bezeichnet die Sicherstellung, dass den betroffenen Personen die ihnen zustehenden Rechte auf
Benachrichtigung, Auskunft, Berichtigung, Sperrung und LOschung jederzeit wirksam gewahrt
werden kdnnen.
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Beispiele zur Gewahrleistung:

- etablierte Prozesse zu Auskunftspflichten und Rechte der Betroffenen (Auskunftsrecht,
Berichtigung der Daten, Léschen und Sperren, Widerspruchsrecht)

- Einrichtung eines Single Point of Contact (SPoC) fiir betroffene Personen

- operative Moglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und
Loschung aller zu einer Person gespeicherten Daten

- Schaffung differenzierter Einwilligungs-, Riicknahme- sowie Widerspruchsmoglichkeiten und
der damit einhergehenden notwendigen Datenfelder z. B. fiir Sperrkennzeichen,
Benachrichtigungen, Einwilligungen, Widerspriiche, Gegendarstellungen

- Deaktivierungsmoglichkeit einzelner Funktionalitdten ohne Mitleidenschaft fiir das
Gesamtsystem

- Implementierung standardisierter Abfrage- und Dialogschnittstellen fiir betroffene Personen
zur Geltendmachung

17. Zweckbindung (Nichtverkettung)
Das Gewadbhrleistungsziel Nichtverkettbarkeit bezeichnet die Anforderung, dass Daten nur fiir den
Zweck verarbeitet und ausgewertet werden, flir den sie erhoben werden. Die Verarbeitung muss
nach Zwecken getrennt ermoglicht (Funktionstrennung) bzw. die Daten je nach
Verarbeitungszweck voneinander getrennt gespeichert werden (Datentrennung). Gegebenenfalls
muss der Datenbestand durch Duplizierung und Reduzierung auf den fiir den neuen Zweck
erforderlichen Umfang angepasst werden.

Beispiele zur Gewahrleistung:

- Einschriankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten

- programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen in Verfahren und
Verfahrenskomponenten

- qualitatssichernde Revisionen zur Compliance bei der Softwareentwicklung

- Trennung nach Organisations-/Abteilungsgrenzen

- Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines
Identitdtsmanagements durch die verantwortliche Stelle und eines sicheren
Authentisierungsverfahrens

- Verarbeitung pseudonymer bzw. anonymisierter Daten

- geregelte Zweckdnderungsverfahren

18. Pseudonymisierung (ggf. Anonymisierung) (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
konnen. Gesonderte Aufbewahrung und Zuganglichkeit fiir den verarbeitenden Personenkreis
unter Nutzung entsprechender technischer und organisatorischer MaRnahmen.

Beispiele zur Gewahrleistung:

Festlegung der zu pseudonymisierenden Daten

- geregelte Rechtetrennung zwischen Verarbeiter der pseudonymisierten Daten und der
,Kreuz-/Zuordnungstabellen” zur Riickfiihrung (Festlegung der Personen, die zur Verwaltung
der Pseudonymisierungsverfahren, zur Durchfiihrung der Pseudonymisierung und ggf. der
Depseudonymisierung berechtigt sind)

- Festlegung der zuldssigen Anlasse flr Pseudonymisierungs- und
Depseudonymisierungsvorgange

- zuféllige Erzeugung der Zuordnungstabellen oder der in eine algorithmische

Pseudonymisierung eingehenden geheimen Parameter
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- Schutz der Zuordnungstabellen bzw. geheimen Parameter sowohl gegen unautorisierten
Zugriff als auch gegen unautorisierte Nutzung

19. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs. 1 DS-GVO)

Beispiele zur Gewahrleistung:

- Incident-Response-Management (Nachweis (iber ein Ticketsystem)

- regelmaBige Information Gber auftretende Schwachstellen und andere Risiken

- Mabglichkeit der regelméaRigen Uberpriifungen durch den/die Datenschutzbeauftragte/n und
weitere Priifinstanzen (z.B. Wirtschaftspriifer, Rechnungsprifungsamt)

- Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

- Auftragskontrolle

- keine Auftragsverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des
Auftraggebers, z. B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,
strenge Auswahl des Dienstleisters, Vorabiiberzeugungspflicht, Nachkontrollen.

- regelmalige Revision des Vertrages und der technischen und organisatorischen Mallnahmen
anhand der sich andernden eingesetzten Technik und des Vertragsgegenstandes, der
aktuellen Bedrohungslage und dem Stand der Technik -> automatisches Ablaufdatum der
Vertrage nach 2 Jahren

- externe Prifungen, Audits, Zertifizierungen
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Anlage X zum Vertrag Nr. xxx

Nutzung von TeamViewer

zur Erbringung der im Vertrag angegebenen Vertragsinhalte

Systemvoraussetzungen

Der externe Dienstleister muss die TeamViewer-Software fiir sich selbst beschaffen, diese wird nicht
durch den EB IT bereitgestellt (IT-System extern). Der externe Dienstleister muss somit eine giiltige
TeamViewer-Lizenz besitzen, als auch eine aktuelle, zu der vom EB IT bereitgestellten kompatible
Version verwenden.

Funktionsweise

Die Fernwartung mit TeamViewer setzt auf einem 4-Augen-Prinzip auf, d.h. der externe Dienstleister
kann sich erst nach Bestatigung des internen Mitarbeiters mittels TeamViewer auf dessen Rechner
aufschalten. Entweder kann der externe Dienstleister nun direkt diesen Mitarbeiter auf dessen
Rechner unterstitzen oder sich zu anderen internen IT-Systemen (z.B. Servern) weiterverbinden. Der
interne Mitarbeiter muss die Fernwartung beobachten und kann im Notfall die Sitzung unterbrechen.
Dateilibertragungen in bzw. aus dem Netzwerk der LHD sind nach Bestatigung durch den internen
Mitarbeiter ebenfalls méglich. Der Verbindungsaufbau / -abbau und die Ubertragung von Dateien
wird auf dem IT-System des internen Mitarbeiters protokolliert.

Netzwerk der LHD ™

IT-System intern

feamviewer.cam

IT-System extern

Unix { Linux
o /
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Zusatzliche SicherheitsmalRnahmen

Wie oben schon erwéhnt wird mit dem Software-Paket eine geprifte und freigegebene TeamViewer-
Konfiguration ausgerollt. Die von EB IT bereitgestellte TeamViewer-Konfiguration enthalt folgende
weitere MalRnahmen:

der Externe kann die interne TeamViewer-Installation nicht steuern

der Externe kann die Tastatur und Maus am internen IT-System nicht sperren

der Externe kann Dateien nur nach Bestatigung durch den internen Mitarbeiter Gbertragen
die Protokollierung der Verbindungen und der Dateilibertragung ist auf dem internen IT-
System immer aktiviert

diese Konfiguration kann nicht durch den Externen veréndert werden

eine Veranderung dieser Konfiguration durch den internen Mitarbeiter ist aufgrund dieser
Betriebsanweisung nicht zuléssig und kann nicht ohne administrative Benutzerrechte
durchgefihrt werden

Weiterhin verweisen wir neben der zugehdrigen Anlage ,,Allgemeine technische und organisatorische
MalRnahmen geman Artikel 32 DSGVO* auf die ebenfalls zum Vertrag zugehdrigen aktuellen
"Sicherheitsinformationen” der TeamViewer GmbH, welche unter folgenden Quellen einzusehen

sind:

https://dl.teamviewer.com/docs/de/TeamViewer-Security-Statement-de.pdf
https://www.teamviewer.com/de/eula/#dpa
https://www.teamviewer.com/de/trust-center/sicherheit/
https://www.teamviewer.com/de/dpa-annex/
o0 speziell: https://static.teamviewer.com/resources/2020/12/ANNEX-2_TV-Technical-
and-Organizational-Measures DE.pdf und nachfolgende Versionen aktuellen Standes
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Anlage X zum Vertrag Nr. xxx

Subunternehmer

zur Erbringung der im Vertrag angegebenen Vertragsinhalte

1.
Firma
Stralle
PLZ Ort

Kontaktdaten: (Telefon/Mail)

2.
Firma
StraRe
PLZ Ort

Kontaktdaten: (Telefon/Mail)
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