Vertrag zur Auftragsdatenverarbeitung
Nach Art. 28 Abs. 3 DS-GVO

Zwischen

dem Auftragsverarbeiter:

und

dem Auftraggeber:

Landratsamt Landkreis Leipzig

Vertreten durch den Landrat

Stauffenbergstr. 4

04552 Borna

1. Gegenstand und Dauer der Vereinbarung

Diese Vereinbarung regelt den Fernwartungszugriff auf IT-Systeme des Verantwortlichen im Rahmen des
Auftrags:

Bestellung eines Informationssicherheitsbeauftragten fiir den Landkreis Leipzig

Der Auftragsverarbeiter verarbeitet auf Grundlage dieses Vertrages fur den Verantwortlichen

Technische Infrastrukturdaten

personenbezogene Daten im Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO.

Die vertraglich vereinbarte Dienstleistung wird ausschlieflich in einem Mitgliedsstaat der Européischen
Union oder in einem Vertragsstaat des Abkommens Uber den Européaischen Wirtschaftsraum erbracht.
Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen
Zustimmung des Verantwortlichen und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DSGVO erfullt sind (z. B. Angemessenheits-beschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).



Dauer des Auftrags

Der Vertrag beginnt am 01.03.2025 und endet nach automatischer 5maliger Verlangerung um jeweils 1
Jahr am 28.02.2031. Die Probezeit betréagt sechs Monate. Wahrend dieser ist das Vertragsverhéltnis vom
Auftraggeber mit einer Frist von einem Monat zum Ende der Probezeit kiindbar. Die Kindigung muss
schriftlich erfolgen. Fir die Einhaltung der Kiindigungsfrist ist der Tag maRgebend, an dem das
Kindigungsschreiben beim Auftragnehmer eingeht.

Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol3 des Auftragsverarbeiters gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, der Auftragsverarbeiter eine Weisung des Verantwortlichen nicht
ausfuhren kann oder will oder der Auftragsverarbeiter Kontrollrechte des Verantwortlichen vertragswidrig
verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO
abgeleiteten Pflichten stellt einen schweren Verstol3 dar.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie
Kategorien betroffener Personen

Siehe Leistungsverzeichnis vom

Art der Verarbeitung:

» Einsicht nehmen, Auslesen, Analysieren von Daten, Ubertragen/Kopieren von technischen Daten
e Erheben, Erfassen, Ordnen von Daten

e Speichern Verandern, Loschen von Daten

Art der infrastrukturellen / personenbezogenen Daten:

e Technische Infrastrukturdaten

* Allgemeine Personendaten (ActiveDirectory Profil, Telefonnummer, E-Mail-Adresse etc.)

e Kennnummern (Sozialversicherungsnummer, Steueridentifikationsnummer, Nummer bei der
Krankenversicherung, Personalausweisnummer, Matrikelnummer etc.)

* Bankdaten (Kontonummern, Kreditinformationen, Kontostande, Geldinstitut etc.)
Online-Daten (IP-Adresse, Standortdaten, Cookies etc.)

* physische Merkmale (Geschlecht, Haut-, Haar- und Augenfarbe, Statur, Kleidergrol3e etc.)

* Besitzmerkmale (Fahrzeug- und Immobilieneigentum, Grundbucheintragungen, Kfz
Kennzeichen, Zulassungsdaten etc.)

* Kundendaten (Benutzerprofile, Bestellungen, Adressdaten, Bankverbindung etc.) Werturteile (Schul-,
Studienabschluss, Arbeitszeugnisse, Zertifikate etc.)

¢ sachliche Verhéltnisse (Einkommen, Kapitalvermdgen, Schulden, Eigentum (Haus, Wohnung, Auto
etc.))

¢ bestimmbare Daten, d.h. erst mit weiteren Informationen kann man auf eine Person

ruckschlieen (Personalnummer, IP-Adresse, Kfz-Nummer etc.)



Kategorien betroffener Personen:
e Kunden

* Antragsteller

* Interessenten

* beschaftigte Lieferanten

e Schuldner

* Bewerber

* Besucher der Website

* Newsletter-Abonnenten

¢ Ansprechpartner (z.B. bei Geschaftskunden)

3. Rechte und Pflichten sowie Weisungsbefugnisse des Verantwortlichen

Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DSGVO sowie fir die Wahrung
der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO st allein der Verantwortliche
verantwortlich. Gleichwohl ist der Auftragsverarbeiter verpflichtet, all solchen Anfragen, sofern sie
erkennbar ausschlief3lich an den Verantwortlichen gerichtet sind, unverziglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam zwischen
Verantwortlichem und Auftragsverarbeiter abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen.

Der Verantwortliche erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in einem
dokumentierten elektronischen Format. Mlndliche Weisungen sind unverzuglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestétigen.

Der Verantwortliche hat das Recht, Weisungen tber Art, Umfang und Ablauf der Fernwartung zu erteilen,
Mundliche Weisungen sind vom Auftragsverarbeiter unverzuglich schriftlich zu bestéatigen.

Weisungsberechtigte Personen des Auftraggebers sind:

Beschaftigte der Servicegruppe Informationstechnik sowie organisierende Personen und
Schulungsbeauftragte

Weisungsempfanger beim Auftragnehmer sind:

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners wird dem
Vertragspartner unverziglich schriftlich der Nachfolger bzw. der Vertreter mitgeteilt.

Der Verantwortliche ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung und sodann
regelmaRig in angemessener Weise von der Einhaltung der beim Auftragsverarbeiter getroffenen
technischen und organisatorischen Malinahmen sowie der in diesem Vertrag festgelegten Verpflichtungen
zu Uberzeugen.

Der Verantwortliche informiert den Auftragsverarbeiter unverziglich, wenn er Fehler oder Un-
regelméaRigkeiten bei der Prufung der Auftragsergebnisse feststellt.



Der Verantwortliche ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmalRnahmen des Auftragsverarbeiters vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

4. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet personenbezogene und technisch-infrastrukturelle Daten
ausschlieBlich im Rahmen der getroffenen Vereinbarungen und nach Weisungen des Verantwortlichen,
sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem
der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehdrden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen o6ffentli-chen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

Der Auftragsverarbeiter teilt dem Verantwortlichen vor Beginn der Fernwartung mit, welche Mitarbeiter er
dafir einsetzen wird und wie diese Mitarbeiter sich identifizieren werden. Die Mitarbeiter des
Auftragsverarbeiters verwenden hinreichend sichere Identifizierungsverfahren.

Der Beginn der Fernwartung ist telefonisch anzuktindigen, um den Beauftragten des Verantwortlichen die
Madglichkeit zu geben, die Malinahmen der Fernwartung zu verfolgen.

Der Auftragsverarbeiter verwendet die zur Verarbeitung Gberlassenen personenbezogenen und technisch-
infrastrukturellen Daten flr keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate
der Daten werden ohne Wissen des Verantwortlichen nicht erstellt.

Der Auftragsverarbeiter sichert im Bereich der auftragsgemafRen Verarbeitung von Daten die
vertragsgeméafRe Abwicklung aller vereinbarten MaRnahmen zu. Er sichert zu, dass die fir den
Verantwortlichen verarbeiteten Daten von sonstigen Datenbesténden strikt getrennt werden.

Die Datentrager, die vom Verantwortlichen stammen bzw. fir den Verantwortlichen genutzt werden,
werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung werden
dokumentiert.

Der Auftragsverarbeiter hat Gber die gesamte Abwicklung der Dienstleistung sicherzustellen, dass die im
Anhang genannten technischen und organisatorischen Maf3nahmen getroffen werden.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den
Verantwortlichen, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei
erforderlichen Datenschutz-Folgeabschatzungen des Verantwortlichen hat der Auftragsverarbeiter im
notwendigen Umfang mitzuwirken und den Verantwortlichen soweit moglich angemessen zu unterstitzen
(Art. 28 Abs. 3 Satz 2 lit e und f DSGVO). Er hat die dazu erforderlichen Angaben dem Verantwortlichen
unverziglich an folgende Stelle weiterzuleiten:

Datenschutzbeauftragter Landkreis Leipzig

Der Auftragsverarbeiter wird den Verantwortlichen unverziglich darauf aufmerksam machen, wenn eine
vom Verantwortlichen erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstof3t (Art.
28 Abs. 3 Satz 3 DSGVO). Der Auftragsverarbeiter ist berechtigt, die Durchfihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Verantwortlichen nach
Uberpriifung bestétigt oder gedndert wird.

Der Auftragsverarbeiter hat personenbezogene und technisch-infrastrukturelle Daten aus dem
Auftragsverhdltnis zu berichtigen, zu léschen oder deren Verarbeitung einzuschranken, wenn der

4



Verantwortliche dies mittels einer Weisung verlangt und berechtigte Interessen des Auftragsverarbeiters
dem nicht entgegenstehen. Unabhangig davon hat der Auftragsverarbeiter personenbezogene Daten aus
dem Auftragsverhaltnis zu berichtigen, zu I6schen oder deren Verarbeitung einzuschranken, wenn der
Weisung des Verantwortlichen ein berechtigter Anspruch des Betroffenen aus Art. 16, 17 und 18 DSGVO
zugrunde liegt.

Auskunfte Uber personenbezogene oder technisch-infrastrukturelle Daten aus dem Auftrags-verhéltnis an
Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach vorheriger Weisung oder Zustimmung
durch den Verantwortlichen erteilen.

Der Auftragsverarbeiter erklart sich damit einverstanden, dass der Verantwortliche - grundsatzlich nach
Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften Giber Daten-schutz und Datensicherheit
sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch
vom Verantwortlichen beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von Auskiinften
und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch
Uberprifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DSGVO).

Der Verantwortliche kann die Einhaltung eines genehmigten Zertifizierungsverfahrens gem. Art. 42 DSGVO
durch den Auftragsverarbeiter als Faktor heranziehen, um die Einhaltung der Vorschriften ber
Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen zu beurteilen.

Der Auftragsverarbeiter sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstitzend
mitwirkt.

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschéftigten des
Auftragsverarbeiters) ist nur mit Zustimmung des Verantwortlichen gestattet. Soweit die Daten in einer
Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschéaftigten fir
Kontrollzwecke des Arbeitgebers vertraglich sicherzustellen. Die Mal3hahmen nach Art. 32 DSGVO sind
auch in diesem Fall sicherzustellen.

Der Auftragsverarbeiter bestétigt, dass ihm die fur die Auftragsverarbeitung einschlagigen da-
tenschutzrechtlichen Vorschriften der DSGVO bekannt sind.

Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgemaflen Verarbeitung der technisch-
infrastrukturellen oder personenbezogenen Daten des Verantwortlichen die Vertraulichkeit zu wahren.
Diese besteht auch nach Beendigung des Vertrages fort.

Der Auftragsverarbeiter sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschéftigten Mitarbeiter
vor Aufnahme der Tatigkeit mit den fir sie mal3gebenden Bestimmungen des Datenschutzes vertraut
macht und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschéftigungsverhéaltnisses in
geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO).

Der Auftragsverarbeiter Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem
Betrieb.

Beim Auftragsverarbeiter ist als Beauftragte(r) fir den Datenschutz Frau/Herr

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Verantwortlichen unverziglich mitzuteilen.

Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen Uber den Ausschluss von genehmigten
Verhaltensregeln nach Art. 41 Abs. 4 DSGVO und den Widerruf einer Zertifizierung nach Art. 42 Abs. 7
DSGVO unverziglich zu informieren.



5. Mitteilungspflichten des Auftragsverarbeiters bei Stérungen der Verarbeitung
und bei Verletzungen des Schutzes technisch-infrastruktureller oder
personenbezogener Daten

Der Auftragsverarbeiter teilt dem Verantwortlichen unverziglich Stdérungen, Verstolle des Auf-
tragsverarbeiters oder der bei ihm beschéftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Daten-
schutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung technisch-infrastruktureller oder
personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Verantwortlichen nach Art. 33 und Art. 34 DSGVO. Der Auftragsverarbeiter
sichert zu, den Verantwortlichen erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DSGVO
angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen nach Art. 33 oder 34 DSGVO
fur den Verantwortlichen darf der Auftragsverarbeiter nur nach vorheriger Weisung gem. Ziff. 4 dieses
Vertrages durchfuhren.

6. Unterauftragsverhéaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d
DSGVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Verantwortlichen ist dem
Auftragsverarbeiter nur mit Genehmigung des Verantwortlichen gestattet, Art. 28 Abs. 2 DSGVO, welche
auf einem der 0. g. Kommunikationswege (Ziff. 4) mit Ausnahme der mindlichen Gestattung erfolgen muss.
Die Zustimmung kann nur erteilt werden, wenn der Auftragsverarbeiter dem Verantwortlichen Namen und
Anschrift sowie die vorgesehene Tatigkeit des Subunternehmers mitteilt. AuRerdem muss der
Auftragsverarbeiter daflr Sorge tragen, dass er den Subunternehmer unter besonderer Berlicksichtigung
der Eignung der von diesem getroffenen technischen und organisatorischen Malihahmen im Sinne von Art.
32 DSGVO sorgfaltig auswahlt. Die relevanten Prufunterlagen dazu sind dem Verantwortlichen auf An-
frage zur Verfigung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfilllt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragsverarbeiter hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Verantwortlichem und Auftragsverarbeiter auch gegentber Subunternehmern gelten. In dem Vertrag mit
dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragsverarbeiters und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden
mehrere Subunternehmer eingesetzt, so gilt dies auch fir die Verantwortlichkeiten zwischen diesen
Subunternehmern. Insbesondere muss der Verantwortliche berechtigt sein, im Bedarfsfall angemessene
Uberprifungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufiihren oder durch von ihm
beauftragte Dritte durchfliihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen
Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zulassig, wenn der Subunternehmer die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO beziglich seiner Beschéftigten erfullt hat.

Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen dafir, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragsverarbeiter im Einklang mit dem vorliegenden
Vertragsabschnitt vertraglich auferlegt wurden.



Zurzeit sind fur den Auftragsverarbeiter die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt
bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten
Umfang beschaftigt. Mit deren Beauftragung erklart sich der Verantwortliche einverstanden.

Der Auftragsverarbeiter informiert den Verantwortlichen immer tiber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der Verantwortliche
die Maglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DSGVO).

7. Technische und organisatorische MaRnahmen (insbesondere Art. 28 Abs. 3 Satz
2 lit. c und e DSGVO)

Der Auftragsverarbeiter hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberpriifung, Bewertung
und Evaluation der Wirksamkeit der technischen und organisatorischen Manahmen zur Gewahrleistung
der Sicherheit der Verarbeitung durchzufuhren und das Ergebnis samt vollstindigem Auditbericht dem
Verantwortlichen mitzuteilen.

Fir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den
angewandten Verfahren sind mit dem Verantwortlichen abzustimmen.

Soweit die beim Auftragsverarbeiter getroffenen SicherheitsmalRnahmen den Anforderungen des
Verantwortlichen nicht gentigen, benachrichtigt er den Verantwortlichen unverziglich.

Die Datensicherheitsmafinahmen beim Auftragsverarbeiter konnen im Laufe des Auftragsverhéltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden, durfen aber die vereinbarten
Sicherheitsstandards nicht unterschreiten.

Wesentliche Anderungen hat der Auftragsverarbeiter mit dem Verantwortlichen in dokumentierter Form
(schriftlich, elektronisch) abzustimmen. Solche Abstimmungen sind fir die Dauer dieses Vertrages
aufzubewahren.

8. Verpflichtungen des Auftragsverarbeiters nach Beendigung des Auftrags, Art.
28 Abs. 3 Satz 2 lit. g DSGVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragsverarbeiter samtliche in seinen Besitz sowie an
Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die
im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Verantwortlichen auszuhandigen.

9. Haftung

Die Haftung der Parteien untereinander richtet sich nach den gesetzlichen Vorschriften.

10. Sonstiges

Vereinbarungen zu den technischen und organisatorischen MalRnhahmen sowie Kontroll- und
Prufungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir ihre Geltungsdauer
und anschlieRend noch fur drei volle Kalenderjahre aufzubewahren.

Fur Nebenabreden ist grundséatzlich die Schriftform erforderlich.



Der Auftragsverarbeiter Gbereignet dem Verantwortlichen zur Sicherung die Datentréger, auf denen sich
Dateien befinden, die Daten des Verantwortlichen enthalten. Diese Datentrager sind besonders zu
kennzeichnen.

Sollte das Eigentum oder die zu verarbeitenden technisch-infrastrukturellen oder personenbezogenen
Daten des Verantwortlichen beim Auftragsverarbeiter durch MaRnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet
werden, so hat der Auftragsverarbeiter den Verantwortlichen unverziglich zu verstandigen.

Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fur den Verantwortlichen
verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

Fur diesen Vertrag gilt deutsches Recht mit Ausnahme der Bestimmungen des internationalen Privatrechts.

Fur alle Streitigkeiten aus diesem Vertrag ist, soweit nicht gesetzlich zwingend etwas anderes bestimmt ist,
der Sitz des Auftraggebers als Gerichtsstand vereinbart.

Datum:

Unterschriften:

Verantwortlicher Auftragsverarbeiter



