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Praambel

Diese Vereinbarung definiert die allgemeinen Verpflichtungen zum Datenschutz, die sich aus
der Erbringung von Leistungen entsprechend des Liefer- und Leistungsvertrages ergeben. Sie
ersetzt bestehende, dltere Vereinbarungen zur Auftragsdatenverarbeitung und findet Anwen-
dung auf alle Tatigkeiten, die mit dem Liefer- und Leistungsvertrag in Zusammenhang stehen
und bei denen Beschdftigte des Auftragnehmers personenbezogene Daten des Auftraggebers
verarbeiten.

§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

(1) Aus dem Liefer- und Leistungsvertrag ergibt sich jeweils Gegenstand und Dauer der
Auftrége sowie Umfang, Art und Zweck der Verarbeitung. Datenschutzrechtliche Ver-
pflichtungen die Uber die Regelungen der Rahmenvereinbarung zur Auftragsverarbeitung
hinausgehen, werden in Anlagen zum Liefer- und Leistungsvertrag weiter konkretisiert.

(2) Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Liefer- und Leistungs-
vertrages.

§ 2 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Dies umfasst Tatigkeiten, die im Liefer- und Leistungsvertrag konkretisiert sind. Der Auf-
traggeber ist im Rahmen dieser Vertrage fir die Einhaltung der gesetzlichen Bestimmun-
gen der Datenschutzgesetze, insbesondere fiir die RechtmaBigkeit der Datenweitergabe
an den Auftragnehmer sowie fiir die RechtmaBigkeit der Datenverarbeitung allein ver-
antwortlich (Verantwortlicher im Sinne des Artikel 4 Nr. 7 DSGVO).

(2) Die Weisungen werden anfanglich durch diese Vereinbarung sowie Konkretisierung des
Liefer- und Leistungsvertrages festgelegt und kénnen vom Auftraggeber danach in
schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftrag-
nehmer bezeichnete Stelle durch einzelne Weisungen gedndert, erganzt oder ersetzt
werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als
Antrag auf Leistungsanderung behandelt. Miindliche Weisungen sind unverziiglich
schriftlich oder in Textform zu bestatigen.

§ 3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages
und der Weisungen des Auftraggebers verarbeiten, auBer es liegt ein Ausnahmefall im
Sinne des Artikel 28 Absatz 3 a) DSGVO vor. Der Auftragnehmer informiert den Auftrag-
geber unverzliglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare
Gesetze verstoBt. Der Auftragnehmer darf die Umsetzung der Weisung solange ausset-
zen, bis sie vom Auftraggeber bestatigt oder abgedndert wurde.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organi-
sation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht
wird. Er wird technische und organisatorische MaBnahmen zum angemessenen Schutz
der Daten des Auftraggebers treffen, die den Anforderungen des Artikels 32 DSGVO
geniligen. Der Auftragnehmer hat technische und organisatorische MaBnahmen zu tref-
fen, die die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.
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(3)

4)

(5)

(6)

(7)

(8)

(9)

(10)

Der Auftragnehmer unterstiitzt - soweit vereinbart - den Auftraggeber im Rahmen seiner
Mdglichkeiten bei der Erfiillung der Anfragen und Anspriiche betroffenen Personen ge-
maB Kapitel III der DSGVO sowie bei der Einhaltung der in Artikel 33 bis 36 DSGVO
genannten Pflichten.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auf-
traggebers befassten Beschaftigten und anderen fiir den Auftragnehmer tatigen Perso-
nen untersagt ist, die Daten auBerhalb der Weisung zu verarbeiten. Ferner gewahrleistet
der Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten be-
fugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetz-
lichen Verschwiegenheitspflicht unterliegen. Sollte § 203 StGB im Ubrigen einschlagig
sein, ist dieser ebenfalls zu beriicksichtigen. Die Vertraulichkeits- und Verschwiegen-
heitspflichten bestehen auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen
des Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auf-
tragnehmer trifft die erforderlichen MaBnahmen zur Sicherung der Daten und zur Min-
derung maoglicher nachteiliger Folgen der betroffenen Personen.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fiir im Rahmen des
Vertrages anfallende Datenschutzfragen (Anlage 1).

Der Auftragnehmer gewadbhrleistet, seinen Pflichten nach Artikel 32 Absatz 1 d) DSGVO
nachzukommen, ein Verfahren zur regelméBigen Uberpriifung der Wirksamkeit der tech-
nischen und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Ver-
arbeitung einzusetzen.

Der Auftragnehmer berichtigt oder 16scht die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine daten-
schutzkonforme Ldschung oder eine entsprechende Einschrankung der Datenverarbei-
tung nicht mdglich, Gbernimmt der Auftragnehmer die datenschutzkonforme Vernich-
tung von Datentrdagern und sonstigen Materialien auf Grund einer Einzelbeauftragung
durch den Auftraggeber oder gibt diese Datentrager an den Auftraggeber zuriick, sofern
nicht im Vertrag bereits vereinbart.

In besonderen, vom Auftraggeber zu bestimmenden Féllen, erfolgt eine Aufbewahrung
bzw. Ubergabe. Verglitung und SchutzmaBnahmen hierzu sind gesondert zu vereinba-
ren, sofern nicht im Vertrag bereits vereinbart.

Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf
Verlangen des Auftraggebers entweder herauszugeben oder zu I6schen.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hin-
sichtlich etwaiger Anspriiche nach Artikel 82 DSGVO verpflichtet sich der Auftragnehmer,
den Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner Mdglichkeiten zu
unterstitzen.
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§ 4 Pflichten des Auftraggebers

(1) Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstéandig zu informieren,
wenn er in den Auftragsergebnissen Fehler oder UnregelmaBigkeiten bzgl. datenschutz-
rechtlicher Bestimmungen feststellt.

(2) Im Falle einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person hin-
sichtlich etwaiger Anspriiche nach Artikel 82 DSGVO gilt § 3 Absatz 10 entsprechend.

(3) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fiir im Rahmen des
Vertrages anfallende Datenschutzfragen.

§ 5 Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder Aus-
kunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftrag-
geber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen
Person mdglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziiglich
an den Auftraggeber weiter. Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen sei-
ner Moglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das
Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht
beantwortet wird.

§ 6 Nachweismoglichkeiten

(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag nie-
dergelegten Pflichten mit geeigneten Mitteln nach. Als Nachweis solcher MaBnahmen,
die nicht nur den konkreten Auftrag betreffen, dienen:

B aktuelle Berichte unabhangiger Instanzen: Bestatigungsvermerk des Abschlussprii-
fers (Wirtschaftsprifer), zertifizierter Datenschutz gemaB BSI, Zertifizierung ISO
9001:2015, Einflihrung SDM

B Durchfiihrung von internen Selbstaudits

(2) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer auf eigene Kos-
ten Uberpriifungen durchzufiihren oder durch im Einzelfall zu benennende Priifer durch-
fihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel
mit einer Frist von 14 Tagen anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschaftsbetrieb zu iberzeugen.

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauf-
tragten Priifer erforderlich sein, werden diese zu den Ublichen Geschaftszeiten ohne St6-
rung des Betriebsablaufs nach Anmeldung unter Berlicksichtigung einer angemessenen
Vorlaufzeit durchgefiihrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung
mit angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitser-
kldrung hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und
organisatorischen MaBnahmen abhangig machen. Sollte der durch den Auftraggeber be-
auftragte Prifer in einem Wettbewerbsverhadltnis zu dem Auftragnehmer stehen, hat der
Auftragnehmer gegen diesen ein Einspruchsrecht.
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In keinem Fall erhdlt der Auftraggeber Zugang zu Informationen oder Personendaten,
die andere Kunden des Auftragnehmers betreffen, zu Informationen Uber geschiitzte
Software, vom Auftragnehmer geschiitzte Informationen oder Know-how des Auftrag-
nehmers oder zu Informationen, die einer mit Dritten geschlossenen Geheimhaltungs-
vereinbarung unterliegen. Der Auftragnehmer gestattet weder einen unbeaufsichtigten
Zugang zu seinen Systemen noch eine Installation von Audit- oder Analyse-Software.

Fir die Unterstlitzung bei der Durchflihrung einer Inspektion darf der Auftragnehmer
eine Vergutung verlangen, sofern der Aufwand einer Inspektion flir den Auftragnehmer
einen Tag pro Kalenderjahr Ubersteigt.

(3) Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehdrde
des Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend.
Eine Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn
diese Aufsichtsbehorde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unter-
liegt, bei der ein VerstoB nach dem Strafgesetzbuch strafbewehrt ist.

§ 7 Subunternehmer

(1) Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zuldssig, wenn
der Auftraggeber vorher schriftlich zugestimmt hat.

(2) Ein zustimmungspflichtiges Subunternehmerverhdltnis liegt vor, wenn der Auftragneh-
mer weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag ver-
einbarten Leistung beauftragt. Der Auftragnehmer wird mit diesen Unternehmen im er-
forderlichen Umfang Vereinbarungen treffen, um angemessene Datenschutz- und Infor-
mationssicherheitsmaBnahmen zu gewahrleisten.

Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor
Hinzuziehung oder Ersetzung der Subunternehmer informiert der Auftragnehmer den
Auftraggeber. In einer Anlage zum Liefer- und Leistungsvertrag werden konkrete Unter-
auftragsverhaltnisse zum Zeitpunkt der Auftragsvergabe aufgelistet.

Der Auftraggeber kann der Anderung - innerhalb einer angemessenen Frist und aus
wichtigem Grund - widersprechen. Erfolgt kein Widerspruch innerhalb der Frist gilt die
Zustimmung zur Anderung als gegeben. Liegt ein wichtiger datenschutzrechtlicher Grund
vor, und sofern eine einvernehmliche Losungsfindung zwischen den Parteien nicht még-
lich ist, wird dem Auftraggeber ein Sonderkiindigungsrecht eingerdumt.

(3) Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragneh-
mer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer
zu Ubertragen.

§ 8 Informationspflichten, Schriftformklausel, Rechtswahl, Sonstiges

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaBnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverziglich dartber zu informieren. Der Auftragnehmer wird alle in diesem Zusammen-
hang Verantwortlichen unverziiglich darliber informieren, dass die Hoheit und das Ei-
gentum an den Daten ausschlieBlich beim Auftraggeber als "Verantwortlicher" im Sinne
der DSGVO liegen.
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(2)

(3)

4)

Anderungen und Ergénzungen dieser Rahmenvereinbarung und aller ihrer Bestandteile
- einschlieBlich etwaiger Zusicherungen des Auftragnehmers - bediirfen einer schriftli-
chen Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen kann,
und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergén-
zung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses Formerfor-
dernis.

Bei etwaigen Widerspriichen gehen Regelungen dieser Rahmenvereinbarung zum Da-
tenschutz den Regelungen des Vertrages vor. Sollten einzelne Teile dieser Rahmenver-
einbarung unwirksam sein, so bertihrt dies die Wirksamkeit der Rahmenvereinbarung im
Ubrigen nicht.

Wenn der Auftragnehmer die geschuldeten Leistungen ganz oder teilweise von einem
Standort auBerhalb der EU/EWR in einem sog. sicheren "Drittstaat" erbringen mdchte
bzw. die Leistungserbringung dorthin zu verlagern plant, wird der Auftragnehmer zuvor
die schriftliche Zustimmung durch den Auftraggeber einholen.

(5) Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Auftraggebers.
§ 9 Haftung
(1) Fir Schaden des Auftraggebers durch schuldhafte VerstoBe des Auftragnehmers gegen

(2)

(3)

diesen Vertrag sowie gegen die ihn unmittelbar treffenden gesetzlichen
Datenschutzverpflichtungen haftet der Auftragnehmer entsprechend den gesetzlichen
Haftungsregelungen. Etwaige anderweitig zwischen den Parteien vereinbarte
Haftungsbegrenzungen, etwa aus dem Hauptvertrag, finden diesbeziiglich keine
Anwendung. Soweit Dritte Anspriiche gegeniiber dem Auftraggeber geltend machen, die
Ihre Ursache in einem schuldhaften VerstoB des Auftragnehmers gegen diesen Vertrag
oder gegen eine ihn unmittelbar treffende gesetzliche Datenschutzverpflichtung haben,
stellt der Auftragnehmer den Auftraggeber von diesen Anspriichen auf erstes Anfordern
frei.

Der Auftragnehmer verpflichtet sich den Auftraggeber auch von allen etwaigen
GeldbuBen, die gegen den Auftraggeber verhangt werden, in dem Umfang auf erstes
Anfordern freizustellen, in dem der Auftragnehmer Anteil an der Verantwortung flr den
durch die GeldbuBe sanktionierten VerstoB tragt.

Der Auftragnehmer tragt die Beweislast dafiir, dass etwaige Schaden und GeldbuBen
nicht auf einem von ihm zu vertretenden Umstand beruhen, soweit die jeweilige Ursache
in der Verarbeitung der personenbezogenen Daten in Rahmen des Gegenstands dieser
Vereinbarung im Zustandigkeitsbereich des Auftragnehmers liegt.

Dresden, 9. April 2024

Dresden-IT GmbH >Firma<
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