
 

 

 

 

 

 

Landkreis Anhalt-Bitterfeld 
 

 

 
 

Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DSGVO 

 

 
zwischen  

 
Landkreis Anhalt-Bitterfeld 
Name 
 
Am Flugplatz 1 
    
Adresse 
 
06366 Köthen (Anhalt) 
    
PLZ, Ort 

– im Folgenden: „Auftraggeber“ – 
 

und 
 

    
    
Name / Firma 
 
    
    
Adresse 
 
    
    
    
PLZ, Ort 

– im Folgenden: „Auftragsverarbeiter“ – 
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I. Gegenstand und Dauer der Vereinbarung 
 

Der Auftrag umfasst Folgendes: 
 
       
       
       
       
       
       
       
       
 
(Gegenstand des Auftrages; Beschreibung der Dienstleistung) 
 
Der Auftragsverarbeiter verarbeitet personenbezogene Daten für den Auftraggeber im Sinne von 
Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages. 
 
Die vertraglich vereinbarte Dienstleistung wird ausschließlich in einem Mitgliedsstaat der 
Europäischen Union oder in einem Vertragsstaat des Abkommens über den Europäischen 
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein 
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die 
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind (z.B. Angemessenheitsbeschluss der 
Kommission, Standarddatenklauseln, genehmigte Verhaltensregeln). 
 
Der Vertrag beginnt am .................................... und endet am .................................... 
 
Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein 
schwerwiegender Verstoß des Auftragsverarbeiters gegen die Datenschutzvorschriften oder die 
Bestimmungen dieses Vertrages vorliegt, der Auftragsverarbeiter eine Weisung des Auftraggebers 
nicht ausführen kann oder will oder der Auftragsverarbeiter Kontrollrechte des Auftraggebers 
vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten 
und aus dem Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren Verstoß dar.  

 

Art der Daten:  

 

Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind 
folgende Datenarten / -kategorien  

(durch den Auftraggeber anzugeben) 

 Personenstammdaten  

 Kommunikationsdaten (z. B. Telefon, E-Mail) 

 Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)  

 Kundenhistorie  

 Vertragsabrechnungs- und Zahlungsdaten  

 Planungs- und Steuerungsdaten  

 Auskunftsangaben (von Dritten, z. B. Auskunfteien) 

 Empfänger und Versender von Nachrichten, die an die Auftraggeberin gerichtet sind  
 oder von dieser ausgehen  
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Kategorien der betroffenen Personen 

 

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen (dieses Auftrags 
Betroffenen umfasst:  

(durch den Auftraggeber anzugeben) 

 Kunden  

 Abonnenten  

 Beschäftigte  

 Lieferanten  

 Handelsvertreter  

 Ansprechpartner  

 Empfänger und Versender von Nachrichten, die an die Auftraggeberin gerichtet sind            
 oder von dieser ausgehen 

        

 

II. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers 
 
1. Für die Beurteilung der Zulässigkeit der Datenverarbeitung gemäß Art. 6 Abs. 1 DSGVO sowie für die 

Wahrung der Rechte der Betroffenen nach Art. 12 bis 22 DSGVO ist allein der Auftraggeber 
verantwortlich. Gleichwohl ist der Auftragsverarbeiter verpflichtet, alle solche Anfragen, sofern sie 
erkennbar ausschließlich an den Auftraggeber gerichtet sind, unverzüglich an diesen weiterzuleiten. 
 

2. Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam zwischen 
Auftraggeber und Auftragsverarbeiter abzustimmen und schriftlich zu dokumentieren. 
 

3. Der Auftraggeber erteilt alle Aufträge, Teilaufträge und Weisungen in der Regel schriftlich.  
 

4. Der Auftraggeber hat das Recht, Weisungen über Art, Umfang und Verfahren der Datenverarbeitung 
zu erteilen. Mündliche Weisungen sind unverzüglich schriftlich zu bestätigen. 

 

5. Der Auftraggeber ist berechtigt, sich wie unter Punkt III. festgelegt vor Beginn der Verarbeitung und 
so dann regelmäßig in angemessener Weise von der Einhaltung der beim Auftragsverarbeiter 
getroffenen technischen und organisatorischen Maßnahmen sowie der in diesem Vertrag 
festgelegten Verpflichtungen zu überzeugen. 

 
6. Der Auftraggeber informiert den Auftragsverarbeiter unverzüglich, wenn er Fehler oder Un-

regelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt. 

 
7. Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse 

von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Auftragsverarbeiters vertraulich 
zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen. 

 

8. Weisungsberechtigte Personen des Auftraggebers sind: 

 

Der Auftraggeber übermittelt dem Auftragsverarbeiter vor Auftragsbeginn eine Übersicht mit den 
weisungsberechtigten Personen des Auftraggebers. Anlage 4 ist entsprechend zu nutzen. 

Bei einem Wechsel oder einer längerfristigen Verhinderung des Ansprechpartners oder der 
Ansprechpartner ist dem Vertragspartner unverzüglich der Nachfolger bzw. der Vertreter 
mitzuteilen. Anlage 4 ist entsprechend zu nutzen. 
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III. Rechte und Pflichten sowie Weisungsempfänger des Auftragsverarbeiters 

 
1. Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschließlich im Rahmen der 

getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Er verwendet die zur 
Datenverarbeitung überlassenen Daten für keine anderen Zwecke. Kopien oder Duplikate werden 
ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit 
sie zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, 
die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind. 

2. Der Auftragsverarbeiter sichert im Bereich der auftragsgemäßen Verarbeitung von personen-
bezogenen Daten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Er sichert zu, 
dass die verarbeiteten Daten von sonstigen Datenbeständen strikt getrennt werden. 

3. Die Datenträger, die vom Auftraggeber stammen bzw. für den Auftraggeber genutzt werden, 
werden besonders gekennzeichnet. Eingang und Ausgang werden dokumentiert. 

Der Auftragsverarbeiter verpflichtet sich, dem Auftraggeber die Personen schriftlich mitzuteilen, die 
zur Entgegennahme von Weisungen des Auftraggebers befugt sind oder als Ansprechpartner 
fungieren. Änderungen sind dem Auftraggeber unverzüglich schriftlich mitzuteilen. Hierfür ist 
Anlage 4 zu nutzen. 
 

4. Der Auftragsverarbeiter wird den Auftraggeber unverzüglich darauf aufmerksam machen, wenn eine 
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstößt. 
Der Auftragsverarbeiter ist berechtigt, die Durchführung der entsprechenden Weisung solange 
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestätigt oder geändert wird. 

5. Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhältnis zu berichtigen, zu 
löschen oder deren Verarbeitung einzuschränken, wenn der Auftraggeber dies mittels einer 
Weisung verlangt und berechtigte Interessen des Auftragsverarbeiters nicht entgegenstehen. 

6. Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis an Dritte oder dem 
Betroffenen darf der Auftragsverarbeiter nur nach vorheriger Weisung oder Zustimmung durch den 
Auftraggeber erteilen. 

7. Der Auftragsverarbeiter erklärt sich damit einverstanden, dass der Auftraggeber – grundsätzlich 
nach Terminvereinbarung – berechtigt ist, die Einhaltung der Vorschriften zum Datenschutz und 
Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen 
Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere 
durch die Einholung von Auskünften und die Einsichtnahme in die gespeicherten Daten und die 
Datenverarbeitungsprogramme sowie durch Überprüfungen und Inspektionen vor Ort. Der 
Auftragsverarbeiter sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstützend 
mitwirkt. 

8. Die Verarbeitung von Daten in Privatwohnungen (z.B. Tele- bzw. Heimarbeit von Beschäftigten des 
Auftragsverarbeiters) ist nur mit Zustimmung des Auftragsgebers gestattet. Soweit die Daten in 
einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschäftigten für 
Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die Maßnahmen nach Art. 32 DSGVO 
sind auch in diesem Fall sicherzustellen. Darüber hinaus sind dem Auftraggeber ein Verzeichnis zu 
den Standorten der Geschäftsräume des Auftragsverarbeiters zur Kenntnis zu geben. Hierfür ist 
Anlage 3 zu nutzen. 

9. Der Auftragsverarbeiter ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten 
Kenntnisse von Geschäftsgeheimnissen, Datensicherheitsmaßnahmen des Auftraggebers und 
personenbezogenen Daten vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach 
Beendigung dieses Vertrages bestehen. 

10. Der Auftragsverarbeiter bestätigt, dass ihm die für die Auftragsverarbeitung einschlägigen 
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind. 
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11. Der Auftragsverarbeiter sichert zu, dass er die bei der Durchführung der Arbeiten beschäftigten 
Mitarbeiter vor Aufnahme der Tätigkeit mit den für sie maßgebenden Bestimmungen des 
Datenschutzes vertraut macht und für die Zeit ihrer Tätigkeit wie auch nach Beendigung des 
Beschäftigungsverhältnisses in geeigneter Weise zur Verschwiegenheit verpflichtet. Der 
Auftragsverarbeiter überwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem 
Betrieb. 

12. Der Auftragsverarbeiter teilt dem Auftraggeber unverzüglich Störungen, Verstöße des 
Auftragsverarbeiters oder der bei ihm beschäftigten Personen sowie gegen datenschutzrechtliche 
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf 
Datenschutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung personenbezogener Daten 
mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des 
Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der Auftragsverarbeiter sichert zu, den 
Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen zu 
unterstützen. Meldungen nach Art. 33 oder 34 DS-GVO für den Auftraggeber darf der 
Auftragsverarbeiter nur nach vorheriger Weisung gem. Ziff. II. dieses Vertrages durchführen. 

Weisungsempfänger/Ansprechpartner beim Auftragsverarbeiter sind: 

Der Auftragsverarbeiter übermittelt dem Auftraggeber vor Auftragsbeginn eine Übersicht mit den 
Weisungsempfängern/Ansprechpartnern beim Auftragsverarbeiter. Anlage 4 ist entsprechend zu 
nutzen. 

Bei einem Wechsel oder einer längerfristigen Verhinderung des Weisungsempfängers oder der 
Weisungsempfänger ist dem Vertragspartner unverzüglich der Nachfolger bzw. der Vertreter 
mitzuteilen. Anlage 4 ist entsprechend zu nutzen. 

13. Der Auftragsverarbeiter unterstützt den Auftraggeber mit geeigneten technischen und 
organisatorischen Maßnahmen, damit dieser seine bestehenden Pflichten gegenüber der 
betroffenen Person erfüllen kann, z.B. die Information und Auskunft an die betroffene Person, die 
Berichtigung oder Löschung von Daten, die Einschränkung der Verarbeitung oder das Recht auf 
Datenübertragbarkeit und Widerspruch. Der Auftragsverarbeiter unterstützt den Auftraggeber 
zudem bei der Einhaltung aller gesetzlichen Pflichten hinsichtlich der einzuhaltenden technischen 
und organisatorischen Maßnahmen und wirkt auf Anfrage an der Erstellung und der Aktualisierung 
des Verzeichnisses der Verarbeitungstätigkeiten des Auftraggebers mit. Der Auftragsverarbeiter 
unterstützt den Auftraggeber ferner auf Anfrage bei der Erstellung einer Datenschutz-
Folgenabschätzung und ggf. bei der vorherigen Konsultation der Aufsichtsbehörden. Er stellt dem 
Auftraggeber alle erforderlichen Angaben und Dokumente auf Anfrage zur Verfügung. 
 

IV. Datenschutzbeauftragter des Auftragsverarbeiters 
 
☐ Der Auftragsverarbeiter übermittelt dem Auftraggeber vor Auftragsbeginn die Kontaktdaten des 

Datenschutzbeauftragten beim Auftragsverarbeiter. Anlage 4 ist entsprechend zu nutzen. 

Bei einem Wechsel oder einer längerfristigen Verhinderung des Datenschutzbeauftragten ist dem 
Vertragspartner unverzüglich der Nachfolger bzw. der Vertreter mitzuteilen. Anlage 4 ist 
entsprechend zu nutzen. 

☐ Ein betrieblicher/ behördlicher Datenschutzbeauftragter ist beim Auftragsverarbeiter nicht bestellt, 
da die gesetzliche Notwendigkeit für eine Bestellung nicht vorliegt. 

 
V. Unterauftragsverhältnisse mit Subunternehmen (Art. 28 Abs.3 S.2 lit.d DSGVO) 
 
1.    Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem 

Auftragsverarbeiter nur mit Genehmigung des Auftraggebers gestattet. 
Die Zustimmung kann nur erteilt werden, wenn der Auftragsverarbeiter dem Auftraggeber Namen 
und Anschrift sowie die vorgesehene Tätigkeit des Subunternehmers mitteilt. Hierfür ist 
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entsprechend Anlage 2 zu nutzen. Außerdem muss der Auftragsverarbeiter dafür Sorge tragen, dass 
er den Subunternehmer unter besonderer Berücksichtigung der Eignung der von diesem 
getroffenen technischen und organisatorischen Maßnahmen im Sinne von Art. 32 DS-GVO 
sorgfältig auswählt. Die relevanten Prüfunterlagen dazu sind dem Auftraggeber auf Anfrage zur 
Verfügung zu stellen.  

 
2. Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen 

Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind (z. B. Angemessenheitsbeschluss der 
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln). 

 
3. Der Auftragsverarbeiter hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen 

Auftraggeber und Auftragsverarbeiter auch gegenüber Subunternehmern gelten. In dem Vertrag 
mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten 
des Auftragsverarbeiters und des Subunternehmers deutlich voneinander abgegrenzt werden. 
Werden mehrere Subunternehmer eingesetzt, so gilt dies auch für die Verantwortlichkeiten 
zwischen diesen Subunternehmern. 

 
4. Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene Überprüfungen 

und Inspektionen, auch vor Ort, bei Subunternehmern durchzuführen oder durch von ihm 
beauftragte Dritte durchführen zu lassen. 

 
5. Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem 

elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO). 
 
6. Die Weiterleitung von Daten an den Subunternehmer ist erst zulässig, wenn der Subunternehmer 

die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO bezüglich seiner Beschäftigten erfüllt 
hat. 

 
7. Der Auftragsverarbeiter hat die Einhaltung der Pflichten des/der Subunternehmer(s) wie folgt zu 

überprüfen: Das Ergebnis der Überprüfungen ist zu dokumentieren und dem Auftraggeber auf 
Verlangen zugänglich zu machen. 

 
8. Der Auftragsverarbeiter haftet gegenüber dem Auftraggeber dafür, dass der Subunternehmer den 

Datenschutzpflichten nachkommt, die ihm durch den Auftragsverarbeiter im Einklang mit dem 
vorliegenden Vertragsabschnitt vertraglich auferlegt wurden. 

 
VI. Technische und organisatorische Maßnahmen nach Art. 32 DSGVO 
 

1. Die Vertragsparteien vereinbaren die in der Anlage 1 „Technisch-organisatorische Maßnahmen“ 
zu dieser Vereinbarung niedergelegten konkreten technischen und organisatorischen 
Sicherheitsmaßnahmen. Diese Anlage ist Gegenstand dieser Vereinbarung. 

 
2. Technische und organisatorische Maßnahmen unterliegen dem technischen Fortschritt. Insoweit 

ist es dem Auftragsverarbeiter gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei 
darf das Sicherheitsniveau der in der Anlage 1 „Technisch-organisatorische Maßnahmen“ 
festgelegten Maßnahmen nicht unterschritten werden. Wesentliche Änderungen sind zu 
dokumentieren. 

 

3. Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen Informationen zur 
Verfügung stellen, die zum Nachweis der Einhaltung der in dieser Vereinbarung getroffenen und 
der gesetzlichen Vorgaben erforderlich sind. Er wird insbesondere Überprüfungen/ 
Inspektionen, die vom Verantwortlichen oder einem anderen von diesem beauftragten Prüfer 
durchgeführt werden, ermöglichen und deren Durchführung unterstützen. Der Nachweis der 
Umsetzung solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann dabei 
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auch durch Vorlage eines aktuellen Testats, von Berichten hinreichend qualifizierter und 
unabhängiger Instanzen (z.B. Wirtschaftsprüfer, unabhängige Datenschutzauditoren), durch die 
Einhaltung genehmigter Verhaltensregeln nach Art. 40 DSGVO, einer Zertifizierung nach Art. 42 
DSGVO oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. 
nach BSI-Grundschutz) erbracht werden. Der Auftragsverarbeiter verpflichtet sich, den 
Verantwortlichen über den Ausschluss von genehmigten Verhaltensregeln gemäß Art. 41 Abs. 4 
DSGVO, den Widerruf einer Zertifizierung gemäß Art. 42 Abs. 7 und jede andere Form der 
Aufhebung oder wesentlichen Änderung der vorgenannten Nachweise unverzüglich zu 
unterrichten. 

 

4. Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen 
Maßnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch 
unter Berücksichtigung des Stands der Technik, sowie zur Minderung möglicher nachteiliger 
Folgen für Betroffene zu ergreifen. 

 
VII. Haftung 
 
Auf Art. 82 DSGVO wird verwiesen. 
 
VIII. Sonstiges 
 
1. Der Auftragsverarbeiter übereignet dem Auftraggeber nach Abschluss der vertraglichen Arbeiten zur 

Sicherung die Datenträger, auf denen sich Dateien befinden, die Daten des Auftraggebers enthalten. 
Alternativ kann der Auftragsverarbeiter die Datenträger datenschutzgerecht löschen bzw. 
vernichten. 
Die Entscheidung über die Rückgabe, Entsorgung oder Löschung erfolgt durch Auftraggeber. 
Eventuell entstehende Kosten sind durch den Auftragsverarbeiter zu übernehmen. 
 

2. Sollte das Eigentum des Auftraggebers beim Auftragsverarbeiter durch Maßnahmen Dritter (etwa 
durch Pfändung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch 
sonstige Ereignisse gefährdet werden, so hat der Auftragsverarbeiter den Auftraggeber unverzüglich 
zu verständigen. 
 

3. Für Nebenabreden ist die Schriftform erforderlich. 
 

4. Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der für den Auftraggeber 
verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen. 
 

IX. Wirksamkeit der Vereinbarung 
 
Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der 
Vereinbarung im Übrigen nicht. 
 

               

Ort, Datum 

 

  Ort, Datum 

……………………………………………………   …………………………………………………... 

Unterschrift Auftraggeber   Unterschrift Auftragsverarbeiter 

 
Anlagen: 1 – TOM 2 – Unterauftragnehmer 
 3 – Verzeichnis der Standorte 4 – Ansprechpartner und DSB 
 


