Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO

zwischen dem/der

Leibniz-Institut fur jidische Geschichte und Kultur — Simon Dubnow e.V.
Goldschmidtstr. 28, 04103 Leipzig

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

Auftragnehmer und Auftraggeber werden gemeinsam nachstehend auch Parteien genannt.

81 Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten fir den Auftraggeber im Auftrag. Der
Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten Art. 28 DSGVO als
Dienstleister ausgewahlt. Dieser Vertrag zur Auftragsverarbeitung (im Folgenden ,Vertrag®) ent-
halt nach dem Willen der Parteien den schriftlichen Auftrag zur Auftragsverarbeitung i. S. d.
Art. 28 DSGVO und regelt die Rechte und Pflichten der Parteien.

Die Regelungen gelten unabhangig davon, ob zwischen den Vertragsparteien ein Leistungs-
vertrag abgeschlossen wurde. Die nachfolgenden Regelungen finden zudem auf alle Tatigkei-
ten des Auftragsverarbeiters Anwendung, die mit dem Leistungsvertrag im Zusammenhang ste-
hen und bei denen Mitarbeiter des Auftragsverarbeiters oder durch den Auftragsverarbeiter be-
auftragte weitere Auftragsverarbeiter (im Folgenden: Unterauftragsverarbeiter) mit personen-
bezogenen Daten des Auftraggebers in Beriihrung kommen kénnen.

(2) Es gelten die Begriffsbestimmungen des Art. 4 DSGVO.

§ 2 Gegenstand und Dauer des Auftrags

(1)  Der Gegenstand des Auftrags ergibt sich aus:
a) dem Instandhaltungsvertrag 2024-DI-IT-VUA-IV fiir die Videoiiberwachungsanlage des
Dubnow-Instituts inklusive
+ Software-Reparaturen
+ Software-Updates bzw. Software-Pflege
+ ggf. Software-Anpassungen
b) O einem Fernwartungs- bzw. Webconsultingvertrag
c) O einem Systembetreuungsvertrag
d) O einem ASP-/ Cloud Vertrag
<)

(2)  Die Dauer des Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

(3)  Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender zu vertretenden VerstoR des Auftragnehmers gegen die anzuwendenden Da-

tenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt.
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§3

§4
4)

Konkretisierung des Auftragsinhalts

Der Auftragnehmer ist mit der fachlichen Plattformbetriebsfiihrung der Anwendungen unter § 2
(1) beauftragt. Durch einen entsprechenden Wartungs- oder Nutzungsvertrag stellt er die be-
notigte Anwendungssoftware inkl. Softwareupdates zur Verfligung und wird im Supportfall mit
der Fehlerbehebung beauftragt.

Der Auftraggeber ist und bleibt Verantwortlicher im datenschutzrechtlichen Sinne fir die beim
Auftragsverarbeiter vertragsgemaf und nach Weisung des Auftraggebers verarbeiteten Daten.

Die Verarbeitung der Daten erfolgt ausschlief3lich zum Zweck der fachlichen Betriebsfiihrung,
zur Bereitstellung der Anwendungssoftware und bei Supportanfragen. Das Recht einer Aus-
wertung und Weiterverarbeitung der Daten obliegt allein dem Auftraggeber.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt. Abweichungen unter den Voraussetzungen der
Art. 44, 45, 46, 47, 48, 49, 50 DSGVO bedirfen einer separaten Abrede in Schriftform.

Die Art der verarbeiteten personenbezogenen Daten und die Kategorien der von der Verarbei-
tung betroffenen Personen sind wie folgt festgelegt:

Art der Daten Kategorien betroffener Personen

Bildaufnahmen Geschaftsfiihrung, Leitende Angestellte
Personenstammdaten Beschaftigte des Auftraggebers

(insb. Name, Kennung, Kennzeichen) Kunden des Auftraggebers
Datums-, Zeit- und Zeitraumangaben Interessenten des Auftraggebers
Produkt-/Vertragsinteresse Lieferanten des Auftraggebers
Bewegungsdaten Abonnenten des Auftraggebers
ggf. Kommunikationsdaten Handelsvertreter des Auftraggebers
Ansprechpartner des Auftraggebers

OO00OXMKXXNKX XX X

Technische und organisatorische MalRBnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRhahmen vor Beginn der Verarbeitung
und sodann regelmafig, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu do-
kumentieren. Die Dokumentation ist dem Auftraggeber vor Auftragsdurchfiihrung zur Prifung
zu Ubergeben. Die dokumentierten MaRnahmen gelten als akzeptiert und werden zur Grund-
lage des Auftrags, wenn der Auftraggeber nicht innerhalb einer Woche schriftliche Einwendun-
gen gegentber dem Auftraggeber erhebt. Soweit die Priifung/ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere i. V.
m. Art. 5 Abs. 1, 2 DSGVO herzustellen. Der Auftragnehmer ist dafiir verantwortlich, die Daten-
sicherheit und ein dem Risiko angemessenes Schutzniveau hinsichtlich der Vertraulichkeit, In-
tegritat und Verfugbarkeit der Daten sowie der Belastbarkeit der Systeme durch geeignete Mal3-
nahmen zu gewébhrleisten. Hierbei sind der Stand der Technik, die Implementierungskosten und
die Art, der Umfang und die Zwecke der Verarbeitung sowie die jeweilige Eintrittswahrschein-
lichkeit und Schadenshdhe beziiglich der Rechte und Freiheiten natirlicher Personen im Sinne
von Art. 32 Abs. 1 DSGVO zu bericksichtigen.
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Die technischen und organisatorischen Maflinahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative Mal3nah-
men umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malinahmen nicht unter-
schritten werden. Wesentliche Anderungen sind durch den Auftragnehmer zu dokumentieren.

Sicherstellung der Betroffenenrechte

Der Auftragnehmer berichtigt, 16scht oder beschrankt die Nutzung von Daten des Auftraggebers
nur auf dokumentierte Weisung eines Auftraggebers. Soweit sich eine betroffene Person be-
zlglich einer Berichtigung, Léschung oder Sperrung von Daten unmittelbar an den Auftragneh-
mer oder einen Dritten wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den
Auftraggeber weiterleiten.

Soweit es vom vereinbarten Leistungsumfang umfasst ist, sind die Rechte auf Vergessen wer-
den sowie auf Datenportabilitdt nach dokumentierter Weisung des Auftraggebers unmittelbar
durch den Auftragnehmer gegen angemessene Vergitung sicherzustellen.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer verpflichtet sich, erganzend zu den Regelungen dieser Vereinbarung, die
gesetzlichen Pflichten nach Art. 28, 29, 30, 31, 32, 33 DSGVO einzuhalten. Dies umfasst ins-
besondere:

a) Die schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf Art.
38 DSGVO austiben kann. Dies gilt nur, soweit die gesetzliche Verpflichtung hierzu besteht.
Die Kontaktdaten des Datenschutzbeauftragten sind auf der Homepage des Auftragneh-
mers hinterlegt.

b) Die Wahrung der Vertraulichkeit gem. Art. 28 Abs. 3 S. 2 lit. b, Art. 29, Art. 32 Abs. 4
DSGVO. Alle Personen, die auftragsgemaf auf personenbezogene Daten des Auftragge-
bers zugreifen kdnnen bzw. bei denen ein Zugriff nicht ausgeschlossen werden kann, sind
vor Aufnahme der auftragsbezogenen Handlungen auf das Datengeheimnis zu verpflichten
und Uber die sich aus diesem Auftrag ergebenden besonderen Verschwiegenheitspflichten
sowie die bestehende Weisungs- bzw. Zweckbindung zu belehren. Beides ist zu dokumen-
tieren und auf Nachfrage nachzuweisen.

c) Zusammenarbeit mit dem Auftraggeber in Bezug auf Anfragen und Prifungen von Auf-
sichts- oder Ermittlungsbehérden, soweit sich diese auf eine Verarbeitung beziehen, welche
auf Grundlage oder im Zusammenhang mit diesem Vertrag erfolgt. Der Auftragnehmer in-
formiert den Auftraggeber in diesen Fallen unverziglich. Finden derartige Mal3hahmen beim
Auftraggeber statt, so sichert der Auftragnehmer seine Unterstiitzung gegen angemessene
Vergutung zu.

Der Auftragnehmer priift in regelméagigen, mit dem Auftraggeber abzustimmenden Abstanden
die Einhaltung der getroffenen Vereinbarungen und der datenschutzrechtlichen Vorschriften,
einschlieBlich seiner technischen und organisatorischen MafRnahmen und diesbeziiglichen in-
ternen Prozesse, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbe-
reich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der
Schutz der Rechte der betroffenen Person gewéhrleistet wird. Der Auftragnehmer protokolliert
diese technischen und organisatorischen Mal3nahmen sowie deren Prifungen und legt die Be-
richte auf Nachfrage dem Auftraggeber vor.

Geheimhaltungspflichten

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durch-
fuhrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur
Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen
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§10
(1)

ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese In-
formation Dritten zugénglich zu machen.

Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar
von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich be-
kannt sind.

Vergutung
Die Vergutung des Auftragnehmers wird gesondert vereinbart.

Unterauftragsverhaltnisse

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen
werden unter Einschaltung der genannten Subunternehmer durchgefiihrt. Der Auftragnehmer
ist im Rahmen seiner vertraglichen Verpflichtungen zur Begriindung von weiteren Unterauf-
tragsverhaltnissen mit Subunternehmern (,Subunternehmerverhaltnis®) befugt. Er setzt den
Auftraggeber hiervon unverziglich in Kenntnis. Der Auftragnehmer ist verpflichtet, Subunter-
nehmer sorgféltig nach deren Eignung und Zuverlassigkeit auszuwahlen. Der Auftragnehmer
hat bei der Einschaltung von Subunternehmern diese entsprechend den Regelungen dieser
Vereinbarung zu verpflichten und dabei sicherzustellen, dass der Auftraggeber seine Rechte
aus dieser Vereinbarung (insbesondere seine Prif- und Kontrollrechte) auch direkt gegeniber
den Subunternehmern wahrnehmen kann.

Der Auftraggeber stimmt der Beauftragung der in Anlage 2 unter der Bedingung des Abschlus-
ses einer vertraglichen Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DSGVO zu,

Die Auslagerung auf weitere Unterauftragnehmer oder der Wechsel des bestehenden Unter-

auftragnehmers

sind zulassig, soweit:

a) der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab per Mail oder in anderer Textform anzeigt und

b) eine vertragliche Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-4 DSGVO zugrunde ge-
legt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiur eine
Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auf3erhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MalRRnahmen si-
cher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustim-
mung des Hauptauftraggebers (per Mail oder in anderer Textform). Samtliche vertraglichen Re-
gelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durch-
zufuihren oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu Giberzeugen. Der
beauftragte Prifer ist von dem Auftragnehmer entsprechend zum Datengeheimnis und zur
Verschwiegenheit zu verpflichten. Auf Verlangen ist die entsprechende Vereinbarung dem Auf-
tragnehmer vorzulegen.
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§11
(1)

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DSGVO Uuberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insheson-
dere die Umsetzung der vertraglichen Pflichten einschlief3lich der technischen und organisato-
rischen Mal3nahmen nachzuweisen.

Der Nachweis solcher Mal3nahmen, die nicht nur den konkreten Auftrag betreffen, kann erfol-
gen durch

a) die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO,;

b) das Bestehen unternehmerischer Verhaltensregeln einschliellich eines externen Nachwei-
ses uber deren Einhaltung;
c) die regelmafige Durchfihrung von Selbstaudits;

d) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geman Art. 42 DSGVO,;

e) aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B. Wirtschafts-
prufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

f) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz);

g) individuelle Absprachen

Abs. (2) gilt fir eine entsprechende Beauftragung eines externen Priifers ebenso. Sollte der
durch den Auftraggeber beauftragte Prifer in einem Wettbewerbsverhéltnis zu dem Auftrag-
nehmer stehen, hat der Auftragnehmer gegen diesen ein Ablehnungsrecht.

Abs. (2) gilt nicht, wenn der dringende Verdacht besteht, dass der Auftragnehmer wesentliche
datenschutzrechtliche Pflichten verletzt.

Fur die Ermdéglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergutungsanspruch geltend machen.

Mitteilungs- und Unterstitzungspflichten des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32, 33,
34, 35, 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen.
Hierzu gehoren u.a.:

a) Die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatori-
sche MalRnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognosti-
zierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicher-
heitsliicken bertcksichtigen und eine sofortige Feststellung von relevanten Verletzungser-
eignissen ermdoglichen.

b) Die Verpflichtung, Verletzungen personenbezogener Daten unverztiglich an den Auftragge-
ber zu melden.

c) Die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Infor-
mationen unverzuglich zur Verfligung zu stellen.

d) Die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschéatzung.

e) Die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Auf-
sichtsbehdrde
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Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf kein
Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergi-
tung beanspruchen.

§ 12 Weisungsbefugnis des Auftraggebers

(1)
(2)

§13
(1)

Mundliche Weisungen bestatigt der Auftraggeber unverzuglich und mindestens in Textform.
Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftrag-
geber bestatigt oder gedndert wird. Der Auftragnehmer darf die Durchflihrung einer offensicht-
lich rechtswidrigen Weisung ablehnen.

Ansprechpartner (Namen / Funktion / Telefonnummer / Mail)

a) Weisungsbefugte Ansprechpartner des Auftraggebers sind:

Nicole Petermann / Verwaltungsleiterin / 0341-2173553 / petermann@dubnow.de

b) Ansprechpartner des Auftragnehmers sind:

Loschung und Rickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewéhrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzli-
cher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
vorbehaltlich der Regelung in Absatz 3 samtliche in seinen Besitz gelangten Unterlagen, er-
stellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhéndigen oder nach vorheriger Zu-
stimmung datenschutzgerecht zu vernichten. Gleiches gilt flir Test- und Ausschussmaterial.
Das Protokoll der Léschung ist auf Anforderung vorzulegen.

Unterlagen und Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Da-
tenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewah-
rungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung
bei Vertragsende dem Auftraggeber Ubergeben.
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§14
(1)

8§15
(1)

Haftung und Schadensersatz

Eine zwischen den Parteien in der Leistungsvereinbarung vereinbarte Haftungsregelung gilt
auch fur die Auftragsverarbeitung, aul3er soweit ausdriicklich etwas anderes vereinbart wird.
Fehlt eine solche Haftungsregelung, so haftet der Auftragnehmer dem Auftraggeber fur Scha-
den, die der Auftragnehmer, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung
Beauftragten bei der Erbringung der vertraglichen Leistung schuldhaft verursachen nach den
gesetzlichen Regelungen.

Fir den Ersatz von Schaden, die ein Betroffener wegen einer nach den Datenschutzvorschrif-
ten unzulassigen oder unrichtigen Verarbeitung im Rahmen des Auftragsverhaltnisses erleidet,
ist der Verursachende gegenuber den Betroffenen verantwortlich.

Schlussbestimmungen

Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MafRnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Er-
eignisse konkret gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich
zu verstandigen und den Glaubiger Uber die Tatsache zu informieren, dass es sich um Daten
handelt, die im Auftrag verarbeitet werden.

Fur Nebenabreden oder jegliche Art von Anderungen und Erganzungen dieses Vertrages, ein-
schlielich etwaiger Zusicherungen des Auftragnehmers, ist die Schriftform erforderlich. Dies
gilt auch fur einen etwaigen Verzicht auf das Schriftformerfordernis. Von der Schriftform kann
durch ein elektronisches Format abgewichen werden (z.B. Email)

Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Regelun-
gen des Vertrages vor.

Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht. In diesem Falle werden die Parteien eine der unwirk-
samen Regelungen wirtschaftlich mdglichst nahekommende rechtswirksame Ersatzregelung
treffen.

- Auftraggeber - - Auftragnehmer -

(Zeichnung in Textform: (Zeichnung in Textform:
Handelnder, Position) Handelnder, Position)
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Anlage 1
Technisch-organisatorische MalRBnahmen

8 1 Gegenstand

Zur Gewahrleistung der Sicherheit der Verarbeitung (Art. 32 DSGVO) sichert der Auftragneh-
mer dem Auftraggeber das Vorhandensein der nachfolgenden technischen und organisatori-
schen MalRnahmen zu.

§ 2 Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

(1) Zutrittskontrolle
Unbefugten wird der Zutritt zu Datenverarbeitungsanlagen wie folgt verwehrt

Schlie3system
Personenkontrolle
Auf Datenschutz verpflichtetes Reinigungspersonal

(2) Zugangskontrolle
Die unbefugte Nutzung der Datenverarbeitungssysteme wird durch folgende Maflinahmen ver-

hindert:

Benutzerkonto fiir jeden Mitarbeiter

Zeitliche Zugangsbeschrankung
Virenschutzlésungen

Packet Filter Firewall

Dedizierte Netze fiir sensible Systeme
Authentifikation mit Passwort

SchlieR3system

Personenkontrolle

Auf Datenschutz verpflichtetes Reinigungspersonal

(3) Zugriffskontrolle
Nur Berechtigte kénnen die ihnen freigegebenen personenbezogene Daten verarbeiten und
nutzen, wahrenddessen Unbefugte diese Daten weder lesen noch verandern kénnen. Dazu
werden folgende MalRnahmen ergriffen:

Dokumentiertes Berechtigungskonzept

Rollenkonzept

Differenzierte Berechtigungen fur unterschiedliche Transaktionen/Funktionen
Strenge Passwortrichtlinien

Protokollierung der Anmeldevorgange

Aufteilung der Administratorrechte unter verschiedenen Personen

Sicheres Loschen von Datentragern

Regelmalfiige Passwortwechsel

Protokollierung der Datenzugriffe

(4) Trennungskontrolle
Die Gewabhrleistung der getrennten Verarbeitung von zu unterschiedlichen Zwecken erhobe-
nen Daten wird durch folgende MafRnahmen sichergestellt

Dokumentl

Differenzierte Berechtigungen bei der Datenverwaltung

Logische Mandantentrennung

Trennung von Produktiv- und Testsystem

Differenzierung administrativer Aufgaben bei der Datenverwaltung
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(5) Pseudonymisierung
Personenbezogene Daten werden in einer Weise verarbeitet, dass sie ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet wer-
den kbnnen, es sei denn, ein Personenbezug ist zwingend erforderlich. Diese zusatzlichen
Informationen werden gesondert aufbewahrt und unterliegen entsprechenden technischen
und organisatorischen Malinahmen.

8§ 3 Integritat (Art. 32 Abs. 1 lit. b DSGVO)

(1) Weitergabekontrolle

Bei der elektronischen Ubertragung oder dem Transport kénnen personenbezogene Daten
nicht gelesen, kopiert, verandert oder entfernt werden und der Empféanger der Daten ist jeder-
zeit bekannt, da folgende MalRnahmen ergriffen werden:

e Datenkommunikation Gber VPN-Tunnel

¢ Inhaltsverschlisselte Datenlbertragung

o Uberwachung von Fernwartungsaktivitaten

e Fernldschung von mobilen Endgeréaten

(2) Eingabekontrolle
Die Kontrolle der Eingabe, Veranderung und Entfernung bzw. Léschung von personenbezo-
genen Daten wird durch folgende Mal3Bhahmen umgesetzt:
e Arbeiten mit individuellen Benutzerkennungen
e Protokollierung aller Administratoraktivitaten
Protokollierung der Datendnderungen
Protokollierung der Zugriffsversuche
Berechtigungskonzept mit gesonderten Eingabe-, Anderungs- und Loschbefugnissen
Datenerfassungsanweisungen
Plausibilitatskontrollen
Benutzerkennungsbezogene Protokollierung
Protokollierung der Dateneingaben
Protokollierung der Datenléschungen
Protokollierung gescheiterter Zugriffsversuche
Sicherung der Protokolldaten gegen Veranderung und Verlust
e Ubersicht der Anwendungen mit Eingabe-, Anderungs- und Lschfunktion

8 4 Verflugbarkeit und Belastbarkeit

(1) Verfugbarkeitskontrolle
Die verarbeiteten Daten werden durch folgende MalRnahmen gegen zuféllige Zerstérung oder
Verlust geschitzt:
e Sicherungs- und Wiederherstellungskonzept (Backup & Recovery)
Festgelegte Zustandigkeiten fiir die Datensicherung
Notfallplan
Redundante IT-Systeme
Unterbrechungsfreie Stromversorgung
Klimaanlage in Serverraumen
Feuer- und Rauchmeldeanlagen
Aufbewahrung der Datensicherung in einem anderen Brandabschnitt
Regelmafiger Test der Datenwiederherstellung
Datentragerspiegelung (RAID)
Virtualisierte Infrastruktur
Uberspannungsschutz
Klimatberwachung (Raumtemperatur, Feuchtigkeit) in Serverrdumen
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e Feuerldscher

(2) Rasche Wiederherstellbarkeit
e Durch Virtualisierung schnelle Disaster-Recovery-Widerherstellung
e Stundliche Transaktionsprotokolle bei Datenbanken
e Ein Notfallplan und ein Backup-Konzept existieren

§ 5 Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung

(1) Datenschutz-Management
Der Auftragnehmer hat einen externen Datenschutzbeauftragen bestellt. Daruber hinaus wer-
den in regelméafRigen Abstanden die Datenschutzprozesse und die technisch-organisatori-
schen MalRnahmen bewertet und optimiert

(2) Auftragskontrolle
Die Sicherstellung der Auftragsdatenverarbeitung nach Weisung des Auftraggebers wird
durch folgende MalRnahmen erreicht:
e Dokumentation der getroffenen Sicherheitsmalinahmen
Dokumentation und Auskunft Uber eingesetzte Programme
Verpflichtung der Mitarbeiter auf das Datengeheimnis
Bestellung eines betrieblichen Datenschutzbeauftragten
Dokumentation und Auskunft Gber vorhandene IT-Infrastruktur

Ort/Datum Auftragnehmer
(Zeichnung in Textform: Handelnder, Position)
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Anlage 2
Unterauftragsverhéltnisse

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer (siehe § 9 (1)
,Unterauftragsverhaltnisse“) unter der Bedingung des Abschlusses einer vertraglichen Vereinba-
rung nach MalRgabe des Art. 28 Abs. 2-4 DSGVO zu (bitte ankreuzen und ggf. erganzen)

Firma Unterauftragnehmer Anschrift Leistung
O

- Auftraggeber —
(Zeichnung in Textform: Handelnder, Position)
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