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1 Gegenstand der Verarbeitung

Der Gegenstand der Verarbeitung ergibt sich aus dem/der dieser Vereinbarung zugrunde liegenden Leis-
tungsvereinbarung (im Folgenden ,,Leistungsvereinbarung*).

2 Dauer der Verarbeitung

Die Dauer der Verarbeitung entspricht der Laufzeit der Leistungsvereinbarung.
Unbeschadet der vorstehenden Regelungen unter Pkt. 2 gilt die Vereinbarung solange, wie der Auftrag-
nehmer personenbezogene Daten des Auftraggebers verarbeitet, einschlieRlich Backups.

3 Art und Zweck der Verarbeitung

Fir alle mit 81 (Vertragsgegenstand) der zusatzlichen Vertragsbedingungen in Verbindung stehenden
Tatigkeiten.

4 Art der personenbezogenen Daten (Datenkategorien)

Die Datenkategorien sind in der Leistungsvereinbarung konkret beschrieben unter:

Kundenstammdaten (Namen, Vornamen, Adressen, Telefonnummern, E-Mail-Adressen)

5 Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen: Kunden des Auftragsgebers

6 Ort der Leistungserbringung

Die vereinbarten Leistungen werden ausschlieRlich von in der Européischen Union oder in einem Ver-
tragsstaat des Abkommens tiber den Europdischen Wirtschaftsraum ansassigen Unternehmen im Gel-
tungsbereich der DS-GVO erbracht.

6.1 Datentbermittlung in ein Drittland oder an internationale Organisationen

Soweit der Auftraggeber eine Dateniibermittlung in ein Drittland oder an eine internationale Organisa-
tion anweist, ist er fiir die Einhaltung von Kapitel V der DS-GVO verantwortlich.

Jede Ubermittlung personenbezogener Daten durch den Auftragnehmer in ein Drittland oder an eine
internationale Organisation bedarf einer dokumentierten Weisung des Auftraggebers oder einer gesetz-
lichen Verpflichtung, der der Auftragnehmer unterliegt. Dies betrifft auch Ubermittlungen an geneh-
migte Unterauftragnehmer nach Ziff. 17 dieser Vereinbarung. Beauftragungen zu Datentibermittlungen
im Rahmen weiterer Auftragsverhaltnisse kénnen innerhalb des dieser Vereinbarung zugrundeliegenden
Vertrags erfolgen.

7 Weisungsgebundenheit des Auftragnehmers

Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu den personenbezo-
genen Daten hat, darf Daten des Auftraggebers nur im Rahmen der Leistungsvereinbarung und der Wei-
sungen des Auftraggebers verarbeiten, es sei denn, er ist durch Unions- oder nationales Recht, dem er
unterliegt, zur Verarbeitung verpflichtet. Der Auftragnehmer teilt dem Auftraggeber vor der Verarbei-
tung unaufgefordert diese rechtlichen Anforderungen mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.
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Jedwede Verwertung fir andere Zwecke sowie eigene Zwecke des Auftragnehmers, insbesondere das
Scannen, Speichern, Kopieren, Ausdrucken und Vervielfaltigen, ist nicht gestattet. Der Auftragnehmer
gewdbhrleistet, dass die Daten des Auftraggebers nicht an unberechtigte Dritte weitergegeben oder sonst
verwertet werden.

8 Weisungsbefugnis des Auftraggebers

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nur auf der Basis dokumentierter
Weisungen des Auftraggebers verarbeiten.

Die in der Leistungsvereinbarung enthaltenen Weisungen kénnen vom Auftraggeber in schriftlicher
Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer bezeichnete Stelle
durch einzelne Weisungen geéndert, erganzt oder ersetzt werden (Einzelweisung). Beziehen sich die
Weisungen auf Leistungen, die in der Leistungsvereinbarung nicht vorgesehen sind, werden sie als An-
trag auf Leistungsanderung behandelt. Mindliche Weisungen sind unverziglich schriftlich oder in Text-
form zu bestatigen.

Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Auffassung ist, dass eine
Weisung gegen die DS-GVO oder andere Datenschutzbestimmungen verst6i3t. Der Auftragnehmer darf
die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestatigt oder abgeéndert
wurde.

9 Wahrung der Vertraulichkeit

Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die mit den Bestim-
mungen zum Datenschutz vertraut gemacht und auf die Verschwiegenheit verpflichtet wurden, oder ei-
ner angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Verschwiegenheitspflicht be-
steht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer gewéhrt seinen Beschaftigten nur insoweit Zugriff auf die Daten des Auftraggebers,
wie dies fiir die Durchfiihrung, Verwaltung und Uberwachung der vereinbarten Tatigkeiten unbedingt
erforderlich ist.

Stellt einer der Vertragspartner Verletzungen des Schutzes von Daten fest, die von der Leistungsverein-
barung betroffen sind, informiert der Feststellende unverziiglich den jeweils anderen Vertragspartner
und leitet erste MaRnahmen zur Gefahrenabwendung ein. Auftraggeber und Auftragnehmer ermitteln
anschlieBend den Umfang des Schadens und treffen unverziiglich alle erforderlichen MalRnahmen zur
Sicherung der Daten und zur Minderung maoglicher nachteiliger Folgen fiir die betroffenen Personen.

Der Auftragnehmer dokumentiert von ihm zu verantwortende Verletzungen des Schutzes personenbe-
zogener Daten und stellt die Dokumentation dem Auftraggeber zur Verfligung.

10 MafRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung

Der Auftragnehmer hat in seinem Verantwortungsbereich unter Beriicksichtigung des Stands der Tech-
nik, der Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der entspre-
chend der Leistungsvereinbarung durchzufiihrenden Datenverarbeitung technische und organisatori-
sche MaRnahmen getroffen, die die Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Diese Malinahmen
umfassen den Schutz der Daten vor einer Verletzung der Sicherheit, die zur Vernichtung, zum Verlust,
zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den
Daten fihren kann. Bei der Festlegung der MalRnahmen hat der Auftragnehmer insbesondere die Ein-
trittswahrscheinlichkeit eines schadigenden Ereignisses und die Schwere des Risikos fir die Rechte und
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Freiheiten der betroffenen Personen beriicksichtigt. AuBerdem hat der Auftragnehmer angemessene
Malknahmen getroffen, um bei einem Zwischenfall die Verfligbarkeit der und den Zugang zu den Daten
schnellstmoglich wieder herzustellen.

Sofern die Verarbeitung besondere Kategorien personenbezogener Daten nach Art. 9 oder Daten tiber
strafrechtliche Verurteilungen und Straftaten nach Art. 10 DSGVO betrifft, vereinbaren Auftraggeber
und Auftragnehmer spezielle Beschrankungen und/oder zusétzlichen Garantien, die anzuwenden sind.

Die konkreten technischen und organisatorischen MaRnahmen sind im Anhang 1 dieser Vereinbarung
beschrieben.

Der Auftraggeber trégt die Verantwortung dafiir, dass die vereinbarten Malinahmen ein fiir die Risiken
der zu verarbeitenden Daten angemessenes Schutzniveau bieten.

Der Auftragnehmer prift, bewertet und evaluiert regelméfig die internen Prozesse sowie die Wirksam-
keit der technischen und organisatorischen MaRnahmen. Ihm ist es gestattet, Anderungen aufgrund or-
ganisatorischer und technischer Weiterentwicklungen umzusetzen. Dabei darf das Sicherheitsniveau der
vereinbarten MalRnahmen nicht unterschritten werden. Wesentliche Anderungen sind mit dem Auftrag-
geber abzustimmen und im Anhang 1 zu dokumentieren.

Soweit eine Prifung oder ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einver-
nehmlich umzusetzen.

11 Genehmigte Verhaltensregeln, Zertifizierung

Zum Nachweis, dass der Auftragnehmer seinen Pflichten nach DS-GVO nachkommt, wird darauf verwie-
sen, dass:

] Fir den Auftragnehmer die nachfolgend aufgefiihrten genehmigten Verhaltensregeln nach Art.
40 DS-GVO: Klicken Sie hier, um Text einzugeben. gelten. Die genehmigten Verhaltensregeln
sind verdéffentlicht im Verzeichnis der Aufsichtsbehdrde Klicken Sie hier, um Text einzugeben.

] Der Auftragnehmer nach Art. 42 DS-GVO zertifiziert ist. Die Zertifizierung wurde von Klicken Sie
hier, um Text einzugeben. erteilt und gilt bis zum Klicken Sie hier, um ein Datum einzugeben.

12 Unterstutzung des Auftraggebers beziiglich seiner Pflichten gegentber betroffenen Personen
durch den Auftragnehmer

Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Méglichkeiten bei der Erfiillung der
Anfragen und Anspriiche betroffener Personen im Zusammenhang mit den Informationspflichten bei
der Erhebung sowie den Rechten auf Auskunft, Berichtigung, Loschung, Einschrdnkung der Verarbei-
tung, Datenibertragbarkeit und Widerspruch. Wendet sich eine betroffene Person mit einem diesbe-
zuglichen Ersuchen unmittelbar an den Auftragnehmer, leitet dieser es unverziiglich an den Auftragge-
ber weiter. Er bearbeitet den Antrag nicht selbst, sofern er vom Verantwortlichen nicht dazu erméchtigt
wurde.

Der Auftragnehmer haftet dem Auftraggeber, wenn das Ersuchen der betroffenen Person wegen unzu-
reichender oder verspateter Weiterleitung vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht
beantwortet werden kann.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn er feststellt, dass die von ihm ver-
arbeiteten personenbezogenen Daten unrichtig oder veraltet sind.
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Der Auftragnehmer stellt sicher, dass von der Leistungsvereinbarung betroffene Daten berichtigt oder
geldscht werden kénnen und berichtigt oder lI6scht Daten entsprechend der Anweisungen des Auftrag-
gebers.

Hat der Auftragnehmer weitere Auftragsverarbeiter hinzugezogen, kommt er eigensténdig den Mittei-
lungspflichten nach Art. 19 DS-GVO nach.

13 Unterstutzung des Auftraggebers bei der Einhaltung der Pflichten gemalR den Artikeln 32 bis 36
DS-GVO durch den Auftragnehmer

Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen der ihm zur Verfligung stehenden Infor-
mationen bei der

o Sicherstellung eines dem Risiko der Verarbeitung angemessenen Schutzniveaus durch geeignete
technische und organisatorische MaRnahmen;

e Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehdrde;

e Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Per-
sonen

o Durchfiihrung einer notwendigen Datenschutz-Folgenabschétzung

e Konsultation der Aufsichtsbehérde vor der Verarbeitung

14 Behandlung der personenbezogenen Daten bei Vertragsende

Ist in der Leistungsvereinbarung nichts anderes geregelt, hat der Auftragnehmer nach Abschluss der ver-
traglich vereinbarten Arbeiten oder friher nach Aufforderung durch den Auftraggeber — spétestens mit
Beendigung der Leistungsvereinbarung —sémtliche in seinen Besitz gelangten Unterlagen, erstellte Ver-
arbeitungs- und Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit dem Auftragsver-
haltnis stehen, dem Auftraggeber auszuh&ndigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten.

Das Protokoll der Ldschung ist auf Anforderung vorzulegen.

Der Auftraggeber kann vom Auftragnehmer verlangen, die Daten einem den Auftrag ibernehmenden
Dienstleister zu Ubermitteln.

Test- und Ausschussmaterial ist ohne gesonderte Beauftragung jeweils unverziiglich zu vernichten.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaéfien Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das Ende der
Laufzeit der Leistungsvereinbarung hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ende der
Laufzeit der Leistungsvereinbarung dem Auftraggeber tibergeben.

15 Nachweis der Einhaltung der vereinbarten Pflichten

Auftraggeber und Auftragnehmer missen die Einhaltung dieser Vereinbarung nachweisen kdnnen. Der
Auftragnehmer beantwortet diesbeziigliche Anfragen des Auftraggebers unverziglich und in angemes-
sener Weise und stellt ihm alle Informationen zur Verfiigung, die fir den Nachweis der Einhaltung der in
dieser Vereinbarung festgelegten und unmittelbar aus DSGVO und BDSG hervorgehenden Pflichten er-
forderlich sind. U. A. stellt der Auftragnehmer dem Auftraggeber folgende Informationen zur Verflgung:

] Ergebnisse eines Selbstaudits

] unternehmensinterne Verhaltensregeln einschlieBlich eines externen Nachweises tber deren
Einhaltung
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] aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z. B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragte, IT-Sicherheitsbeauftragte, Datenschutzauditoren, Qualitats-
auditoren)

U Zertifikat zu Datenschutz und/oder Informationssicherheit (z. B. 1ISO 27001, BSI-Grundschutz)

] genehmigte Verhaltensregeln nach Art. 40 DS-GVO

U ein Zertifikat nach Art. 42 DS-GVO

U sonstige Unterlagen oder/und Zertifikate: Klicken Sie hier, um Text einzugeben.

16 Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer in angemessenen Abstéanden

Kontrollen durchzufiihren oder durch einen von ihm beauftragten, unabhéngigen Priifer durchfiihren zu
lassen. Diesem Zweck dienende Inspektionen werden zu den tblichen Geschéftszeiten ohne Stdrung des
Betriebsablaufs nach Anmeldung unter Beriicksichtigung einer angemessenen Vorlaufzeit durchgefiihrt.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber oder der von diesem beauftragte Prifer von
der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DS-GVO (iberzeugen kann. Der Auftrag-
nehmer verpflichtet sich, zur Priifung beizutragen und insbesondere dem Auftraggeber auf Anforderung
die erforderlichen Auskiinfte zu erteilen und die Umsetzung der technischen und organisatorischen
Malnahmen nachzuweisen. Dabei kann der Priifende einschlagige Zertifizierungen des Auftragnehmers
berticksichtigen.

Der Auftraggeber und der von ihm beauftragte Prifer sind hinsichtlich der Daten anderer Kunden und
der vom Auftragnehmer getroffenen technischen und organisatorischen MalRnahmen zur Verschwiegen-
heit verpflichtet.

Der Auftragnehmer kann die Inspektion von der Unterzeichnung einer entsprechenden Verpflichtungs-
erklarung durch den Auftraggeber oder den von diesem beauftragten Priifer abhangig machen. Sollte
der durch den Auftraggeber beauftragte Prifer in einem Wettbewerbsverhéltnis zu dem Auftragnehmer
stehen, hat der Auftragnehmer gegen diesen ein Einspruchsrecht.

Bei begriindetem, dokumentiertem Verdacht auf Datenschutzverletzungen hat der Auftraggeber das
Recht, unangekindigte Inspektionen durchzufuhren.

17 Weitere Auftragsverhaltnisse

Weitere Auftragsverhéltnisse sind Dienstleistungen, die sich unmittelbar auf die Erbringung der in der
Leistungsvereinbarung beschriebenen Aufgabe beziehen. Dazu z&hlt auch der Support von IT-Systemen,
sofern ein unmittelbarer Zugriff auf Daten des Auftraggebers nicht ausgeschlossen werden kann.

Nicht zu den weiteren Auftragsveraltnissen gehdren Nebenleistungen, die der Auftragnehmer zur Unter-
stiitzung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu z&hlen z.B. Telekommunikations-, Post-
, Transport-, Reinigung- oder Bewachungsdienstleistungen. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewadhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen abzu-
schlieen sowie Kontrollmafinahmen durchzufuhren.

Der Auftragnehmer ist nicht berechtigt, weitere Auftragsverarbeiter (Unterauftragnehmer) hinzuzuzie-

hen.

] Der Auftraggeber stimmt zu, dass der Auftragnehmer zur Durchfiihrung des vereinbarten Auftra-
ges die in der Tabelle angefiihrten Unterauftragnehmer einsetzt, unter der Bedingung, dass der
Auftragnehmer mit diesen eine vertragliche Vereinbarung nach Maligabe des Art. 28 Abs. 2 bis 4
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DS-GVO abschliet und sicherstellt, dass der Unterauftragnehmer die Pflichten erfullt, denen er
selbst unterliegt.

Auftragsgegenstand Auftragsverarbeiter (Firma, Anschrift)

Weitere Unterauftragnehmer dirfen nur dann hinzugezogen werden, wenn der Auftraggeber unter ge-
nauer Bezeichnung des Unterauftragnehmers und des Auftragsgegenstandes schriftlich zugestimmt hat.
Sie sind dem Vertrag als Anlage anzufligen.

Das Gleiche gilt, wenn der Auftragnehmer einen Unterauftragnehmer durch einen anderen Unterauf-
tragnehmer ersetzen will.

In beiden Féllen informiert der Auftragnehmer den Auftraggeber mindestens 15 Arbeitstage vor der ge-
planten Verédnderung.

Der Auftraggeber darf seine Zustimmung nur aus wichtigen datenschutzrechtlichen Griinden verwei-
gern. Ein wichtiger Grund kann die Verlagerung in ein Drittland ohne ausreichende Datenschutzgaran-
tien sein.

Die Offenlegung (Ubermittlung) von Daten an den Unterauftragnehmer und dessen erstmaliges Tétig-
werden sind erst mit Vorliegen der Zustimmung des Auftraggebers und nach Abschluss des Vertrags o-
der anderen Rechtsinstruments nach Art. 28 Abs. 2 bis 4 DSGVO zwischen Auftragnehmer und Unterauf-
tragnehmer gestattet. Der Auftragnehmer kontrolliert regelmé&Rig die Einhaltung und Umsetzung der
technischen und organisatorischen MalRnahmen beim Unterauftragnehmer. Er stellt dem Auftraggeber
die Kontrollergebnisse auf Anfrage zur Verfiigung.

Erbringt der Unterauftragnehmer die vereinbarte Leistung in einem Drittland, stellt der Auftragnehmer
die datenschutzrechtliche Zulassigkeit durch Vereinbarung von Malinahmen zur Gewahrleistung eines
angemessenen Schutzniveaus nach Art. 44 ff. DS-GVO sicher (siehe auch Ziff. 6 dieser Vereinbarung).

Der Auftraggeber erklért sich damit einverstanden, dass in den Féllen, in denen der Auftragnehmer ei-
nem Unterauftragnehmer in einem Drittland personenbezogene Daten des Auftraggebers tibermittelt,
der Auftragnehmer und der Unterauftragnehmer zur Einhaltung von Kapitel V der DSGVO EU-
Standardvertragsklauseln verwenden kdnnen, sofern die Voraussetzungen fur die Anwendung dieser
Standardvertragsklauseln erfillt sind.

Die Vereinbarung zur Auftragsverarbeitung zwischen Auftragnehmer und Unterauftragnehmer wird dem
Auftraggeber auf dessen Verlangen vorgelegt,

Kommt der Unterauftragnehmer seinen Pflichten nicht nach, haftet der Auftragnehmer gegeniiber dem
Auftraggeber in vollem Umfang. Der Auftragnehmer benachrichtigt den Auftraggeber, wenn der Unter-
auftragnehmer seine vertraglichen Pflichten nicht erfullt.

Die Hinzuziehung weiterer Unterauftragnehmer durch den Unterauftragnehmer bedarf der ausdrtickli-
chen Zustimmung des Auftraggebers.

Die vertraglichen und sonstigen Regelungen zwischen den Unterauftragnehmern sind entsprechend die-
ses Absatzes zu gestalten. Zusatzlich vereinbart der Auftragnehmer mit dem Unterauftragnehmer eine
Drittbegunstigtenklausel, wonach der Auftraggeber —im Falle, dass der Auftragnehmer faktisch oder
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rechtlich nicht mehr besteht oder zahlungsunféhig ist — das Recht hat, den Untervergabevertrag zu kin-
digen und dem Unterauftragnehmer Anweisungen beziglich der von ihm verarbeiteten Daten des Auf-
traggebers, insbesondere zur Léschung oder Riickgabe der Daten, zu erteilen.

18 Ansprechpartner des Auftragnehmers

Der Auftragnehmer benennt als Ansprechpartner zu allen Fragen des Datenschutzes:
Bitte eintragen: Vorname, Name, Organisationseinheit, Stellenbezeichnung, Kontaktdaten.

19 Zusammenarbeit mit der und Kontrollen durch die Aufsichtsbehdrde

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erfl-
lung ihrer Aufgaben zusammen.

Der Auftragnehmer informiert unverzuglich den Auftraggeber tiber Kontrollhandlungen, MalRnahmen
und Ermittlungen der Aufsichtsbehdrde oder einer sonstigen zustédndigen Behérde, soweit davon Inhalte
der Leistungsvereinbarung betroffen sind.

Der Auftragnehmer unterstiitzt im Rahmen seiner Mdglichkeiten den Auftraggeber, soweit dieser einer
Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsan-
spruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang
mit der Auftragsverarbeitung ausgesetzt ist.

20 Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegentber betroffenen Personen entsprechend der Regelun-
gen des Art. 82 DS-GVO.

21 Informationspflichten, Schriftformklausel, Rechtswahl

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter gefahr-
det werden, so hat der Auftragnehmer den Auftraggeber unverziglich dartiber zu informieren. Der Auf-
tragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich dariiber informieren,
dass die Hoheit und das Eigentum an den Daten ausschlie3lich beim Auftraggeber als »Verantwortlicher
« im Sinne der Datenschutz-Grundverordnung liegen.

Anderungen und Erganzungen dieser Vereinbarung und aller inrer Bestandteile — einschlieRlich etwaiger
Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in einem
elektronischen Format (Textform) erfolgen kann, und des ausdricklichen Hinweises darauf, dass es sich
um eine Anderung bzw. Ergénzung dieser Bedingungen handelt. Der Verzicht auf dieses Formerfordernis
ist nicht moglich.

Bei etwaigen, den Datenschutz betreffenden, Widerspriichen gehen die Regelungen dieser Vereinba-
rung zur Auftragsverarbeitung den Regelungen der Leistungsvereinbarung vor. Sollten einzelne Teile die-
ser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.

Es gilt deutsches Recht.
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22 Aussetzen und Beendigung der Leistungsvereinbarung

Falls der Auftragnehmer seinen Pflichten nach dieser Vereinbarung nicht nachkommt, kann der Auftrag-
geber ihn anweisen, die Verarbeitung geméR Leistungsvereinbarung auszusetzen, bis er diese Vereinba-
rung einhalt oder die Leistungsvereinbarung beendet ist. Der Auftragnehmer unterrichtet den Auftrag-
geber unverzuglich, wenn er nicht in der Lage ist, diese Vereinbarung einzuhalten.

Der Auftraggeber ist berechtigt, die Leistungsvereinbarung zu kiindigen, soweit sie die Verarbeitung von
unter diese Vereinbarung fallenden personenbezogenen Daten betrifft, wenn

o der Auftraggeber die Verarbeitung gemaR erstem Absatz ausgesetzt hat und die Einhaltung dieser
Vereinbarung nicht spatestens innerhalb eines Monats nach der Aussetzung wiederhergestellt wird

o der Auftragnehmer in erheblichem Umfang oder fortdauernd gegen diese Vereinbarung verstoRt
oder seinen gesetzlichen Verpflichtungen nicht nachkommt

o der Auftragnehmer einer bindenden Entscheidung eines zustandigen Gerichts oder der zustéandigen
Aufsichtsbehdrde nicht nachkommt., die seine vertraglichen und/oder gesetzlichen Pflichten zum
Gegenstand hat

Der Auftragnehmer ist berechtigt, die Leistungsvereinbarung zu kiindigen, soweit sie die Verarbeitung
von unter diese Vereinbarung fallenden personenbezogenen Daten betrifft, wenn er den Auftraggeber
geman Ziff. 8 dariiber in Kenntnis gesetzt hat, dass seine Anweisungen gegen die DS-GVO oder andere
Datenschutzbestimmungen verstofien und der Auftraggeber auf der Erfullung seiner Anweisungen be-
steht.
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Anhang technische und organisatorische MaRnahmen

Hinweis: Alle zu treffenden MalRnahmen sind konkret zu bestimmen. Pauschale Aussagen und Wiederho-
lungen der gesetzlichen Vorschriften gentigen nicht. Die Reihenfolge der Regelungstatbestande ist am
Art. 32 DS-GVO orientiert. Dabei handelt es sich um eine beispielhafte Liste mdglicher Malinahmen. An-
gefuhrt und umgesetzt werden mussen nur Malinahmen, die erforderlich und angemessen sind.

Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umsténde und der Zwecke der entsprechend der Leistungsvereinbarung durchzufiihrenden Verar-
beitung sowie der Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten der
von der Verarbeitung betroffenen Personen hat der Auftragsverarbeiter die nachfolgend aufgefiihrten
technischen und organisatorischen MalRnahmen getroffen, um ein dem Risiko angemessenes Schutzni-
veau zu gewahrleisten.

1. Regelungen und Malinahmen zur Pseudonymisierung und Verschliisselung (z. B. Festlegung der

Notwendigkeit, etwa flr Testsysteme und Beschreibung der Umsetzung)

- Die ,,Data-in-transit“-Daten bzw. die Ubertragung von Daten und die Kommunikationsverbin-
dungen erfolgen nur tber eine verschlisselte Verbindung und sind nach Méglichkeit zu signie-
ren

- Sind Datentibertragung nicht verschliisselbar, sind die Datencontainer zu verschliisseln und zu
Uibertragen

2. Regelungen und Malinahmen zur Sicherstellung der Vertraulichkeit (z. B. Zutrittsregelungen, Zu-
gangsregelungen, Zugriffsregelungen, Speicherungsregelungen, Ubermittlungsregelungen, Léschre-
geln, Vertragsgestaltung)

- Esist der DL/ Lieferanten Zugangs- und Zugriffsstandard einzuhalten.

- Stand der Technik physische Sicherheit (z.B. angemessene RC-Klassen Turen/ Fenster und Video-
Uiberwachte Zutritte)

- Esexistieren Zugangsregelungen fur Wartung und Fernwartung

- Erstellung und Anwendung eines Berechtigungskonzeptes.

- Jahrliche Berechtigungsprifung und Beseitigung falscher Berechtigungen.

- Essind Stand der Technik Zutrittskontrolle und -steuerung einzuhalten.

- Esexistiert eine Schliisselregelung und mindestens ein manuelles Schlief3system.

- Bei elektronischen SchlieBungen besteht ein Berechtigungskonzept und dessen adéaquate Um-
setzung.

- Reinigungs- und Wartungspersonal ist auf Vertraulichkeit (ZVB Vertraulichkeit) verpflichtet.Gesi-
cherte und regelméfige Schulung der Mitarbeiter in Bezug auf Informationssicherheitsmalinah-
men

- Lokale Speicherung auf dem Client oder externen lokalen Speichermedien wird ausgeschlossen.

3. Regelungen und Malinahmen zur Sicherstellung der Integritat (z. B. Protokollierung, Plausibilitats-
priifungen, Zugangsregelungen, Zugriffsregelungen, Ubermittlungsregelungen, Revisionsfahigkeit,
ggf. Unverdnderbarkeit)

- Protokollierung und Auswertung der Systembenutzung

- Protokollierung von Dateizugriffen und -I6schungen

- RegelmaRige Auswertung von Protokollen (Logfiles)

- Sollte Kenntnis erlangt werden, dass Zugangs- und Zugriffsdaten kompromittiert wurden sind,
sind diese ohne schuldhaftes Zogern beim AG anzuzeigen.
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Regelungen und MalRnahmen zur Sicherstellung der Verfiigbarkeit (z. B. Kapazitatsplanung, busi-
ness continuity management, Schutz vor unbefugtem Eindringen)

- Backup & Recovery-Konzept

- RAID System / Festplattenspiegelung

- Uberwachung (der Serverraumlichkeiten)

Regelungen und MalRnahmen zur Sicherstellung der Belastbarkeit (z. B. Monitoring, Systemdimen-
sionierung, Kapazitatsplanung, Schutz vor unberechtigtem Eindringen, Automatische Systemmel-
dungen)

- Schutz des lokalen Netzwerks durch Firewall-Systeme
- Nutzung von Anti-Viren-Software

Regelungen und MalRnahmen zur raschen Wiederherstellung der Verfiigbarkeit und des Zugangs
zu den Daten bei einem physischen oder technischen Zwischenfall (z. B. USV, Datensicherungen,
business continuity management)

- Notfallplan bei Kompromittierung
- Notfallplan bei Datenverlust

Regelungen und MaRnahmen zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaRnahmen: (z. B. Datenschutz-Manage-
ment, Incident-Response-Management, PDCA-Zyklus, organisatorische Regelungen)

Management Prozess zum Management von IT-Stérungen und Ausfallen

8.

Regelungen und MalRnahmen zur Herstellung von Transparenz (z. B. Dokumentationen)

- differenzierte Festlegung, Kontrolle und stdndige Aktualisierung der Zugriffsberechtigungen ent-
sprechend eines Konzeptes

- RegelmaRige Uberpriifung von Berechtigungen

Regelungen und MalRnahmen zur Identifizierung und Autorisierung der Nutzer

- Individuelles, personalisiertes Benutzerkonto fiir jeden Mitarbeiter

- Implementierung eines Rollen- und Berechtigungskonzept

- Authentifikation mit individuellem Passwort

- Komplexitatsanforderungen an Kennwérter fir Nutzer (Mindestlange: 8 Zeichen,
Zeichenmix: GroR-, Kleinbuchstabe, Ziffer, Sonderzeichen, 3 aus 4)

- Komplexitatsanforderungen an Kennwdérter fir Administratoren (Mindestlange: 12
Zeichen, Zeichenmix: Grof3-, Kleinbuchstabe, Ziffer, Sonderzeichen, 4 aus 4)

- Verschlusselte Speicherung der Kennwdérter

- Automatisierte Kontensperrung nach mehrmaliger Falscheingabe des Passworts

- Prozess zur Rechtevergabe bei Neueintritt von Mitarbeitern

- Prozess zum Rechtewechsel/-entzug bei Abteilungswechsel von Mitarbeitern

- Prozess zum Rechteentzug bei Austritt von Mitarbeitern

- Automatische passwortgesicherte Sperrung des Bildschirms nach Inaktivitat

- Prifung der Berechtigung bei jeder Anmeldung an der Anwendung

- Vergabe von Administratorrechten an minimale Anzahl Personen
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10.

11.

- Anstreben von Multi-Faktor-Authentifizierungstechnologien

Regelungen und MaRRnahmen zum Schutz der Daten wahrend der Ubermittlung
- AusschlieRlich verschliisselte Ubermittlung von Daten (s.o. ggf. und signierte Dateniibermittlung
- Essind die von der KWL GmbH angebotenen Lésungen zu verwenden bzw. vorzuziehen.

Regelungen und MalRnahmen zum Schutz der Daten wéhrend der Speicherung

- Backup & Recovery-Konzept

- RAID System / Festplattenspiegelung

- Lagerung von Archiv-Speichermedien unter notwendigen Lagerbedingungen
(Klimatisierung, Schutzbedarf etc.)

- RegelmaRige Tests zur Datenwiederherstellung

- Gewahrleistung der technischen Lesbarkeit von Backupspeichermedien fiir die

Zukunft

12.

13.

14.

15.

16.

17.

Regelungen und MalRnahmen zur Gewahrleistung der physischen Sicherheit von Orten, an denen

personenbezogene Daten verarbeitet werden

- Mindestens mechanisches Schlief3system

- Einbruchmeldeanlage

- Brandmeldeanlage

- Stand der Technik physische Sicherheit (z.B. angemessene RC-Klassen Turen/ Fenster und Video-
Uiberwachte Zutritte)

- Bei elektronischen SchlieBungen besteht ein Berechtigungskonzept und dessen adéaquate Um-
setzung

- Essind Stand der Technik Zutrittskontrolle und -steuerung einzuhalten.

Regelungen und MalRnahmen zur Gewahrleistung der Protokollierung von Ereignissen

- Monitoring und automatische Benachrichtigung bei Systemausfall

- Monitoring und automatische Benachrichtigung bei kritischem Ereignis

- Kapazitatsuberwachung technischer Infrastrukturen

- Protollierung und Detektierung der Infrastrukturen muss aktiviert und tiberwacht werden

Regelungen und MalRnahmen zur Gewahrleistung der Systemkonfiguration, einschlieRlich der
Standardkonfiguration

- Esist security by default anzustreben

- Standard Passworter sind gemal Passwort-Richtlinie zu &ndern.

Regelungen und MalRnahmen fir die interne Governance und Verwaltung der IT und der IT-
Sicherheit

Regelungen und MafRnahmen zur Zertifizierung/Qualitatssicherung von Prozessen und Produkten

Regelungen und MalRnahmen zur Gewahrleistung der Datenminimierung
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Die Daten dirfen nicht vervielfaltigt oder zweckentfremdet werden.

18. Regelungen und Malinahmen zur Gewéhrleistung der Datenqualitat
- Vollstandigkeits- und Richtigkeitsprifung
- Nachvollziehbarkeit der Bearbeitung von Daten durch individuelle Benutzernamen
- Protokollauswertungsregelung und -system

19. Regelungen und Malinahmen zur Gewdhrleistung einer begrenzten Vorratsdatenspeicherung

20. Regelungen und MalRnahmen zur Gewéhrleistung der Rechenschaftspflicht

21. Regelungen und MalRnahmen zur Ermdéglichung der Datenlibertragbarkeit und zur Gewéhrleistung
der Loschung

Die Daten sind nach Erfiillung des Vertrags zu I6schen.

22. Regelungen und Malinahmen zum Schutz der Daten bei Heim- und mobiler Arbeit
- Mobile Arbeit ist nur Giber einen geschiitzten Kanal (VPN) gestattet
- Eine lokale Speicherung der Daten in der mobilen Arbeit ist ausgeschlossen
- Die Einsichtnahme der Daten in der mobilen Arbeit ist auf den Bearbeiter durch entsprechende
MaRnahmen einzuschranken

23. Spezifische technische und organisatorische Regelungen und MaRnahmen, die der Auftragnehmer
zur Unterstiitzung des Auftraggebers ergreifen muss
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