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Beispiel Kommunikations und Protokollmatrix

Firewallstruktur

1 - Zugriff von Gebaude/Standort auf Server in DMZ
2 - Zugriff vom Server in DMZ auf Gebaude/Standort

3 — Zugriff von Benutzer/-gruppe auf Server in DMZ 4 DMZ
— Zugriff vom Server in DMZ auf Benutzer/-gruppe 5
— Zugriff vom Server in DMZ auf Internet 6 — Zugriff Dienst/Server

externe Firma auf Server in DMZ 9/10 — Zugriff vom

Server in DMZ auf Server in DMZ

10

vom Internet auf Server in DMZ 7 — Zugriff vom
Server in DMZ auf externe Firma 8 — Zugriff von

Firewall

4 \

Benutzer oder
Benutzergruppe
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/ 2538-0 Telefax +49 (0) 341/
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Beispiel Kommunikations und Protokollmatrix
Kommunikationsmatrix - Beispiel (am seispiel einer online-
Bestellung)

/7 "
SD < — » - Kommunikation Kunde - Datenbankserver DMZ (inkl. Bestellroutinen) 1.
4. Einspringen des potentiellen Kaufers per Browser auf die Firmenseite im Internet
§§§D D§§ (auf Webserver). Ausfiillen eines Formulars durch den Benutzer und senden der
8858 B8 5 . |- Anfrage zu einem Produkt an den Webserver. 2. Verarbeiten der Formulardaten
§§§§ §§§ < - — |O= durch den Webserver. Verbindungsaufbau zum Datenbankserver DMZ und
8888 EE8 L — anfordern aller vorhandenen Datensétze, die den Suchkriterien der ausgewertenden
8. Formulareingaben entsprechen. 3. Nutzung der empfangenen Suchkriterien des
Webserver Kaufer-PC lber Browser Webservers und Lieferung der geforderten Datensatze an den Webserver. 4.
Firewall DMZ Firewall Internet im Internet Verarbeitung der gelieferten Datensatze durch den Webserver als HTML-Seite und
v Ubertragung an den Benutzer. 5. Aufbau einer SSL-Verbindung durch den Benutzer
3o zum Webserver und Abgabe einer Produktbestellung mittels Formular. 6.
SD / A Verbindungsaufbau zum Datenbankserver DMZ. Ubertragen der Bestgllung in Form
< — r . eines e-Tickets. 7. Aktualisierung der Produkt- / e-Ticket-Datenbank. Ubertragung
ééé“ D§§ der Bestatigung der Datenbankverénderung an den Webserver. 8. Aufbereiten und
EEEE §§§ 9. B. + weiterleiten der Auftragsbestatigung durch den Webserver an den Benutzer.
S8es oo s
BBEE 888 v - Kommunikation Firmen/-Produktserver - Datenbankserver DMZ 9. Aufbau einer
10. Verbindung zum DB-Server DMZ gemaR einer Zeitlichen Routine (lokaler Dienst auf
Datenbankserver DMZ [ SQL- ) 1. Firmenserver). Abfragen der Datenbank / e-Tickets und tbertragen der neuen
Datenbanken ] ) - . Produktverfiigbarkeitsdaten von Firmen-/Produktserver. 10. Lieferung der
Firewall Intranet 8 12 = aktualisierten SQL-Datenbanken und der e-Tickets. - Firmen-/Produktserver gleicht
' ﬁ die empfangenen SQL-Datensatze mit seinen vorhandenen ab und aktualisiert
Oooo ooo Firmenangestellter diese. -
[ oo . )
% % %D &} % % [ Arbeitsstation ] - Kommunikation Firmenangestellter - Firmen-/Produktserver 11. Firmenbenutzer
B88t =88 baut Verbindung zu Firmen-/Produktserver auf. Anfordern der e-Tickets aus SQL-
o o [ R [ Datenbank und Aktualisierung der Produktverfiigbarkeit auf Firmen-/Produktserver.
BEBEE 585 Cb IEI 12. Liefern der e-Tickets und der Bestatigung der Aktualisierung an dem
oooE oo Firmenangestellten.
NTP-Zeitserver

Firmen-/Produktserver [ Web-/ SQL-
Server Intranet | Dienste ]

- Kommunikation Firmenangestellter - Datenbankserver DMZ A.
Firmenangestellter baut Verbindung zu DB-Server DMZ auf und fordert

SQL-Log-Dateien an. B. Liefern der Log-Dateien und verarbeiten der
Daten mittels Firmenprogrammen zu einer Statistik. Lecos GmbH Prager Strasse 8
- Kommunikation NTP-Zeitserver — Intranet Server C. NTP-Zeitserver 04103 Leipzig Telefon +49 (0) 341 L E c 0 S ) )
synchronisiert genaue Uhrzeit. / 2538-0 Telefax +49 (0) 341/

2538-111 E-Mail: uhd@lecos-
gmbh.de




Beispiel Kommunikations und Protokollmatrix

Protokollmatrix ( Beispiel einer MS-Umgebung )

Online-Bestellung und anschlieBende Erfassung
durch die Firmenmitarbeiter.

2

NTP/DNS/ADS/LDAP
-
Firewall Intranet Firewall DMZ Firewall Internet
Firmen-/ Produktserver @ 1 1
Client [_] s ! Datenbankserver DMZ Webserver ! Kaufer-PC [_]
== 1 1 ==
ASP.NET . 4@ .
S IS Windows | Linux
. 1 1 in
@ MS-SQL-Server Diensteserver ' MS-SQL-Server ASP.NET ' anderes OS
N g : http Port 80
- outinen
(T N ateizugri ‘ L e t——
MS-Client (RWDC) > Abgleichen der - (Dienste) : : '
Datenbestande SQL- Zugriff Port|1433 '
1 1
- i 1 !
MS-SQL-Client |2k fzggﬁ Por > ' '
Filespace MS-SQL-DB : MS-SQL-DB Filespace . EzEsr
. SQL | Zugriff Port 1433 :
1 41—'—— 1
Filespace kann 1 : 1
auf einen anderen 1 : 1
Server gelegt 1 ; 1
Werden. 1 : https Porf
<> . ; < T 443
. . FTP-Dateizugriff :
-Client/ebserviee-Port-8f ' ' !
Service-Client | (RWDC) : ! > .
' '
1 :
1 :
1 :

8]

Lokaler USB Drucker

Webservice Port 80

-

Betreiben auf nur einem Server auch mdglich
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