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1. Einleitung

Die Datensicherungsumgebung beim Universitatsklinikum Carl Gustav Carus in Dresden, im
weiteren Verlauf UKD genannt, besteht heute im Wesentlichen aus zwei zentralen
Backuplésungen, welche sich jedoch verschiedene Komponenten zum Betrieb der
Umgebung teilen. Zum einen existiert eine Sicherungslosung auf der Basis von Tivoli
Storage Manager (kurz TSM) vom Hersteller IBM. Diese Umgebung erflllt derzeit den
Zweck, physische Serversysteme im Netzwerk des UKD zu sichern. Die zweite zentrale
Datensicherungslésung basiert auf Veeam Backup & Replication (VBR). Diese wird derzeit
vorrangig fur die Sicherung virtueller Workloads auf der Basis von VMware vSphere
verwendet.

Gegenstand dieser Ausschreibung ist eine Harmonisierung der Backupinfrastruktur. Die
bestehenden Backuplésungen missen abgeldst und durch eine neu zu errichtende
Backupldsung auf der Basis von HPe Servern, IBM Bandlaufwerksbibliothek und der
Sicherungssoftware Veeam Backup & Replication geschaffen werden. Fir die
festplattenbasierten Speicher der Daten sollen Alletra Storage Server standortlibergreifend
zum Einsatz kommen, wo die Daten von beiden Standorten jeweils vor Ort als auch am
Remote-Standort vorgehalten werden. Die Daten mussen am Remote-Standort jeweils auf
ein Linux Hardened Repository geschrieben werden. Hier muss auch das Immutability
Feature greifen, um Daten vor der verfrihten Léschung zu schitzen. Um eine vereinfachte
Konfiguration zu ermoglichen, sollen sowohl in der jeweiligen ersten Speicherebene als auch
in der jeweiligen zweiten Speicherebene Scale-out Repositories zum Einsatz kommen. Des
Weiteren muss eine Auslagerung der Wiederherstellungspunkte auf Bandlaufwerke mittels
einer Bandlaufwerksbibliothek moglich sein. Dafur werden sowohl Software als auch
Hardware neu beschafft und Dienstleistungen sowohl zur Konzeptionierung also auch zur
Umsetzung sowie anschlieRender Serviceleistungen ausgeschrieben.

Aufbauend auf der Grundinstallation und dem zu liefernden Konzept fur die
Backupumgebung ist zu prifen, welche Migrationsleistungen aus den bestehenden
Systemen erbracht werden kdnnen und sollen.

Die Installation der neuen Umgebung ist in einem Parallelbetrieb zu den bestehenden
Sicherungsumgebungen angedacht, wobei im Rahmen der Projektumsetzung eine
sukzessive Ubernahme der Systemsicherungen in die neue Umgebung erfolgt. Aufgrund der
Komplexitat der ausgeschriebenen Systeme und Leistungen wird ein umfassendes
Projektmanagement vom Bieter gefordert.

Mit dem Angebot wird vom Bieter ein Lésungskonzept zur Umsetzung der in diesem
Dokument genannten Anforderungen gefordert.

Die Lieferung und die Implementierung der Systeme (Hard- und Software) erfolgt als
Gesamtlésung und muss jegliche Arten von Zubehdr, insbesondere Kleinteile, Kabel und
Lizenzen enthalten. Ausgenommen davon sind die in Los 1 separat ausgeschriebenen
Veeam Lizenzen und Veeam Lizenzverlangerungen. Der Bieter hat seine Leistung so
anzubieten, dass alle ausgeschriebenen Leistungen zu den im Preisblatt genannten
Gesamtpreis durch den Bieter erbracht werden und keine Nachtradge bzw. Nachforderungen
notig werden.
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2. Ist Situation

In den nachfolgenden Kapiteln ist der im Rahmen einer Ist-Analyse erhobene Stand der
Landschaft dargestellt.

2.1. Ubersicht Rechenzentren

Der Auftraggeber betreibt den wesentlichen Teil seiner IT-Infrastruktur an zwei
Rechenzentrumsstandorten. Dem entsprechend muss auch die zu beschaffende
Backupumgebung ebenso wie die bestehende auf diese beiden Rechenzentren verteilt
werden. Des Weiteren finden sich verteilte kleinere Struktureinheiten auf dem Gelande des
UKD. Diese sind jedoch fiir die zentrale Backupumgebung nicht erheblich.

Rechenzentrum am Uniklinikum Carl Gustav Carus

Der Auftraggeber betreibt ein eigenes Rechenzentrum (RZ) auf dem Gelande des UKD, an
der FetscherstralRe 74 in Dresden. Uber dieses RZ werden zentrale Dienste und
Anwendungen fur das gesamte UKD und dessen angeschlossene Kliniken bereitgestellt. Fur
die Backupumgebung wurde ein separater Raum ertlichtigt und mit Serverschranke sowie
Strom und Netzwerktechnik ausgestattet. Die folgenden Voraussetzungen kénnen an diesem
Standort angenommen werden:

- Die Stromversorgung im RZ erfolgt Uber Kaltgeratesteckdosenleiste vom Typ C13
bzw. C19

- 4 Serverschranke mit jeweils 46 Hoheneinheiten (HE) fur Netzwerk und Servertechnik
- Der Stellplatz fur eine IBM TL4500 wurde vorbereitet

- An jedem Serverschrank bzw. Stellplatz liegt fir die Stromversorgung ein CEE-
Stecker (3 polig, 32A/1 Phase, blau) an

Rechenzentrum am Lehmann-Zentrum der TU-Dresden (LZR)

Dem Auftraggeber stehen im Rechenzentrum am Lehmann-Zentrum der Technischen
Universitat Dresden Serverschranke zur Verfligung. Hier werden ebenso zentrale Dienste
und fur das UKD sowie angeschlossene Kliniken bereitgestellt. Es stehen fur die
ausgeschriebene Backup Technik genug Héheneinheiten zur Verfigung.

- Die Stromversorgung im RZ erfolgt Gber Kaltgeratesteckdosenleiste vom Typ C13
bzw. C19

- 2 Phasen stehen an jedem Rack zur Verfiigung
- Es stehen pro Rack zwei redundante Stromkreise zur Verfigung
- Pro Rack sind jeweils ein Glasfaser- und ein Kupfer-Patchfeld vorhanden

- Die beiden Standorte sind tber 8 x 10-Gigabit miteinander verbunden

2.2. Ubersicht Serversysteme

Die beiden Server, welche den Betrieb der TSM-Sicherungsumgebung hosten, haben die
folgenden Hardwarespezifikationen.
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- 2x Intel(R) Xeon(R) Gold 6154 CPU @ 3.00GHz

- 8x32GB DDR4

- 2x800W PSU

- RAID-10 aus 4x 450GB SSD

- Netzwerk:
o 1x 2Port 1GBASE-T Onboard (unbenutzt)
o 1x 2Port 10GBASE-T Onboard (nur am LZR, aktiv)
o 1x 2Port 10G SFP+ Onboard (nur am UKD, aktiv)

o 1x 2Port 10GBASE-T INTEL PLAN EP X550-T2 2x10GBASE-T (nur am LZR,
aktiv)

o 1x2Port 10G SFP+ INTEL PLAN EP X710-DA2 2x10Gb SFP (in beiden
Systemen, nur am UKD in Benutzung)

o 3x2Port 16G FC QLOGIC PFC EP QLE2692 (beide Systeme, alle in
Benutzung)

Die Serversysteme der Veeam Backup & Replication Umgebung sind weitestgehend
virtualisiert. Einzig die Server fur die Linux Hardened Repositories werden physisch am LZR
betrieben. Der Speicher wird tiber die unter 2.3 Ubersicht Speichersysteme beschriebenen
Speichersysteme bereitgestellt.

2.3. Ubersicht Speichersysteme

Fur die Speicherung der Backupdaten kommen derzeit IBM StorVize 5000 Systeme an den
Standorten UKD und LZR zum Einsatz.

Die Speichersysteme sind mittel Fibre Channel an die Backupserver angebunden und stellen
pro Standort eine Kapazitat von circa 1.227 TB bereit. An jedem Standort werden die
primaren Sicherungsdaten lokal abgelegt und eine gespiegelte Instanz des jeweils anderen
Standorts. Die standortibergreifende Spiegelung erfolgt Gber das Netzwerk durch TSM.

Die derzeitigen Backupspeichersysteme dirfen nicht weiterverwendet werden oder auch
nicht an die neue Umgebung angebunden werden, daher ist eine weitere Spezifikation nicht
notwendig.

2.4. Ubersicht SAN und LAN-Infrastruktur

Es wird sowohl eine LAN- als auch eine SAN-Infrastruktur betrieben. Server greifen Uber ein
redundantes SAN auf die Speichersysteme (Disk und Tape) zu. Das Backup findet Uber das
LAN sowie das SAN statt.

Leistungsbeschreibung Erneuerung des zentralen Backupsystems Seite 5 von 19



2.5. Netzwerktopologie

Die folgenden Informationen kénnen zur Netzwerktopologie gegeben werden.

Kabellangen zwischen den RZ-Standorten (UKD — LZR) ca. 16 bzw. 25 km

Die Verbindung zwischen den Standorten UKD und LZR ist tGber 20x 10 Gbit mittels
Glasfaserleitungen realisiert

Des Weiteren gibt es eine redundante Fibre Channel Verbindung zwischen den
Standorten (1x 16 Gbit/s pro Fabric)

Eine exklusive Nutzung der genannten Bandbreite durch das Backup-System ist nicht

maoglich

Die neuen Backupserver kdnnen an den Standorten jeweils mit 4 Ports 25 Gbit/s SFP+

Ports angeschlossen werden
Die Storage Server kdnnen mit 2 oder 4 Ports 25 Gbit/s SFP+ angebunden werden

LAN-Komponenten vom Hersteller Cisco Systems kommen zum Einsatz

2.6. Backup

Leistungsbeschreibung Erneuerung des zentralen Backupsystems

2.6.1. Allgemein

Derzeitig wird das Backup zentral und standortibergreifend sowohl mittels TSM als auch
Veeam Backup & Replication realisiert. Dabei wird Hardware teilweise exklusiv und
teilweise gemeinsam durch die beiden Sicherungsumgebungen verwendet.

Die langste Aufbewahrungszeit fur Wiederherstellungspunkte betragt derzeit 90 Tage.

2.6.2. Backupsoftware

Derzeit kommt fir die Sicherung von etwas Uber 60 physischen Servern am Standort
LZR und ca. 55 Servern am Standort UKD die Sicherungssoftware TSM zum Einsatz.
Die Sicherung erfolgt Agenten-basiert auf Backup-to-Disk Speicher. Dieser wird mittels
TSM an den jeweils anderen Standort gespiegelt. Des Weiteren erfolgt ein Backup-to-
Tape auf eine bestehende IBM TS4500 Bandlaufwerksbibliothek.

Des Weiteren kommt, vorrangig fur die Sicherung von virtuellen Systemen, die
Sicherungssoftware Veeam Backup & Replication zum Einsatz. Derzeit werden damit
ca. 750 Workloads gesichert.
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2.6.3. Backuphardware

Da die heute eingesetzten Backupserver und Backupspeichersysteme nicht weiter zu
verwenden sind, ist eine genauer Spezifikation nicht notwendig. Die heute verwendeten
Systeme sollen nicht an das neue Backup-System angebunden werden.

Die bestehende IBM TS4500 Bandlaufwerksbibliothek ist mit 11x LTO7 Laufwerken
ausgestattet und verflgt Gber 730 lizensierte Tape Slots. Diese ist derzeit mittels
16Gbit/s Fibre Channel angebunden. Diese Bandlaufwerksbibliothek steht derzeit in
einem separaten Raum am Standort UKD.

2.6.4. Standorte

Die heutigen Backupgerate befinden sich in den Rechenzentren am Standort UKD und
am Standort LZR. Eine exakte Aufstellung der Standorte liegt nicht vor und spielt flr das
neue Backupsystem keine Rolle.

2.6.5. Sicherungen

Das zusichernde Datenvolumen der physischen Systeme in TSM betragt heute am
Standort LZR circa 425 TB und am Standort UKD circa 140 TB. Es werden am Standort
LZR circa 65 Server und am Standort UKD circa 55 Server gesichert. Die
Aufbewahrungsfristen fur Wiederherstellungspunkte liegen je nach System zwischen 7
Tagen und 90 Tagen. Die Sicherung erfolgt in der Regel taglich, kann jedoch
entsprechend der Anforderungen fir die Recovery Point Objective (RPO) bei einzelnen
Systemen abweichen.

Die Definition der Recovery Time Objective (RTO) fiur produktive Systeme und
Anwendungen kann der folgenden Tabelle entnommen werden.

Kategorie Wiederherstellung
Kritische Anwendungen, die innerhalb 8 h
insbesondere flr die
Patientenversorgung relevant sind
Mittlere tolerierbare Ausfallzeit innerhalb von 3 Tagen
Alle anderen Daten > 3 Tagen
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3. Anforderungen im Rahmen der Ausschreibung

Alle in den Losen genannten Anforderungen und Kriterien an den Bieter sowie die
angebotene Backup-Ldsung sind zu erflllen. Es wird eine betriebsfertige Gesamtlésung
gefordert.

3.1. Los 1: Softwarelieferung

Das erste Los umfasst die Software Veeam Backup & Replication. Mit diesem Los werden
die Positionen fur die Lieferung neuer Veeam Universal Licenses (VUL) sowie die
Verlangerung der bestehenden Lizenzen vergeben. Die neuen Veeam Data Platform
Foundation Universal Subscription Lizenzen missen eine Laufzeit von 5 Jahren mit
Production Herstellerservice (24x7x4) umfassen.

Die bestehenden Veeam Data Platform Foundation Universal Subscription Lizenzen erhalten
eine angepasste Laufzeit mit Production Herstellerservice (24x7x4) an die neuen Lizenzen.
Diese haben derzeit eine Restlaufzeit bis zum 16.02.2026.

Der Bieter hat sicherzustellen, dass mit dem Support Software-Updates (einschlief3lich
Bugfixes und Versionsupgrades) bereitgestellt werden (um Sicherheitsliicken zu schliefden,
dem Stand der Technik zu entsprechen oder Leistungsprobleme zu I6sen).

3.2. Los 2: Hardware

Das zweite Los umfasst die Lieferung von Hardware nach 3.2.1 und die Verlangerung des
Supports flir bestehende Hardware nach 3.2.2.

Unter Betrachtung der heutigen Kapazitaten und des zu erwartenden Datenwachstums muss
die angebotene Backup-Losung in der Lage sein, einen Datenbestand von circa 1PB
(PetaByte) zu sichern. Es kann von einem Datenzuwachs von ca. 10 % jahrlich
ausgegangen werden, wobei das System mindestens 5 Jahre betrieben werden muss. Des
Weiteren ist von einer taglichen Anderungsrate von 10% auszugehen.

3.2.1. Hardwarelieferung Bandlaufwerksbibliothek und LTO9
Bander

Eine Auflistung der zu liefernden Komponenten fir eine neue Bandlaufwerksbibliothek
IBM TS4500 kénnen der Anlage 1 Preisblatt entnommen werden. Die Lieferung umfasst
neben der neuen TS4500 Bandlaufwerksbibliothek auch zwei Topracks mit jeweils 5SHE,
welche fur die Systeme vom Hersteller IBM angeboten werden.

Eine Auflistung der zu liefernden LT09-Bander und Mengenangaben kénnen der Anlage
1 Preisblatt enthommen werden. Zu beachten ist, dass die Bander zu einer IBM TS4500
kompatibel sein missen. Die Beschriftung der Sicherungsbander sowie der
Reinigungsbander ist durch den Auftraggeber wahlbar. Die Label sind durch den Bieter
auf den Sicherungsbandern sowie auf den Reinigungsbandern anzubringen.
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3.2.2. Supportverlangerung fur bestehende Hardware

Im Rahmen des Projektes sollen verschiedene Hardwarekomponenten, welche bereits
im Einsatz sind, weiterhin verwendet werden. Um einen reibungslosen Betrieb dieser
Hardwarekomponenten zu ermdglichen, ist der Herstellersupport durch den Bieter
entsprechend zu verlangern. Dieser Support muss durch den Hersteller selbst oder
alternativ durch einen vom Hersteller autorisierten Dienstleister erfolgen. Dabei gilt es zu
beachten, dass der Support innerhalb der geforderten Zeiten sowohl Fehler der Systeme
also auch originale Ersatzteile umfasst. Des Weiteren miissen der Zugang zu
dazugehdérigen Firm- und Softwareupdates inkludiert sein.

Davon betroffenen sind die folgenden Komponenten, deren Laufzeit des
Herstellersupports auf die Laufzeit der neubeschafften Hardware verlangert werden
muss.

- Die bestehende IBM TS4500 inkl. der elf LTO7 Laufwerke und aller weiteren
Bauteile

- Die sechs bestehenden Fibre Channel Switche vom Typ IBM SAN48B-5

Die Komponenten haben bestehenden Herstellersupport bis zum 31.12.2025. Die
Reaktions- und Wiederherstellungszeiten entsprechend der folgenden Tabelle missen
fur die Hardware eingehalten werden.

Mangelklasse Reaktionszeit in Stunden Wiederherstellungszeit
in Stunden

Betriebsverhindernder 4 24

Mangel

Betriebsbehindernder 8 24

Mangel

Leichter Mangel 24 48

Leistungsbeschreibung Erneuerung des zentralen Backupsystems Seite 9 von 19



3.3. Los 3: Gesamtsystem und Service

Mit dem dritten Los wird die Leistung vergeben, die mit Los 1 beschaffte Software und die mit
Los 2 erworbene Hardware zu einem funktionierenden Gesamtsystem zusammenzufuhren
und dabei unter anderem die im Folgenden dargestellten Leistungen zu erbringen.

Das Los 3 erstreckt sich auf die in 3.3.1 dargestellten Unterlagen, die Hardwarelieferung
Serversysteme, die Projektleitung und das Projektmanagement, die Implementierung aller
Hardware, Migrationsleistungen, Dokumentation, Betriebshandbuch und Notfallkonzept und
den Servicevertrag.

3.3.1. Unterlagen zur Angebotsabgabe

Mit dem Angebot fir Los 3 sind vom Lésungsanbieter die folgenden Unterlagen
einzureichen. Diese Unterlagen sind nach Durchfuhrung der Kick-off-Workshops durch
den Anbieter fortzuschreiben und dem Auftragnehmer zur Abnahme vorzulegen.

Dokument Inhalt des Dokuments
Feinkonzept - Sicherung von Virtuellen
Maschinen (VMware)
- Sicherung von physischen
Systemen
- Aufbau Repositories
- Netzwerkplan inkl.
Netzwerkisolierung der
Backupumgebung
- Konzept zur Zugriffskontrolle
- Hartung der Systeme
- Logische und physikalische
Visualisierung der Losung
Erlauterungen zum - Vom Bieter ist mit dem
Projektmanagement Angebot eine Beschreibung
einzureichen, wie sich das
Projektmanagement des An-
bieters wahrend den
Projektphasen einbringt und
vom Auftraggeber im Falle
von Fragen oder Problemen
in Anspruch genommen
werden kann. Weiterhin ist
ein moglicher
Projektablaufplan
beizulegen.
Servicebeschreibung - Ablaufe bei Stérungen der
angebotenen Hard- und
Software, mogliche Wege fur
eine Support-Meldung,
Service-Standorte des
Bieters, Eskalationswege

3.3.2. Hardwarelieferung Serversysteme einschliel3lich
Dienstleistung

Eine Auflistung der zu liefernden Serversysteme kénnen der Anlage 1 Preisblatt
entnommen werden. Nach dem Feinkonzept sind vom Auftragnehmer sdmtliche Hard-
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und Software im Rahmen einer Grundinstallation zu installieren und in Betrieb zu
nehmen. Ziel ist es, dass die hier beschriebene Erstinstallation die Grundlage, fur die im
nachsten Kapitel beschriebene Migration bildet.

Montage der gesamten Hardware an den Standorten UKD und LZR auf den
geforderten Schienen in die daflr vorgesehenen und vom Auftraggeber
bereitgestellten Schranke bzw. Stellflachen, inkl. vom Auftraggeber
bereitgestellter Kabelfuhrungen (optimierte Netzwerkverkabelung und
Uberlangenvermeidung, Beschriftung der Kabel mit geeigneten Etiketten)

Dauerhafte, maschinengeschriebene Beschriftung der Gerdte mit dem
Geratenamen

Durchfiihrung aller notwendigen Netzwerkverkabelung zur Anbindung an das
Netzwerk sowie sonstige Anschlisse in  Zusammenarbeit mit den
Netzwerktechnikern des UKD

Patchkabel sind vom Bieter zu liefern

Mit allen systembedingten Zubehorteilen liefern, komplett montiert inkl. aller Kabel

und Befestigungsmaterial fir den 19" Einbau.
Entsorgung des Verpackungsmaterials

Umzug der bestehenden IBM TS4500 Bandlaufwerksbibliothek in den neuen

Serverraum

o) Das beinhaltet sowohl den Abbau, den Transport als auch die
Inbetriebnahme am neuen Standort inkl. Verkabelung (Strom, LAN, SAN,

usw.)

o AuRRerdem erfolgt im Rahmen der Ausschreibung die Lieferung eines 5 HE
Top of Rack Aufbau inkl. Power Distribution Unit (PDU), welcher zu
montieren und verkabeln ist

o Die Stromversorgung hat tGber die mit der neuen Bandlaufwerksbibliothek
gelieferten PDU in einem Top of Rack Aufbau zu erfolgen. Daflr stehen an
beiden Standorten der Bandlaufwerksbibliotheken jeweils 2x CCE-
Anschlisse mit 16A (1 Phase, 3 Polig, Blauer Stecker) zur Verfliigung.
Optional kdnnte jeweils ein Anschluss auch auf CCE-Anschluss mit 32A (1
Phase, 3 Polig, Blauer Stecker) umgerustet werden, sollte dies erforderlich
werden.

Die Top of Rack Einheiten flir die neue sowie auch fir die alte
Bandlaufwerksbibliothek mussen 5 Hoheneinheiten (HE) haben, um jeweils eine
zuliefernde Power Distribution Unit (PDU) sowie die bendtigten vorhandenen Fibre
Channel Switche aufzunehmen. Die Lieferung erfolgt einschlielich der optionalen
Front- und Backdoor, welche vom Hersteller dazu angeboten wird.

Umzug der bestehenden Fibre Channel Switche am Standort UKD in den neuen
Serverraum inkl. Verkabelung (Strom, LAN, SAN, usw.)
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Die Implementierung der angebotenen Hardware nach Montage umfasst samtliche
erforderlichen Leistungen zur betriebsbereiten Bereitstellung aller gelieferten Systeme,
insbesondere folgende Tatigkeiten:

Einspielen der aktuellen Firmwarestande

Vollstandige Installation und Konfiguration der Betriebssoftware auf der gelieferten
Technik nach Vorgaben des Auftraggebers und gemaf Feinkonzept

Basiskonfiguration der Systeme (insbesondere: einrichten des Raid-Schutzes,
Installation  Betriebssysteme,  konfigurieren  der  Plattenbereiche  und
Netzwerkfreigaben)

Abnahme der Grundinstallation erfolgt durch den Auftraggeber

Mit Abnahme der Grundinstallation Aktivierung des Herstellersupports auf Namen
des Auftraggebers

Defekte Datentrager verbleiben beim Auftraggeber (kein Tausch).

60 Monate Hersteller Hardware- und Software-Support entsprechend den
Verfugbarkeitsanforderungen von 4 Stunden (Inklusive Ersatzteile und Techniker Einsatz
vor Ort sowie Telefon-Support zu Behebung von Hardware- und Software-Problemen
und Eréffnung von Tickets)
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3.3.3. Projektleitung und -management

Die folgenden Leistungen werden im Rahmen der Projektleitung und des
Projektmanagements von Bieter erwartet:

Erstellung und Pflege eines detaillierten Projektzeitplanes
Uberwachung der Abwicklung des Projektes

Terminliche Koordination zwischen dem Auftraggeber, den seitens des
Auftragnehmers eingesetzten Technikern sowie sonstigen externen Dienstleistern
mit Relevanz fur die Projektdurchfihrung

Teilnahme an regelmafigen Besprechungsterminen (Statusmeeting) vor Ort oder
telefonisch (Entscheidung obliegt dem Auftraggeber und wird anhand des
aktuellen Projektstands entschieden).

Das Statusmeeting soll zu Beginn in jeder zweiten Woche stattfinden. Ab dem
Zeitpunkt der Grundinstallation und wahrend der Migration wird ein wéchentliches
Meeting zwischen Auftraggeber und Auftragnehmer gefordert.

Erreichbarkeit telefonisch und per E-Mail fir die gesamte Dauer der
Projektabwicklung Montag — Freitag in der Zeit von 8:00 bis 17:00 Uhr,

Auskunft zum aktuellen Status des Projektes zu den vereinbarten
Besprechungsterminen (siehe Status-meeting) sowie abhangig vom Projektstatus
auf Anfrage und periodisch am Wochenanfang.

Ein Pauschalpreis ist von Bieter fir die Projektleitung sowie das Projektmanagement in
der Anlage ,Preisblatt‘ einzutragen.

3.3.4. Implementierung der Hardware und Software

Folgende Rahmenbedingungen gelten fir die Implementierung der Hardware sowie der
Software.

Am Rechenzentrum am Lehmann-Zentrum sind folgende Vorgaben umzusetzen:

o Die Luftung aktiver Komponenten muss von vorn (Kaltgangseite) nach
hinten (Warmgangseite) erfolgen.

o Auf der Kaltgangseite muss ein bundiger Abschluss hergestellt werden, so
dass kein Luftkurzschluss zwischen Kaltgang und Warmgang entsteht und
die Ansaugung ausschlief3lich aus dem Kaltgang erfolgt.

Im Rahmen der Beauftragung der ausgeschriebenen Backuplésung muss eine
Konsolidierung auf "Veeam Backup & Replication" stattfinden. Die neue
Umgebung muss parallel zu den bestehenden Sicherungsumgebungen aufgebaut
werden. Die gesicherten Systeme missen nach und nach itbernommen werden
und die bestehenden Backupdaten entsprechend |hrer Aufbewahrungszeit
auslaufen.

Im Rahmen des Projektes ist die bestehende Bandlaufwerksbibliothek an Ihrem
bisherigen Standort abzubauen und in demselben Raum aufzubauen und
anzuschliefen, in dem auch die restliche neue Backuphardware installiert wird.
Sie soll in Zukunft, hauptsachlich zur Erbringung von inhouse Services jenseits
der zentralen Backupservices eingesetzt werden.
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- Backup und Wiederherstellung der folgenden durch den Betriebssystemhersteller
supporteten Betriebssysteme:

O

O

O

O

O

O

Windows Server Betriebssysteme
SuSE Linux Enterprise Server

Ubuntu Linux

Oracle Linux

Backup und Wiederherstellung von SAP

Backup und Wiederherstellung von Microsoft Exchange

- Die Aufbewahrungszeiten des Backups variieren zwischen 7 Tagen und 90 Tagen.
Es hat ,nicht stérend” im Zeitfenster zwischen 20:00 Uhr und 06:00 Uhr morgens
zu erfolgen. Dieses Fenster gilt fr alle Anwendungen, die einen Datenverlust von
einem Tag als akzeptabel tolerieren. Fur Anwendungen mit kirzeren Intervallen
gilt keine Zeitbegrenzung, jedoch darf das Backup den Betrieb nicht behindern.
Hierzu sowie zur Gesamten Konfiguration des Systems ist durch den
Auftragnehmer ein entsprechendes Konzept zu liefern.

- Empfehlungen sind zur Konfiguration der folgenden Technologien durch den
Bieter zu erbringen

O

@)

@)

Daten-Deduplizierung, Kompression

Blockgrofien (RAID, Filesystem, Backupdateien)
Konfigurationsmdglichkeit fir Netzwerkbandbreitenausnutzung
Benachrichtigungswege und Einstellungen

Einsatz von Snapshots oder API-Integrationen

Eine Wiederherstellungspunkte Ubergreifende Suche

Self-Service Management, um den flr Datensicherung und
Wiederherstellung notwendigen personellen Aufwand méglichst gering zu
halten, mit

. detaillierter Rechtevergabe, rollenbasierter Zugriff

. zentraler Verwaltbarkeit, z.B. Uber Weboberflache

- Einzelobjektwiederherstellung mussen in den folgenden Fallen granular moglich
sein fur

O

O

Virtuelle Maschinen
Datenbankobjekte
Exchange-Postfachobjekte
Dateien

Active Directory-Objekte

Leistungsbeschreibung Erneuerung des zentralen Backupsystems Seite 14 von 19



o Datenbank-Backups fur die Datenbanken
. Oracle
. Microsoft SQL Server
. MySQL

- Verschlisselung der Daten zwischen den zu sichernden Servern und dem
Backup-System mit einem Algorithmus nach Stand der Technik entsprechend den
Empfehlungen des BSI, da die Leitungen Uber 6ffentliches Gelande gehen und
hoch schutzbedurftige Daten Ubertragen werden sowie Verschlisselung nach
Stand der Technik bei der Ablage auf den Bandern.

- Erkennung von Fehlern in der Integritat der gesicherten Daten. Die
Wiederherstellung muss auch bei korrupten Datentragern gewahrleistet sein,
indem gegebenenfalls auf eine altere Version zurtickgegriffen wird.

- Datensicherungen mussen standortiibergreifend aufbewahrt werden

- Mittels Veeam Hardened Linux Repositories muss eine vor Ransomware
geschuitzte Sicherungskopie erstellt werden

3.3.5. Migrationsleistungen

Bei allen Leistungen ist zu beachten, dass samtliche Arbeiten moglichst ohne
Unterbrechung des Betriebes und parallel zur laufenden Infrastruktur erbracht werden
mussen. Die Leistungen, die eine Unterbrechung oder Betriebsbeeintrachtigung zur
Folge haben, sind mit den betriebsinternen Administratoren zu planen.

Mit der Migration missen Initial-Backups von jedem System erstellt werden. Es missen
keine bestehenden Backup-Daten von Alt-Systemen Ubernommen werden. Sie sind
entsprechend ihrer Aufbewahrungszeit auslaufen zu lassen.

VVom Bieter ist eine Migration der heutigen Anwendungen und Systeme auf die neue
Backup-L6sung anzubieten. Die Leistungen mussen als Pauschalleistungen angeboten
werden und sind erst erflllt, wenn die Migration vollstandig erfolgt und durch das UKD
abgenommen ist (Werkvertrag). Im Anschluss an die Migration hat eine Einweisung der
IT-Mitarbeiter des UKD zu erfolgen. Eine Schulung der IT-Mitarbeiter muss nicht
eingeplant werden.

Ein Pauschalpreis fur die Migration inklusive Einweisung ist in die Anlage ,Preisblatt"
einzutragen.
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3.3.6. Dokumentation, Betriebshandbuch und
Notfallhandbuch

Vom Bieter wird eine professionelle und vollstandige Dokumentation mit folgenden
Teilbereichen gefordert:

Dokumentation:

- Mit dem Projekt ist durch den Auftragnehmer eine dem Stand der Technik
entsprechende Dokumentation zu erstellen.

- Mit Anzeige der Betriebsbereitschaft durch den Auftragnehmer erfolgt die
Ubergabe der Dokumentation und kann durch den Auftraggeber 30 Tage lang
geprift werden. Die Dokumentation muss das Feinkonzept in einer finalen
Fassung enthalten.

- Das Vorgehen zur Erstellung eines Backups muss enthalten sein.

- Ebenso muss eine vollstéandige Ubersicht aller Komponenten inkl. der
Installationsorte enthalten sein.

- Die Komponenten und deren Installationsort sind in Zeichnungen darzustellen.

- Die Zeichnungen mussen Angaben zu Patch- und Kabelverbindungen jeglicher
Komponenten enthalten.

- Die Zeichnungen mussen ein Rack-Layout enthalten.

- Die Ubersicht der Komponenten (Auflistung) muss die Seriennummern und
sonstige relevante Informationen enthalten.

- In der Dokumentation mussen die verwendeten Lizenzen und
Herstellersupportdokumente dokumentiert sein und sind dem Auftraggeber zu
Ubergeben.

- Die Dokumentation muss auf den Empfehlungen und Vorgaben des BSI-
Grundschutzes (Bundesamt fur die Sicherheit in der Informationstechnik)
basieren.

Betriebshandbuch:

- Mit dem Projekt ist durch den Auftragnehmer ein Betriebshandbuch fir die neue
Backup-L6sung zu erstellen.

- Mit Anzeige der Betriebsbereitschaft ist dem Auftraggeber ein vollstandiges
Betriebshandbuch zur Prifung vorzulegen.

- Das Betriebshandbuch muss Handlungsanweisungen fur tagliche Tatigkeiten im
Zusammenhang mit der neuen Backup-L&sung enthalten.

- Das Betriebshandbuch muss auf den Empfehlungen und Vorgaben des BSI-
Grundschutzes (Bundesamt fur die Sicherheit in der Informationstechnik)
basieren.
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Notfallkonzept (Unterstiitzung fiir den Bereich Backup-Lésung):

Vom Auftragnehmer ist in Absprache mit dem Auftraggeber ein Notfallkonzept fur den
Bereich der neuen Backup-Losung zu erstellen. Der Auftragnehmer unterstutzt damit
den Auftraggeber bei der Erstellung eines Gesamt-Notfallkonzeptes. Folgenden
Leistungen mussen erbracht werden:

- Workshop mit dem Auftraggeber fur Absprachen zum Notfallkonzept
- Erstellung eines Notfallkonzepts speziell fir die neue Backup-Umgebung

- Vom Auftragnehmer sind dafir relevante Stérungs- und Ausfallszenarien zu
bertcksichtigen.

- Das Konzept muss das Vorgehen zur Wiederinbetriebnahme der Backup-
Umgebung bzw. zur Wiederherstellung der Daten beschreiben.

- Das Konzept muss vom Auftraggeber in ein Gesamt-Notfallkonzept Gbernommen
werden kdnnen.

- Dem Auftraggeber ist das Notfallkonzept fir die Backupumgebung mit Anzeige
der Betriebsbereitschaft in einer finalen Fassung zur Prifung vorzulegen.

- Das Notfallkonzept muss auf den Empfehlungen und Vorgaben des BSI
Grundschutzes (Bundesamt fur die Sicherheit in der Informationstechnik)
basieren.
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3.3.7. Servicevertrag

Fur das ausgeschriebene Gesamtsystem (Hard- u. Software / Neue und Bestand) wird
ein Servicevertrag zur Unterstitzung des Auftraggebers bei Major-Releases und zur
Wiederherstellung der Betriebsbereitschaft des Systems (Stérungsbeseitigung)
abgeschlossen. Fur alle folgenden Tatigkeiten ist eine Kostenpauschale fir einen
Zeitraum von funf Jahren anzubieten. Mit dieser Kostenpauschale sind alle
beschriebenen Tatigkeiten abgegolten. Der Vertrag beginnt nach der Abnahme des
Gesamtsystems durch den Auftraggeber.

Vertragsdauer: 60 Monate

Zahlungsweise: jahrlich zum 31.01. des jeweiligen Kalenderjahres fir das laufende
Kalenderjahr

Fehlerbeseitigung

- Werden vom Auftraggeber Fehler gemeldet, sind diese Fehler zu beseitigen

- Festgestellte oder gemeldete Fehler sind zu dokumentieren und der Auftraggeber
ist fortlaufend Uber den Stand der Fehlerbeseitigung zu informieren

- Werden dabei defekte Komponenten oder sonstige Probleme festgestellt, die den
Betrieb der Infrastruktur gefahrden, sind diese sofort durch den Auftragnehmer zu
beseitigen, bzw. eine Reparatur einzuleiten

folgende Mangelklassen werden fiir Fehlerfalle definiert

- Betriebsverhindernder Mangel (z.B. Stillstand)
- Betriebsbehindernder Mangel (z.B. geschéaftskritische Fehler)
- Leichter Mangel (nicht geschaftskritische Fehler)

Folgende Reaktionszeiten gelten im Fehlerfall

- Betriebsverhindernder Mangel: Beginn der Fehlerbeseitigung vor Ort oder per
Fernwartung mittels Fernwartungssystem des Auftraggebers innerhalb von 4
Stunden

- Betriebsbehindernder Mangel: Beginn der Fehlerbeseitigung (vor Ort oder per
Fernwartung mittels Fernwartungssystem des Auftraggebers) innerhalb von 8
Stunden

- Leichter Mangel: Beginn der Fehlerbeseitigung (vor Ort oder per Fernwartung
mittels Fernwartungssystem des Auftraggebers) innerhalb von 24 Stunden

Folgende Wiederherstellungszeiten gelten bei Fehlern die ohne Hardwarereparatur
beseitigt werden kdnnen:

- Betriebsverhindernder Mangel: 4 h nach Beginn Reparaturarbeiten
- Betriebsbehindernder Mangel: 8h nach Beginn Reparaturarbeiten

- Leichter Mangel: 24h nach Beginn Reparaturarbeiten
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Folgende Wiederherstellungszeiten gelten bei Fehlern die nur mit
Hardwarereparatur beseitigt werden konnen:

- Fur Hardwarereparaturen gelten die Wiederherstellungszeiten der in den LV-
Positionen geforderten Hersteller Support Packs, spatestens 48h nach
Verfugbarkeit des Ersatzteiles

Alle oben genannten Arbeiten missen nach Abstimmung mit dem Auftraggeber
durchgefuhrt werden. Im Rahmen der Fehlerbeseitigung bei Havariefallen gelten keine
Einschrankungen. Vom Auftraggeber gewlinschte Anpassungen oder Anderungen an
dem Gesamtsystem sind nicht Bestandteil des Vertrages.

Wiinscht der Auftraggeber eine Anpassung oder Anderung des Systems, erfolgt eine
separate Abrechnung nach Aufwand entsprechend den angebotenen Dienstleistungs-
/Installationspreisen pro Stunde, welche in der Anlage ,Preisblatt” eingetragen werden.

Zum angebotenen Servicevertrag ist eine Servicebeschreibung zu erstellen, welche in
die Wertung mit einflief3t. Hierin muss der Ablauf / Informationsfluss im Fehlerfall und die
Maflinahmen zur Sicherstellung der Reaktionszeiten beschrieben werden.
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