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Ausschreibung - VB B08a - Firewall und Client Endpoint Protection

Sehr geehrte Damen und Herren,

die Barkhausen Institut gGmbH hat einen 6ffentlichen Auftrag zu vergeben. Wir bitten Sie,
uns Uber die Auftragsberatungsstelle Sachsen e.V. im Zuge eines offenen Verfahrens gem.
§ 14 VgV ein Angebot einzureichen.

1. Vorbemerkungen

Sofern nachfolgend die Begriffe ,Bieter” oder in diesem Zusammenhang der Begriff
~Unternehmen” verwendet wird, gilt dieser gleichermalen fur Bietergemeinschaften und
deren Mitglieder.

Sofern eine mannliche Begriffsbezeichnung flr die Bezeichnung von juristischen und/oder
naturlichen Personen verwendet wird, so ist dies als Neutrum zu verstehen und gilt
ausdrucklich geschlechteribergreifend. Dies gilt ausdricklich und insbesondere fur die
Begriffe Bieter, Projektleiter und Mitarbeiter.

2. Kurzzusammenfassung - Gegenstand der Beauftragung
Projekt

Der derzeit im Einsatz befindliche Firewall-Cluster soll ersetzt und die Client Endpoint
Protection Lizenzen erneuert werden. Die zu beschaffende Firewall-L6sung soll in eine
bereits geschaffene, mehrjahrig erprobte und bewahrte Systemarchitektur integriert
werden. Die folgenden Funktionalitaiten werden dabei als wesentlich fur die
Schutzbedurfnisse der IT-Infrastruktur erachtet: Zugriffsbegrenzung Uber Zweifaktor-HIP
(Host Identity Protocol), Auditmoglichkeiten fiur  Konfigurationsanderungen,
Anwendungsidentifizierung und -kontrolle auf Anwendungsebene,
Konfigurationsmadglichkeiten von Sicherheitsrichtlinien basierend auf Benutzeridentitaten
sowie direkte Integration von Malware-Analyse Ergebnissen in Richtlinien. Durch den
kontinuierlichen Einsatz Uber die letzten Jahre haben die Mitarbeiterinnen und Mitarbeiter
des Instituts umfangreiche Kenntnisse und Fahigkeiten im Umgang mit den Firewall
Systemen und der Endpoint Protection Umgebung von Palo Alto Networks entwickelt. Die
Mitarbeiterinnen und Mitarbeiter wurden intensiv in den spezifischen Technologien und
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Management-Tools von Palo Alto Networks geschult. Diese Schulungen haben zu einer
hohen Kompetenz und Effizienz im Betrieb und in der Administration der Firewall-Systeme
gefuhrt. Ein Wechsel zu einem anderen Hersteller wirde umfangreiche und kostenintensive
Schulungen des gesamten IT- und Sicherheitspersonals erfordern. Die IT-Infrastruktur,
Prozesse und Sicherheitsrichtlinien wurden in den letzten Jahren auf die Systeme von Palo
Alto Networks zugeschnitten. Ein Herstellerwechsel wiirde eine umfassende Uberarbeitung
und Anpassung dieser Strukturen und Prozesse erfordern, was erhebliche zeitliche und
personelle Ressourcen binden wuirde. Es sind zusatzlich 2 Aul3enstandorte per Side-2-Side-
Tunnel angeschlossen. Eine stabile und vertrauenswurdige Anbindung sowie ein
reibungsloser Betrieb dieser beiden Standorte muss zwingend weiterhin gewahrleistet
werden. Die Beibehaltung von Palo Alto Networks als Hersteller gewahrleistet die
Kontinuitat und Stabilitat der IT-Sicherheitsinfrastruktur des gesamten Barkhausen
Instituts. Der personelle, zeitliche und finanzielle Aufwand fur die Umstellung von Personal,
Infrastruktur und Prozessen auf neue Technologien steht in keinem Verhaltnis zu den
moglichen Vorteilen eines Herstellerwechsels. Aus diesem Grund erfolgt die Ausschreibung
produktspezifisch und es wird das Folgemodell der derzeit eingesetzten L6sung angefragt.

Leistung

Es ist geplant, die derzeit im Einsatz befindliche Sicherheitslésung zu ersetzen und Gerate
und Software mit den Anforderungen gemal3 dem beiliegenden Leistungsverzeichnis zu
beschaffen. Zusatzlich wird Dienstleistung fur den Aufbau und Migration des Firewall-
Clusters sowie die Dokumentation und Mitarbeiterschulung angefragt.

Begriindung fiir das Fehlen von Barrierefreiheitskriterien

Kriterien fur die Zuganglichkeit fur Menschen mit Behinderung wurden nicht
berucksichtigt, weil die Nutzung des Beschaffungsgegenstandes durch naturliche Personen
nicht méglich ist.

Leistungszeitraum
Die Hardwarelieferung muss spatestens bis 01.11.2024 erfolgen.

Die Dienstleistung muss spatestens am 30.11.2024 abgeschlossen werden.

3. Vergabeverfahren

a) Allgemeines
Das vom Auftraggeber gewahlte Verfahren ist ein offenes Verfahren gem. 8 14 VgV

Die vergaberechtlichen Grundsatze der Gleichbehandlung, Diskriminierungsfreiheit und
Transparenz werden im gesamten Verfahren beachtet.
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Die Projekt- und Verfahrenssprache ist deutsch. Insbesondere das verbindliche Angebot
sowie die komplette Dokumentation sowie alle weiteren Schriftsticke sind in deutscher
Sprache abzufassen. Die gesamte Auftragsrealisierung (u. a. Korrespondenz,
Besprechungen und Verhandlungen, Schulungen) muss in deutscher Sprache erfolgen.
Dies qgilt fur alle Projektphasen.

Angebote von Bietern, die sich im Zusammenhang mit diesem Vergabeverfahren an einer
unzulassigen Wettbewerbsbeschrankung beteiligen, werden ausgeschlossen.

Zur Bekampfung von Wettbewerbsbeschrankungen hat der Bieter auf Verlangen weitere
Auskunfte darudber zu geben, ob und auf welche Art er wirtschaftlich und rechtlich mit
Unternehmen verbunden ist.

b) Fragen von Bietern und Wirtschaftsteilnehmern

Enthalten diese Unterlagen und/oder Anlagen nach Auffassung des Wirtschaftsteilnehmers
Unklarheiten, Widerspruchlichkeiten, Fehler, sind unverstandlich oder in sonstiger Weise zu
beanstanden, so hat er den Auftraggeber unverzuglich in Textform darauf hinzuweisen.
Nur so verbleibt dem Auftraggeber ausreichend Gelegenheit, angemessen zu reagieren,
dies allen Wirtschaftsteilnehmern mitzuteilen und damit die Moéglichkeit zu geben, die ggf.
geanderten Aspekte rechtzeitig zu berucksichtigen.

Sollten im Rahmen der Erstellung des Angebotes aufgabenbezogene oder
verfahrensbezogene Fragen entstehen, deren Beantwortung sich nicht aus diesen
Unterlagen ergibt, so sind Ruckfragen

bis spatestens 18.09.2024
ausschliel3lich in Textform Uber die Vergabeplattform www.evergabe.de einzureichen.

Mundliche oder fernmundliche Riickfragen und/oder Anmerkungen werden nicht
bearbeitet.

Es ist unzuldssig, Informationen Uber das Ausschreibungsverfahren oder anderweitige
vertrauliche Informationen auf einem anderen Weg abzufordern und/oder zu erlangen.

Der Auftraggeber behalt sich vor, Angebote von Bietern, die hiergegen verstofRen,
auszuschliel3en.

Ausgenommen sind Informationen, die offentlich zuganglich sind und allen
Wirtschaftsteilnehmern durch den Auftraggeber zuganglich gemacht werden oder ohnehin
allgemein zuganglich sind.
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Im Interesse aller Bieter sollten Fragen unverzuglich gestellt werden. Es wird im Sinne einer
zligigen Bearbeitung der Fragen und entsprechender Veréffentlichung darum gebeten, die
Fragen neutral zu formulieren, soweit dies moglich ist.

c) Einreichung der Angebote und Bindefrist

Es sind nur elektronische Angebote zugelassen.

Die Unterlagen sind, soweit gefordert, zu unterschreiben und als elektronische Kopie
einzureichen.

Um die Anforderungen an ein elektronisches Angebot zu erfullen, ist zwingend die Abgabe
Uber die Vergabeplattform www.evergabe.de erforderlich.

Die elektronischen Angebote bzw. ggf. die Anderungen und Berichtigungen miissen bis
spatestens zum 26.09.2024 - 09:00 Uhr (Ausschlussfrist) bei der Vergabeplattform

www.evergabe.de

eingegangen sein.

Angebote, die in anderer Form (z. B. per E-Mail oder auf einem Datentrager) eingereicht
werden, werden nicht bertcksichtigt und vom Verfahren zwingend ausgeschlossen.

Ein nicht fristgerecht eingegangenes Angebot wird ausgeschlossen. Bis zum Ablauf dieser
Frist konnen Angebote zurtickgezogen werden.

Anderungen an den Eintragungen des Bieters missen zweifelsfrei sein. Anderungen oder
unzulassige Erganzungen an den Vergabeunterlagen sind unzulassig und fuhren zum
Angebotsausschluss.

Die Bindefrist endet am 01.11.2024.
d) Angebotspriifung und Wertung

a. Formale Prufung und Prifung der Volilstandigkeit der
geforderten Nachweise, Erklarungen und Unterlagen

Das Angebot inkl. aller einzureichender Unterlagen muss in Deutsch abgefasst sein, die
Preise, die geforderten Angaben und Erklarungen beinhalten und unterschrieben sein
(Textform ausreichend), andernfalls wird das Angebot ausgeschlossen.
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Angebote, die die formalen und/oder wertungsrelevante Anforderungen nicht erfillen
und/oder die geforderten Erklarungen, Nachweise und Unterlagen (z.B. Preisblatt/
Leistungsverzeichnis) nicht oder nicht vollstandig enthalten, werden ausgeschlossen.

Nebenangebote sind nicht zugelassen. Mehrere Hauptangebote sind zugelassen.

Der Auftraggeber behalt sich, ohne hierzu verpflichtet zu sein, unter Einhaltung der Grund-
satze von Transparenz und der Gleichbehandlung vor, den Bieter aufzufordern, fehlende
oder unvollstandige leistungsbezogene Unterlagen nachzureichen oder zu
vervollstdndigen. Ein Anspruch auf Nachforderung besteht nicht und das Recht des
Auftraggebers zur Nachforderung begrundet keine Verantwortung des Auftraggebers fur
die Vollstandigkeit des Angebotes. Hierfur bleibt allein der Bieter verantwortlich.

Des Weiteren erfolgt eine Priifung, ob Anderungen an den Unterlagen des Auftraggebers

durchgefihrt wurden (Ausschlussgrund).

b. Priafung des Vorliegens von Ausschlussgriinden
AnschlieBend wird gepruft, ob Ausschlussgriunde vorliegen:

- Inhaltliche Prufung der Unterlagen u. a. auf Widersprichlichkeiten und
Ausschlusssachverhalte.

- Anderungen an den Unterlagen des Auftraggebers fiihren zum Angebotsausschluss.

- Die Verwendung eigener AGBs stellt grundsatzlich eine unzuldssige Anderung der
Bedingungen der Vergabeunterlagen dar.

- Ggf. Prifung der Angaben durch Forderung weiterer Nachweise und deren Priufung.

c. Eignungsprufung

Folgende Unterlagen sind mit der Angebotsabgabe zur Beurteilung der Eignung des
Unternehmens vorzulegen:

1) Rechtsverbindlich* unterzeichnete Erklarungen in Textform nach § 123, 124 GWB,
dass keine Ausschlussgriinde vorliegen (Anlage A)

2) Nachweis der Eintragung im Berufs- oder Handelsregister des Mitgliedsstaates, in
dem der Bewerber ansassig ist (Kopie, max. 1 Jahr alt). Sofern das Unternehmen
nicht im Handelsregister eingetragen ist und keine handelsrechtliche
Eintragungspflicht besteht, ist die Kopie der Gewerbean- bzw. -ummeldung
einzureichen. Sofern auch die Gewerbeanmeldung entbehrlich ist, ist dies zu
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erklaren. Die Abgabe des Angebotes ist dann unter Angabe der Steuernummer
maoglich.

3) Angaben zum gesamten Umsatz Uber vergleichbare Leistungen in den letzten drei
Geschaftsjahren, die Gegenstand dieser Ausschreibung sind.

4) Angaben zu mindestens 3 wesentlichen in den letzten funf Geschaftsjahren
erbrachten Leistungen (Referenzen) mit Angabe des Umfanges, des Umsatzes, der
Leistungszeit sowie der 6ffentlichen und privaten Auftraggeber (wenn méglich mit
Ansprechpartner) auf dem Fachgebiet der Sicherheitslésungen fiir Netzwerke.

5) Alternativ zu vorstehenden Forderungen (1- 3, insofern diese durch die AVPQ-
Eintragung abgedeckt werden) Abgabe der gultigen Eintragungsbescheinigung in
das AV-PQ (Amtliches Verzeichnis Praqualifizierter Unternehmen)

6) Eigenerklarung, dass keine Beteiligung russischer Unternehmen gegeben ist
(Anlage B) oder Erklarung gleichen Inhalts (Textform).

Mit Angebotsabgabe sind auRBerdem die folgenden Unterlagen einzureichen:

- Technische Datenblatter, Stlcklisten

- Eine Zusammenfassung des Projektvorgehens, in der die angebotene Dienstleistung
beschrieben ist und in einzelne Arbeitspakete aufgeschlisselt ist. Der geschatzte
Aufwand muss in dieser Zusammenfassung klar ersichtlich sein und in
Personentagen (PT) angegeben werden.

*) Die rechtsverbindliche Unterschrift in Textform ist von der Person zu leisten, die fir den
Rechtsverkehr des Unternehmens befugt ist. Im Allgemeinen ist die Vertretungsberechtigung
im Handels-, Vereins- oder dem Genossenschaftsregister festgelegt und bezieht sich meistens
auf die Geschaftsfiihrung oder auf die mit Prokura ausgestatteten Personen gemeinsam mit
der Geschaftsfuhrung. Ist eine Eintragung im Handels-, Vereins- oder dem
Genossenschaftsregister nicht erforderlich, ist die Gewerbeanmeldung/-ummeldung als Kopie
dem Angebot beizuftigen.

Die Vertretungsberechtigung ist durch Vollmacht (in Kopie) mit Abgabe des
Angebotes nachzuweisen. Bei berechtigtem Zweifel ist das Original auf Verlangen
vorzuweisen.

d. Bietergemeinschaften, Eignungsleihe und
Nachunternehmer

Bietergemeinschaften haben mit ihrem Angebot eine von allen Mitgliedern
rechtsverbindlich unterzeichnete Erklarung abzugeben,

- inder die Bildung einer Arbeitsgemeinschaft im Auftragsfall erklart ist,
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- in der alle Mitglieder aufgefuhrt sind und der fur die Durchfihrung des
Vertrags bevollmachtigte Vertreter bezeichnet ist,

- dass der bevollmachtigte Vertreter die Mitglieder gegentuber dem Auftraggeber
rechtsverbindlich vertritt,

- dass alle Mitglieder als Gesamtschuldner haften.

Die finanzielle und wirtschaftliche Leistungsfahigkeit sowie die fachliche Eignung und
Zuverlassigkeit ist fur alle Mitglieder der Bietergemeinschaft nachzuweisen, soweit
zutreffend.

Bei Einbeziehung von Partnern und Nachunternehmen ist Art und Umfang des jeweiligen
Leistungsanteils darzustellen. Die einzubeziehenden Unternehmen haben mit
Angebotsabgabe neben der zwingend einzureichenden Verpflichtungserklarung in
gleichem Umfang die geforderten Erklarungen, Referenzen und Nachweise einzureichen,
soweit sie auf sie passen.

e. Bewertung der Angebote

Der Zuschlag wird auf das wirtschaftlichste Angebot mit dem insgesamt niedrigsten
Wertungspreis erteilt.

4. Sonstiges

FUr die Ausfuhrung der Leistungen gelten die Allgemeinen Vertragsbedingungen der
VOL/B und die Vergabeunterlagen einschlie3lich der Angebotsaufforderung.

Es gilt deutsches Recht. Gerichtsstand ist der fur den Auftraggeber zustandige Sitz.

Mit freundlichen GrufRen

Dr. Tim Hentschel ppa. Dr. Patricia Grinberg

MANAGING DIRECTOR DIRECTOR G&A, OPERATIONS
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Anlagen

02 Leistungsverzeichnis (LV)
03 Anlage A Unbedenklichkeitserklarung
04 AnlageBRusslandembargoerklarung

05 Anlage C Preisblatt
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