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ISO-Zertifizierung 
 
Erforderliche Normen des Anbieters: ISO 27001 und ISO 27701 
 





 
Imprivata OneSign 
 
Virtuelle Appliances als Server Einheit 
Diese ist für die Nutzer eine hochsichere „Blackbox“, mit allen notwendigen Drittlizenzen ausgestattet und durch die Nutzung von 2 gleichen Systemen hochverfügbar ausgelegt (obligat!). Es gibt notwendige, wenige definierte und durch ein sicheres Nutzerkonzept abgesicherte Zugänge zu den Appliances. Es handelt sich um mehrfach gehärtete Appliances! 
Die Appliances verfügen über eine Schnittstelle zum MS Aktive Directory (AD) und arbeite je nach Konfiguration vollständig synchron zum AD. Damit kann je nach Konfiguration sichergestellt werden, dass die Benutzerverwaltung an nur einer Stelle erfolgt /AD oder Imprivata OneSign. Durch die Appliances werden KEINE Schemen Erweiterungen im AD benötigt und die AD-Umgebung bleibt Update sicher! 
Durch die Verwendung von grundsätzlich 2 Appliances werden unterbrechungsfreie Updates möglich. 
Die Appliances werden einfach über gesicherte Links über Internet zur Verfügung (ESX(i) Hyper V und Acropolis) gestellt und können in der vorhandenen virtuellen Umgebung einfach und schnell integriert werden. 
 
So ist es möglich eine Nutzung der Authentifikation in kürzester Zeit (bei guter Planung max. 2-3 Arbeitstage) über Imprivata OneSign an allen internen Arbeitsplätzen zur Verfügung zu stellen. 
 
Jeder Datenverkehr von und zu den Appliances ist mit FIPS zertifizierter Verschlüsselung gesichert. 
 
Jede Aktivität innerhalb der Imprivata Lösung wir über das sogenannte Tracking gespeichert, wo, wann und welche Aktivität erfolgt ist. Damit ist sind Nachvollziehbarkeit von Aktivitäten nach DSGVO in Verbindung mit dem Tracking von den integrierten anderen Anwendungen weitgehend möglich. 
 
Das Management der Appliances erfolgt über die WEB-Oberfläche, mit der auch die Gesamtsystemlösung unter Berücksichtigung von Zugriffsrechten konfiguriert wird. Spezielle Kenntnisse für Datenbank und Betriebssystem sind zur Administration nicht erforderlich. 
Die Appliances können eigenständig funktionieren und benötigen keine kontinuierliche Verwaltung des Betriebssystems / der Datenbank / des Speichers / der Middleware. Es kommen keine WINDOWS Server als Appliance zum Einsatz. 
 
Modul SSO/AM 
Basissoftware für sichere und schnelle Authentifikation mittels Proximity Card oder Chip, Fingerprint, Imprivata ID mit ConfirmID-Remote-Access und andere Medien. Komfort und Sicherheit werden mit der Applikation deutlich verbessert und eine Zeitersparnis bis zu 45 Minuten je Mitarbeiter und Schicht können erreicht werden. 
Im Vordergrund der Lösung stehen neben der Geschwindigkeit auch die Sicherheit, um Cybertacken abzuwehren und die Steuerung von Klinischen Abläufen beim Aufruf von Anwendungen 
 
Auch der Datenschutz wird mit dem Einsatz von OneSign verbessert, da der Faktor menschliches 
(Fehl-) Verhalten weitgehend eliminiert. Das schnelle An- und Abmelden gegenüber dem üblichen Anmelden mit Benutzername und Passwort machen die kreativen Ideen von Menschen zur Erinnerung an das eigene Passwort überflüssig bzw. es gibt keinen Grund mehr dafür. Zusätzlich werden damit die nach DSGVO vorgeschriebenen Maßnahmen zur Einhaltung der Rechtssicherheit unterstützt. 
Als Ausfall-Szenarien und externer Arbeit ist auch Offline-Anmeldung (keine Verbindung zum Server) konfigurierbar. Das ist besonders wichtig im Rahmen von Zugriffen unter KRITIS Bedingungen. 
Die 2-Faktor-Authentfizierung (2FA) ist unter Verwendung von unterschiedlichen Methoden umsetzbar, auch eine frei wählbare PIN (4 oder Mehrstellig) ist definierbar, auch zeitgesteuert. 
 
Die Lösung unterstützt die folgenden Authentifizierungsmöglichkeiten: 
 
· Benutzer-ID/Passwort 
· NFC Kontaktlose Karten / Chips 
	• 	Fido2 kontaktlos 
· Fingerabdruck-Authentifizierung (ersetzt das Passwort) 
· Fingerabdruck-Identifikation (ersetzt Benutzername und Passwort) 
· OTP-Token 
· Smartcards 
· USB-Token 
· Push-Benachrichtigungen auf dem Smartphone 
· AD-integrierte Chipkarten 
· Sicherheitsfragen 
· Persönliche PIN als zweiter Faktor ohne Zusatzmodul 
 
Anlernen von Benutzeranmeldungen  
Die Systemlösung ist so ausgelegt, dass alle Benutzernamen und Passworte nicht zentral eingepflegt werden müssen. auch wenn das mit zusätzlichen Lösungen oder Schnittstellen möglich ist. Damit kann die Nutzung ohne umfassende Stammdateneigabe von Tag eins der Funktion Bereitschaft des Systems erfolgen. 
Der Anwender gibt bei jeder Anmeldung seine Benutzerdaten noch ein letztes Mal ein. In diesem Zug lernt OneSign die Daten und speichert diese permanent. Schon bei der nächsten Anmeldung wird der Vorgang vollautomatisch wie konfiguriert durchgeführt. Der Anwender dann ab sofort nur noch das gewählte Authentifikationsverfahren, um sich an und abzumelden. 
 
KIOSK Modus 
Dieser konfigurierbare Modus ist ideal für Arbeitsplätze, an denen mehrere Personen ggf. mit unterschiedlichen Aufgaben schnell aufeinanderfolgend arbeiten (müssen). Damit ist es möglich in sogenannten „Gruppenaccounts“ rechtsicher zu arbeiten. Auch wenn dieselbe generische 
Arbeitsplatzumgebung für jeden Anwender gleich ist, ist dem Imprivata Agent durch die 
Authentifizierung bekannt, wer angemeldet ist und die persönliche Anmeldung in den Anwendungen ist nutzbar. Mit diesem Modus gibt es bei vielen Imprivata Kunden sehr positive Erfahrungen im Hinblick auf die Geschwindigkeit von An- und Ummeldungen. Das sichert eine robuste Nutzung und die schnellste Möglichkeit der Anmeldung am Arbeitsplatzrechner. 
 
Ein weiterer Vorteil ist, dass ein Benutzerwechsel sehr schnell ausgeführt werden kann (Schneller Benutzerwechsel).  
Durch Nutzung von Scripts ist es möglich auch persönliche Geräte und Laufwerke bei der Anmeldung hinzuzufügen, um so die generische Umgebung zu personalisieren. Dazu ist Scripting wie z.B. VBScripts, AutoIT, Powershell, Windows-Batch-Skripte usw. zu verwenden. 
 
Im Gegensatz zum Kiosk-Modus bietet die Lösung auch einen Multi-Desktop-Modus, bei dem persönliche Desktops von der Arbeitsstation im Speicher gehalten werden, zwischen denen schnell gewechselt werden kann. 
Die technischen Limitierungen liegen dann in der verwendeten Hard- und Software an jedem Arbeitsplatzrechner. 
 
Das Abmelden oder LOGOFF 
Eine sehr wichtige Funktion im Hinblick auf den Datenschutz ist das Abmelden an Arbeitsplätzen jeder Art. Dazu gibt es unterschiedliche Verfahren: 
 
· 2. Lesen des Authentifikations-Mediums, z.B. Karte, Chip oder Fingerprint 
· Authentifikation eines anderen Nutzers über das gewählte Authentifikations-Verfahren (also z.B. Lesen einer anderen Karte) 
· Sperrfunktion wie in WINDOWS 
· Zeitleich gesteuertes und konfigurierbares Sperren in 2 Schritten, zuerst Ausblenden des aktuellen Bildschirm-Inhaltes zur Vermeidung des „Schultersurfens“. Danach erfolgt das Sperren (LOGOFF) nach einer konfigurierbaren Zeit automatisch. 
· Nutzung der Bluetooth Abmeldung (und ggf. Wiederanmeldung) mit Hilfe eines Smartphones oder Tablets als sogenanntes „secured walk away“ 
 
Muss der Bildschirm-Inhalt immer zu lesen sein, kann eine sogenannte transparente Bildschirm-
Maske bei gesperrter Arbeitsstation konfiguriert werden. Diese ist z.B. In Intensiv- oder Überwachungsstationen notwendig. 
 
Passwort Erneuerungen 
Wenn solche Erneuerungen für AD-Passwort oder integrierte Anwendungen ausgeführt werden sollen, übernimmt OneSign die notwendigen Schritte. Der Benutzer wird aufgefordert ein Passwort neu ein zugeben oder Das System übernimmt die Generierung von Passworten nach den vorgegebenen Regeln der jeweiligen Anwendung voll automatisch. 
Damit kann eine Sicherheit erreicht werden, die gegenüber den bisherigen Regeln deutlich mehr Sicherheit bietet: Passwörter bleiben vollständig unbekannt! 
 
 
WICHTIG: 
Alle Konfigurationen und Einstellungen innerhalb von Imprivata OneSign sind Systemweit verfügbar und nicht nur an dem Arbeitsplatz gültig, an dem die Einstellung angelernt, eingerichtet oder konfiguriert wurde. Konfigurationen können auch sehr flexibel in unterschiedlichen Bereichen angepasst werden, so dass jeder Bereich (z.B. Station, Visitenwagen, OP) mit unterschiedlichen und damit optimierten Konfigurationen arbeiten kann. 
 
Integration von Anwendungen in SSO 
Zusätzlich ist über das integrierte APG-Tool für SSO nahezu jede Windows-Anwendung von 
Drittanbietern (z.B. KIS, RIS, PACS, Labor, Notaufnahme usw.) für Single-Sign On integrierbar. Für 
WEB-SSO können ohne den Imprivata Agenten über SAML 2.0 oder OpenID Connect entsprechende Applikationen eingebunden werden  
 
Die WEB-Oberfläche zur Konfiguration aller Parameter und Funktionen ist ebenfalls wichtiger Bestandteil der Lösung. Damit ist jeder geschulte Mitarbeiter in der Lage Windows-Anwendungen in SSO zu integrieren, ohne Programmierkenntnisse zu haben. 
 
Modul SSPW 
Self Service PassWort Modul ist eine Ergänzung von OneSign und hilft Anwendern, die das Benutzerkennwort vergessen haben, ohne dieses oder Unterstützung Dritter wieder in das System zurückzukommen und eine neues PassWort zu setzen. Dazu steht in individuell konfigurierbarer persönlicher Fragenkatalog zur Authentifikation zur Verfügung. Vor der Nutzung muss jeder Benutzer die Antworten zu den standardisierten Fragen im System hinterlegen bzw. einmalig anlernen. 
 
Modul VDA 
Dieses Mosul ist die Software-Brücke um in einer virtuellen Umgebung (z.B. Citrix, und andere virtuellen Desktop Systeme) die wichtigen Funktionen der OneSign Lösung zur Verfügung zu stellen, entweder als persönlicher Desktop oder veröffentlichte Applikationen. 
Auch das Roaming unter virtuellen Umgebungen wird unterstützt. Ist ein Anwender einmal in einer virtuellen Umgebung angemeldet, kann diese Session mit dem gewählten 
Authentifikationsverfahren auf jeden anderen Arbeitsplatz „mitgenommen“ werden – z.B. durch einfaches Lesen der Karte an einem anderen Arbeitsplatz. 
 
ConfirmID für Clincal Workflow 
Diese moderne Plattform ergänzt Imprivata Lösungen, um weitere Möglichkeiten und Vereinfachungen für die Anwender zu schaffen: 
· Das 4-Augen Prinzip (Viedierung, Freigaben z.B: für Medikation) für Arzte*innen und in der Pflege mit dem gewählten Authentifikationsverfahren ebenfalls zu nutzen. 
· Nutzung von (schnellen) Benutzerwechsel innerhalb von Anwendungen 
· Die Authentifikation an Medizin-Geräten (z.B. Spot-Check-Monitor von Baxter, Philips und in Planung mit Dräger) zu ermöglichen 
· Die kostenlose ImprivataID für iOS oder Android – Geräte zur Authentifikation zu nutzen, um ggf. andere (externe) Verfahren abzulösen 
 
Arbeitsstationen (Front-End) 
Imprivata OneSign und CID-CW sind und unterstützen WINDOWS Anwendungen. Diese werden am Arbeitsplatz über den Arbeitsplatz-PC (FAT-Client) oder unterschiedliche Thin- oder Zero-Clients für den Anwender zur Verfügung gestellt. Handelsübliche Systeme (auch non WINDOWS, wie z.B. IGEL OS), können in Verbindung mit Imprivata Lösungen genutzt werden, auch in gemischten 
Umgebungen. 

Der für den Arbeitsplatz-PC notwendige Imprivata Agent kann bequem mit Hilfe verfügbarer Unterstützung und Paketen über die Softwareverteilung automatisch installiert werden. Danach werden notwendige Updates vom Imprivata System angestoßen und ausgeführt. 
Wird an einem Arbeitsplatz-PC eine virtuelle Umgebung aufgerufen und genutzt, reicht die einmalige Authentifikation (z.B. einmaliges Lesen der proximity card) aus, um ohne weitere Aktion in der Haupt-Applikation (z.B. dem KIS) persönlich angemeldet zu werden und sofort aktiv am System arbeiten zu können. 
 
Integration Authentifikationsverfahren Dritter Anbieter 
Über die RADIUS Schnittstelle können oft vorhandene Systeme (Token anderer Hersteller wie RAS oder OneSpan) zur Authentifikation genutzt werden. Der Vorteil ist, dass alle Authentifikationen einheitlich gegenüber der Imprivata Appliance erfolgen und somit dem Sicherheitsstandard der gesamten Lösung entsprechen. Zusätzlich werden diese Aktionen dann auch im Tracking-Protokoll bei Bedarf zu finden sein. 

Authentifikation und SSO an Mobilen Systemen (optional) 
Als Ergänzung für OneSign stehen gleichwertige Lösungen wie für den PC-Arbeitsplatz auch Lösungen für mobile oder Tablet-Lösungen unter iOS oder Android zur Verfügung. Sowohl Authentifikation als auch SSO sind mit jeweiligen verfügbaren Technologien abgebildet. 
 
Weitere Einzelheiten werden bei Bedarf zur Verfügung gestellt. 
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