[\ KASSENARZTLICHE VEREINIGUNG SACHSEN Anlage 13
T N S KORPERSCHAFT DES OFFENTLICHEN RECHTS KVS-LGST'2024'5

Vereinbarung gemalfd Art. 28 DS-GVO bzw. § 80 SGB X

-~

zwischen der
Kassenarztlichen Vereinigung Sachsen
Schiitzenhohe 12
01099 Dresden
- nachstehend Auftraggeber (Verantwortlicher) genannt —
und der

wird nach Zuschlagserteilung ausgefullt

- nachstehend Auftragnehmer (Auftragsverarbeiter) genannt -

| 1. Gegenstand und Dauer des Auftrags

1. Gegenstand (alternativ)
(] Gegenstand des Auftrags ist die Durchfiihrung folgender Aufgaben durch den Auftrag-
nehmer (Definition der Aufgaben):

Der Gegenstand des Auftrags ergibt sich aus der Leistungsbeschreibung/Anforderungska-

talog (Anlage 1) vom wird nach Zuschlagserteilung ausgeftillt und Mindestanforde-
rung_Los1 (Anlage 2) vom wird nach Zuschlagserteilung ausgefiillt, auf welche hier ver-
wiesen wird.

Die vertraglich vereinbarte Dienstleistung wird ausschlieRlich in einem Mitgliedsstaat der Euro-
paischen Union oder in einem Vertragsstaat des Abkommens iber den Europdischen Wirtschafts-
raum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonde-
ren VVoraussetzungen der Art. 44 ff. DS-GVO erfillt sind.

2. Dauer (alternativ)

L] Der Auftrag wird zur einmaligen Ausfihrung erteilt.

(] Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ....................oooiein.l.

(] Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von drei
Monaten zum Vertragsende gekundigt werden. Die Madglichkeit zur fristlosen Kindigung
bleibt hiervon unberihrt.
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Die Dauer dieses Auftrags (Laufzeit) entspricht der Vertragslaufzeit der Leistungsbe-
schreibung/Anforderungskatalog (Anlage 1).

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol des Auftragnehmers gegen Datenschutzvorschriften oder die Bestim-
mungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nach die-
sem Vertrag nicht ausfiihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftrag-
gebers vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag verein-
barten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstol3 dar.

1. Konkretisierung des Auftragsinhalts \

1. Art und Zweck der vorgesehenen Verarbeitung von Daten (alternativ)
Né&here Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Auf-

gaben des Auftragnehmers:

e Unterstitzung bei der Aufrechterhaltung oder Wiederherstellung der Funktionsfahig-
keit der Systeme
e Konfiguration und Weiterentwicklung der Systeme
(] Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir

den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom

2. Art der Daten (alternativ)
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kate-
gorien (Aufzahlung/Beschreibung):

e Benutzerprofile bestehend aus: Name, E-Mail-Adresse, Zugriffsrechte, u.a.m.
e von den Benutzern verfasste oder gednderte Inhalte

e Anderungsinformationen

e Protokolldaten (Logdaten)

(] Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung kon-

Kret DESCRIIEDEN UNTET: ... e,

3. Kategorien betroffener Personen (alternativ)
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Mitarbeiter, Dienstleister, Mitglieder, Patienten, Weitere

(] Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leistungsver-

einbarung konkret beschrieben unter: ...

I11. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers
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Fur die Beurteilung der Zulassigkeit der Verarbeitung gemal Art. 6 Abs. 1 DS-GVO sowie fir
die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der
Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfra-
gen, sofern sie erkennbar ausschlieflich an den Auftraggeber gerichtet sind, unverziglich an die-
sen weiterzuleiten.

Der Auftraggeber erteilt alle Weisungen im Bereich des Datenschutzes in der Regel schriftlich.
Mindliche Weisungen sind unverzuglich schriftlich oder in einem dokumentierten elektronischen
Format zu bestéatigen.

Der Auftraggeber ist berechtigt, sich — wie unter Gliederungspunkt V. festgelegt — vor Beginn der
Verarbeitung und sodann regelméfig in angemessener Weise von der Einhaltung der beim Auf-
tragnehmer getroffenen technischen und organisatorischen MalRnahmen sowie der in diesem Ver-
trag festgelegten Verpflichtungen zu Uberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er Fehler oder Unregelmé-
Rigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und Datensicherheitsmafnahmen des Auftrag-nehmers vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

IV. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftragnehmers

e \Weisungsberechtigte Personen des Auftraggebers sind (Vorname, Name, Organisationseinheit, Telefon):
wird nach Zuschlagserteilung ausgefullt

e Weisungsempfanger beim Auftragnehmer sind (Vorname, Name, Organisationseinheit, Telefon):

wird nach Zuschlagserteilung ausgefullt

o Fiir Weisung zu nutzende Kommunikationskanale (postalische Adresse/ggf. E-Mail/ Telefon)

wird nach Zuschlagserteilung ausgefullt

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem Ver-
tragspartner unverziglich und grundsétzlich schriftlich die Nachfolger bzw. die Vertreter mitzu-
teilen. Die Weisungen sind fiir ihre Geltungsdauer und anschlieend noch fiir drei volle Kalen-
derjahre aufzubewahren.

| V. Pflichten des Auftragnehmers
Der Auftragnehmer verarbeitet personenbezogene Daten ausschlielich im Rahmen der getroffe-
nen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen
Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbe-
horden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtli-
chen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mittei-
lung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a
DS-GVO).
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Der Auftragnehmer verwendet die zur Verarbeitung Gberlassenen personenbezogenen Daten fir
keine anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate der personenbezo-
genen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemélen Verarbeitung von personen-bezoge-
nen Daten die vertragsgemafRe Abwicklung aller vereinbarten MalRnahmen zu. Er sichert zu, dass
die fur den Auftraggeber verarbeiteten Daten von sonstigen Datenbesténden strikt getrennt wer-
den. Die Datentréager, die vom Auftraggeber stammen bzw. flir den Auftraggeber genutzt werden,
werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende VVerwendung wer-
den dokumentiert.

Der Auftraggeber kontrolliert regelméRig die internen Prozesse sowie die technischen und orga-
nisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwor-
tungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und
der Schutz der Rechte der betroffenen Person gewahrleistet wird. Die Kontrollen, die Ergebnisse
und ggf. umgesetzte MalRnahmen sind zu protokollieren und flir mindestens sechs Jahre aufzube-
wahren.

Bei der Erfillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erfor-
derlichen Datenschutz-Folgeabschéatzungen des Auftraggebers hat der Auftragnehmer im notwen-
digen Umfang mitzuwirken und den Auftraggeber, soweit méglich, angemessen zu unterstiitzen
(Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die dazu erforderlichen Angaben jeweils un-
verziglich an folgende Stelle des Auftraggebers weiterzuleiten:

wird nach Zuschlagserteilung ausgefullt

Der Auftragnehmer wird den Auftraggeber unverzuglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstof3t
(Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfihrung der ent-
sprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftragge-
ber nach Uberpriifung bestitigt oder geéndert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhéltnis zu berichtigen, zu
I6schen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer Wei-
sung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.
Auskiinfte ber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffe-
nen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den Auftrag-
geber erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich nach
Terminvereinbarung - berechtigt ist, die Einhaltung der VVorschriften Giber Datenschutz und Da-
tensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Um-
fang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch
die Einholung von Auskiinften und die Einsichtnahme in die gespeicherten Daten und die Daten-
verarbeitungsprogramme sowie durch Uber-priifungen und Inspektionen vor Ort (Art. 28 Abs. 3
Satz 2 lit. h DS-GVO).
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Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend
mitwirkt. Hierzu wird bis auf weiteres folgendes vereinbart:

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschéftigten des
Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer
Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschéftigten fiir
Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die Malinahmen nach Art. 32 DS-
GVO sind auch in diesem Fall sicherzustellen.

Der Auftragnehmer bestétigt, dass ihm die flr die Auftragsverarbeitung einschlagigen daten-
schutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch folgende fiir
diesen Auftrag relevanten Geheimnisschutzregeln zu beachten, die dem Auftraggeber obliegen
(z. B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis, Berufsgeheimnisse nach § 203
StGB etc.):

Geschaftsgeheimnisgesetz

Der Auftragnehmer verpflichtet sich, bei der auftragsgeméiien Verarbeitung der personenbezoge-
nen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung
des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfuhrung der Arbeiten beschaftigten Mit-
arbeiter vor Aufnahme der Téatigkeit mit den fir sie maligebenden Bestimmungen des Daten-
schutzes und des Geschéftsgeheimnisgesetzes vertraut macht und fur die Zeit ihrer Tatigkeit wie
auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegen-
heit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO). Der Auftragnehmer (ber-
wacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

(] Beim Auftragnehmer ist als Beauftragte(r) flr den Datenschutz Herr/Frau (Vorname, Name,
Organisationseinheit, Telefon):

wird nach Zuschlagserteilung ausgefullt

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzutei-
len.

oder

(] Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die
gesetzliche Notwendigkeit fur eine Bestellung nicht vorliegt.

V1. Mitteilungspflichten des Auftragnehmers bei Storungen der Verarbeitung und bei Ver-
letzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, Verstél3e des Auftrag-neh-
mers oder der bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche Bestimmungen
oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen
oder UnregelmaRigkeiten bei der Verarbeitung personen-bezogener Daten mit. Dies gilt vor al-
lem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers
nach Art. 33 und Art. 34 DS-GVO. Der Auftragnehmer sichert zu, den Auftraggeber
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erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen zu unterstiitzen
(Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder 34 DS-GVO fir den Auf-
traggeber darf der Auftragnehmer nur nach vorheriger Weisung gem. Gliederungspunkt V. die-
ses Vertrages durchfuhren.

VIl.Unterauftragsverhaltnisse mit Subunternenmern (Art. 28 Abs. 3 Satz 2 lit. d
DS-GVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-GVO, wel-
che auf einem der 0. g. Kommunikationswege (Gliederungspunkt 1VV.) mit Ausnahme der mindli-
chen Gestattung erfolgen muss. Die Zustimmung kann nur erteilt werden, wenn der Auftragneh-
mer dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tatigkeit des Subunterneh-
mers mitteilt. Auflerdem muss der Auftragnehmer dafiir Sorge tragen, dass er den Subunterneh-
mer unter besonderer Beriicksichtigung der Eignung der von diesen getroffenen technischen und
organisatorischen MalRnahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswéhlt. Die relevan-
ten Prifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfligung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind (z. B. Angemessenheitsbeschluss der Kom-
mission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegeniiber Subunternehmern gelten. In dem Vertrag mit
dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden
mehrere Subunternehmer eingesetzt, so gilt dies auch fiir die Verantwortlichkeiten zwischen die-
sen Subunternehmern. Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall ange-
messene Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufiihren
oder durch von ihm beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zulassig, wenn der Subunternehmer
die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziiglich seiner Beschaftigten er-
fullt hat.

Der Auftragnehmer haftet gegentiber dem Auftraggeber dafiir, dass der Subunternehmer den Da-
tenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorlie-
genden Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit sind fiir den Auftragnehmer die in Anlage ......... mit Namen, Anschrift und Auftragsinhalt
bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort
genannten Umfang beschaftigt. Mit deren Beauftragung erklart sich der Auftraggeber einverstan-
den.

Der Auftragsverarbeiter informiert den Verantwortlichen immer tiber jede beabsichtigte Ande-
rung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer,
wodurch der Auftraggeber die Maglichkeit erhalt, gegen derartige Anderungen Einspruch zu er-
heben (§ 28 Abs. 2 Satz 2 DS-GVO).
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VI1I. Technische und organisatorische Malinahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3
Satz 2 lit. ¢ DS-GVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der
von der Verarbeitung betroffenen nattirlichen Personen angemessenes Schutzniveau gewéhrleis-
tet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritat und
Verfugbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang,
Umsténde und Zweck der Verarbeitungen derart berticksichtigt, dass durch geeignete technische
und organisatorische AbhilfemaRnahmen das Risiko auf Dauer eingeddmmt wird.

Im Anhang 1 ist die Auswahl der technischen und organisatorischen Mafinahmen passend zum
ermittelten Risiko unter Berlicksichtigung der Schutzziele nach Stand der Technik detailliert und
unter besonderer Berticksichtigung der eingesetzten IT-Systeme und Verarbeitungsprozesse beim
Auftragnehmer dargestellt.

Die vollstandigen Prifunterlagen und Auditberichte die den Vertragsgegenstand betreffenden
technischen und organisatorischen Manahmen kénnen vom Auftraggeber jederzeit eingesehen
werden.

Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den
angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.

Soweit die beim Auftragnehmer getroffenen MalRnahmen den Anforderungen des Auftraggebers
nicht genligen, benachrichtigt er den Auftraggeber unverziiglich.

Die Maltnahmen beim Auftragnehmer konnen im Laufe des Auftragsverhaltnisses der techni-
schen und organisatorischen Weiterentwicklung angepasst werden, diirfen aber die vereinbarten
Standards nicht unterschreiten.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in schriftlicher Form
abstimmen. Solche Abstimmungen sind fir die Dauer dieses Vertrages aufzubewahren.

IX. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28 Abs. 3
Satz 2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz so-
wie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungs-
ergebnisse, die im Zusammenhang mit dem Auftragsverhéltnis stehen,

(] dem Auftraggeber auszuhandigen.
oder

wie folgt datenschutzgerecht zu I6schen bzw. zu vernichten/vernichten zu lassen:
Loschung gem. den Anforderungen DIN 66399 ff mit der Schutzklasse S4 (in Abhéngig-
keit vom Medium).

Die Loéschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich zu bestéti-
gen.
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XI. Sonstiges

Vereinbarungen zu den technischen und organisatorischen MalRnahmen sowie Kontroll- und Pri-
fungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fur ihre Geltungs-
dauer und anschlieRend noch fir drei volle Kalenderjahre aufzubewahren.

Fir Nebenabreden ist grundsétzlich die Schriftform erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftrag-gebers
beim Auftragnehmer durch Malinahmen Dritter (etwa durch Pfandung oder Beschlagnahme),
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden,
so hat der Auftragnehmer den Auftraggeber unverzuglich zu verstandigen.

Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fur den Auf-
traggeber verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

Unterschriften

wird nach Zuschlagserteilung ausgefullt wird nach Zuschlagserteilung ausgefullt
Ort, Datum Unterschrift des Auftragsnehmer

wird nach Zuschlagserteilung ausgefullt wird nach Zuschlagserteilung ausgefullt
Ort, Datum Unterschrift des Auftraggeber
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