Anlage zum Vertrag
sTechnische Weiterentwicklung und Betrieb der
Energieeffizienz-Expertenliste (TYPO3)"

Vereinbarung iiber die Auftragsverarbeitung (AVV)
gemal Art. 28 Abs. 3 DSGVO

zwischen der

Deutsche Energie-Agentur GmbH (dena)

vertreten durch die Geschéftsfiihrung Corinna Enders und Kristina Haverkamp,
Chausseestrafte 128a,

10115 Berlin,

nachfolgend ,,dena“ oder ,Auftraggeber” genannt

und

[Name des Vertragspartners]
-vertretendurch ................ -
[Anschrift des Vertragspartners]

nachfolgend ,Auftragnehmer® genannt



Praambel

Die dena mochte den Auftragnehmer mit den im Vertrag fiir die ,, Technische Weiterentwicklung und Betrieb der
Energieeffizienz-Expertenliste (TYPO3)“ (,Hauptvertrag®) genannten Leistungen beauftragen. Im Rahmen der
Leistungserbringung wird der Auftragnehmer fiir die dena ausschlieRlich im Auftrag und nach dessen Weisung
personenbezogene Daten nach Art. 28 DSGVO im Sinne von Art. 4 Nr. 2 DSGVO verarbeiten. Zur Wahrung dieser
Anforderungen schliefien die Parteien die vorliegende Vereinbarung, deren Erfiillung nicht gesondert vergiitet
wird, sofern dies nicht ausdriicklich vereinbart ist.

1 Begriffsbestimmungen

1.1 Verantwortlicher ist gem. Art. 4 Abs. 7 DSGVO die Stelle, die allein oder gemeinsam mit anderen Verantwortli-
chen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

1.2 Auftragsverarbeiter ist gem. Art. 4 Abs. 8 DSGVO eine natiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

1.3 Personenbezogene Daten sind gem. Art. 4 Abs. 1 DSGVO alle Informationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine
natiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftli-
chen, kulturellen oder sozialen Identitat dieser natiirlichen Person sind, identifiziert werden kann.

1.4 Besonders schutzbediirftige personenbezogene Daten sind personenbezogenen Daten gem. Art. 9 DSGVO,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehorigkeit von Betroffenen hervorgehen, personenbezogene Daten gem. Art.
10 DSGVO uber strafrechtliche Verurteilungen und Straftaten oder damit zusammenhangende Sicherungsmalre-
geln sowie genetische Daten gem. Art. 4 Abs. 13 DSGVO, biometrischen Daten gem. Art. 4 Abs. 14 DSGVO, Gesund-
heitsdaten gem. Art. 4 Abs. 15 DSGVO sowie Daten zum Sexualleben oder der sexuellen Orientierung einer natiir-
lichen Person.

1.5 Verarbeitung ist gem. Art. 4 Abs. 2 DSGVO jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereit-
stellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Léschen oder die Vernichtung.

1.6 Aufsichtsbehorde ist gem. Art. 4 Abs. 21 DSGVO eine von einem Mitgliedstaat gem. Art. 51 DSGVO eingerich-
tete unabhangige staatliche Stelle.

2 Gegenstand der Auftragsverarbeitungsvereinbarung (AVV)

Der Auftragnehmer erbringt fiir den Auftraggeber Leistungen im Bereich der technischen Weiterentwicklung des
Systems TYPO3 und Schnittstellen, Optimierungen der Systemfunktionalitdten sowie Support-, Programmier-
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und Beratungsleistungen auf Grundlage des o.g. Hauptvertrages. Dabei erhalt der Auftragnehmer Zugriff auf per-
sonenbezogene Daten und verarbeitet diese ausschlieRlich im Auftrag und nach Weisung des Auftraggebers. Zur
Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schlieRen die Parteien die vor-
liegende AVV.

Die Regelungen der vorliegenden Vereinbarung gehen im Zweifel den Regelungen des Hauptvertrags vor.

Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaR Art. 6 Abs. 1 DSGVO sowie fiir die Wahrung der
Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Auftraggeber verantwortlich. Je-
doch ist der Auftragnehmer insbesondere zu entsprechenden SchutzmaRnahmen und Informationen verpflich-
tet.

Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in Zusam-
menhang stehen und bei der der Auftragnehmer und seine Beschéftigten oder durch den Auftragnehmer Beauf-
tragte mit personenbezogenen Daten in Berlihrung kommen, die vom Auftraggeber stammen oder fiir den Auf-
traggeber erhoben wurden.

2.1 Gegenstand des Auftrags

Der Gegenstand des Auftrags ergibt sich aus der Leistungsbeschreibung fiir die Vergabe eines Vertrags fiir die
sTechnische Weiterentwicklung und Betrieb der Energieeffizienz-Expertenliste (TYPO3)“> vom 03.06.2024 auf die
hier verwiesen wird (im Folgenden Leistungsvereinbarung).

2.2 Dauer

Die Laufzeit dieser Auftragsverarbeitungsvereinbarung (AVV) richtet sich nach der Laufzeit des Hauptvertrages,
sofern sich aus den nachfolgenden Bestimmungen nicht dariiberhinausgehende Verpflichtungen oder Kiindi-
gungsrechte ergeben.

2.3 Konkretisierung des Auftragsinhalts

Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung.

2.3.1 Artund Zweck der vorgesehenen Verarbeitung

Der Auftragnehmer wird fiir den Auftraggeber personenbezogene Daten nach MaRRgabe der nachfolgend be-
schriebenen Prozesse verarbeiten:

Abbau von vorhandener technischer Schuld
Integration des Systems in die bereits vorhandene Kubernetes-Cloud der dena
Umsetzung von Optimierungen fir interne und externe Endnutzer

Ubertragung und Optimierung eines umfassenden CRM-Funktionsspektrums, das aktuell im Backend umgesetzt
ist, in ein neu zu schaffendes Web-Frontend unter einer Subdomain

Entwicklung und/oder Anpassung von Features wie
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- Registrierung

- Eintragungen von Fortbildungen

- Verlangerung der Eintrags in die EEE-Liste

- Rechnungsstellung und Zahlungen

- weitere Funktionen fiir die Userinnen und User
Entsperrung von Benutzerkonten

Datenbankabfragen (also Kundendaten/-konten auslesen, vergleichen, an dena Gbermitteln, l6schen, wiederher-
stellen) z.B. fiir statistische Auswertungen oder Newsletter-Versand

Programmierung/Supportleistung

Zutreffendes bitte ankreuzen und ggf. sonstige Art der Verarbeitung erganzen

erheben und erfassen organisieren und ordnen speichern

anpassen oder verandern auslesen abfragen

verwenden offenlegen durch Ubermittlung abgleichen/verknipfen
einschranken [6schen oder vernichten

2.4 Artder personenbezogenen Daten

a

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien (Aufzah-
lung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Textdaten bzw. Inhaltsdaten

Personliche Nachweise, darunter auch sensible Daten und Gesundheitsdaten (z.B. Zeugnisse,
Fortbildungsnachweise, adrztliche Atteste, Abwesenheitsdaten, Praxisnachweise, ggf. Zuwen-
dungsbescheide)

Nutzungsdaten (z.B. Gerate-Information, IP-Adressen)
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2.5 Kategorien betroffener Personen

[ Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Kunden/-innen

Interessenten/-innen

Beschaftigte der dena

Ansprechpersonen

Bauherr/-innen einschlieBlich deren Dienstleister/innen

2.6 Ortder Datenverarbeitung

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in einem Mitgliedsstaat der
Europadischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den Europaischen Wirtschafts-
raum statt.

Jede Verlagerung der Dienstleistung oder von Teilarbeiten in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind.

3 Weisungsrecht

3.1 Der Auftragnehmer darf personenbezogene Daten nur im Rahmen des Hauptvertrags und gemaf} den Weisun-
gen des Auftraggebers verarbeiten; dies gilt insbesondere in Bezug auf die Ubermittlung personenbezogener Da-
ten in ein Drittland oder an eine internationale Organisation. Wird der Auftragnehmer durch das Recht der Euro-
paischen Union oder der Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem
Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

3.2 Die dena hat jederzeit das Recht, umfassend Weisungen tiber Art, Umfang und Verfahren der Datenverarbei-
tung zu erteilen. Dies umfasst Weisungen in Hinblick auf die Berichtigung, Léschung und Sperrung von Daten,
sofern berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen. Die Weisungen werden anfanglich
durch diese AVV festgelegt und kénnen von der dena danach schriftlich oder in einem dokumentierten elektroni-
schen Format (z.B. per E-Mail) an die vom Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geandert,
erganzt oder ersetzt werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag
auf Leistungsanderung behandelt. Miindliche Weisungen sind unverziiglich schriftlich oder in Textform zu besta-
tigen. Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen
und sowohl vom Auftraggeber als auch vom Auftragnehmer zu dokumentieren.

3.3 Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrechtliche Bestim-
mungen verstof3t, hat er den Auftraggeber unverziiglich darauf hinzuweisen. Der Auftragnehmer ist berechtigt,
nach einem entsprechenden Hinweis gegeniiber dem Auftraggeber, die Durchfiihrung der betreffenden Weisung
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solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder gedndert wird. Der Auftragnehmer darf die
Durchfliihrung einer offensichtlich rechtswidrigen Weisung ablehnen.

3.4 Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregelmaRigkeiten bei
der Prifung der Auftragsergebnisse feststellt.

3.5 Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen Daten flr keine ande-
ren, insbesondere nicht fiir eigene Zwecke.

4 Weisungsberechtigte des Auftragsgebers, Weisungsempfanger des Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind neben den vertretungsberechtigten Personen der dena:

(Vorname, Name, Bereich, Telefon, E-Mail-Adresse)

Weisungsempfanger beim Auftragnehmer ist/sind:

(Vorname, Name, Bereich, Telefon, E-Mail-Adresse)

Fur Weisung zu nutzende Kommunikationskanale:

(genaue postalische Adresse und/oder E-Mail und/oder Telefonnummer)

Bei einem Wechsel oder einer lédngerfristigen Verhinderung der Ansprechpersonen sind der anderen Vertragspar-
tei unverziiglich und grundsatzlich schriftlich oder elektronisch die Nachfolger/-in bzw. die Vertretung mitzutei-
len.

Die Weisungen sind fiir ihre Geltungsdauer und anschliefend noch fiir drei volle Kalenderjahre aufzubewahren.

5 SchutzmafRnahmen des Auftragnehmers

5.1 Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen tiber den Datenschutz zu beachten und
die aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben oder deren Zugriff
auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter Berlicksichtigung des
Stands der Technik zu sichern.

5.2 Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten,
dass sie den besonderen Anforderungen des Datenschutzes und der Datensicherheit gerecht wird. Der Auftrag-
nehmer hat technische und organisatorische Mafinahmen zu treffen, die die Vertraulichkeit, Integritat, Verfiigbar-
keit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.
Er trifft alle erforderlichen technischen und organisatorischen MaBnahmen zum angemessenen Schutz der Daten
des Auftraggebers gem. Art. 32 DSGVO, insbesondere mindestens die in der Anlage aufgefiihrten technischen und
organisatorischen Mainahmen der Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle,
Eingabekontrolle, Auftragskontrolle, Verflighbarkeitskontrolle, Trennungskontrolle.
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5.3 Das Datenschutzkonzept des Auftragnehmers stellt die Auswahl der technischen und organisatorischen Mal3-
nahmen passend zum ermittelten Risiko unter Beriicksichtigung der Schutzziele nach Stand der Technik detail-
liert und unter besonderer Berlicksichtigung der eingesetzten IT- Systeme und Verarbeitungsprozesse beim Auf-
tragnehmer dar. Soweit die Priifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist das Daten-
schutzkonzept einvernehmlich anzupassen und die Anpassung umzusetzen ohne dass ein zusatzlicher Vergu-
tungsanspruch entsteht.

5.4 Die technischen und organisatorischen Malnahmen unterliegen dem technischen Fortschritt und der Weiter-
entwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate MaRnahmen umzusetzen. Dabei
darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen
sind zu dokumentieren.

5.5 Beim Auftragnehmer ist als betriebliche/-r Datenschutzbeauftragte/-r bzw. als Ansprechperson fiir den Daten-
schutz (sofern ein/-e Datenschutzbeauftragte/-r nach Art. 37 Abs. 1 DSGVO nicht bestellt werden muss) bestellt:

(Vorname, Name, Organisationseinheit, Telefon)

Der Auftragnehmer ver6ffentlicht die Kontaktdaten des/der Datenschutzbeauftragten auf seiner Internetseite
und teilt sie der Aufsichtsbehorde mit. Veroffentlichung und Mitteilung weist der Auftragnehmer auf Anforderung
des Auftraggebers in geeigneter Weise nach. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber un-
verzuglich mitzuteilen.

5.6 Den bei der Datenverarbeitung durch den Auftragnehmer beschaftigten Personen ist es untersagt, personen-
bezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen. Der Auftragnehmer wird alle Personen, die
von ihm mit der Bearbeitung und der Erfiillung dieses Vertrages betraut werden (im folgenden Mitarbeiter ge-
nannt), entsprechend verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 lit. b DSGVO) und mit der ge-
botenen Sorgfalt die Einhaltung dieser Verpflichtung sicherstellen. Diese Verpflichtungen missen so gefasst sein,
dass sie auch nach Beendigung dieses Vertrages oder des Beschaftigungsverhaltnisses zwischen dem Mitarbeiter
und dem Auftragnehmer bestehen bleiben. Dem Auftraggeber sind die Verpflichtungen auf Verlangen in geeigne-
ter Weise nachzuweisen.

5.7 Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschaftigten des Auftragneh-
mers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer Privatwohnung verarbeitet
werden, ist vorher der Zugang zur Wohnung des Beschéftigten fiir Kontrollzwecke des Arbeitgebers vertraglich
sicher zu stellen. Die MaRnahmen nach Art. 32 DSGVO sind auch in diesem Fall sicherzustellen.

5.8 Bei der Erfiillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den Auftraggeber, an
der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-Folgeab-
schatzungen des Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und den Auftragge-
ber soweit moglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO). Er hat die dazu erforder-
lichen Angaben jeweils unverziiglich an die unter Ziff. 4 genannte weisungsberechtigte Person und an die betrieb-
liche Datenschutzbeauftragte der dena (datenschutz@dena.de) weiterzuleiten.
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6 Informationspflichten des Auftragnehmers

6.1 Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtungen des
Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfélle oder andere UnregelmaRigkeiten bei der Verarbei-
tung der personenbezogenen Daten durch den Auftragnehmer, bei ihm im Rahmen des Auftrags beschéftigten
Personen oder durch Dritte wird der Auftragnehmer den Auftraggeber unverziglich in Schriftform oder Textform
informieren. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auf-
traggebers nach Art. 33 und Art. 34 DSGVO. Dasselbe gilt fiir Priifungen des Auftragnehmers durch die Daten-
schutz-Aufsichtsbehdrde. Die Meldung liber eine Verletzung des Schutzes personenbezogener Daten enthélt zu-
mindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit Angabe
der Kategorien und der Zahl der betroffenen Personen, der betroffenen Kategorien und der Zahl der betroffenen
personenbezogenen Datensatze;

b) eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung
der Verletzung und gegebenenfalls Matinahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Meldungen nach Art. 33 oder 34 DSGVO fiir den Auftraggeber darf der Auftragnehmer nur nach vorheriger Wei-
sung gem. Ziff. 4 (= Weisungsberechtigte und Weisungsempfanger) dieses Vertrages durchfiihren.

6.2 Der Auftragnehmer trifft unverziiglich die erforderlichen MaRnahmen zur Sicherung der Daten und zur Minde-
rung moglicher nachteiliger Folgen der Betroffenen, informiert hierliber den Auftraggeber und ersucht um wei-
tere Weisungen.

6.3 Der Auftragnehmer ist dariiber hinaus verpflichtet, dem Auftraggeber jederzeit Auskiinfte zu erteilen, soweit
dessen Daten von einer Verletzung nach Ziff. 6.1. betroffen sind.

6.4 Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maknahmen Dritter gefdhrdet werden,
so hat der Auftragnehmer den Auftraggeber unverziiglich dartiber zu informieren, sofern ihm dies nicht durch
gerichtliche oder behordliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem Zusammenhang alle
zustandigen Stellen unverziiglich dariiber informieren, dass die Entscheidungshoheit iber die Daten ausschliel3-
lich beim Auftraggeber als ,,Verantwortlichem® im Sinne der DSGVO liegen.

6.5 Uber wesentliche Anderung der Sicherheitsmafinahmen nach § 6 Abs. 2 hat der Auftragnehmer den Auftrag-
geber unverziiglich zu unterrichten.

6.6 Ein Wechsel in der Person des/der betrieblichen Datenschutzbeauftragte/-n bzw. der Ansprechperson fiir den
Datenschutz ist dem Auftraggeber unverziiglich mitzuteilen.

6.7 Der Auftragnehmer und gegebenenfalls sein/-e Vertreter/-in flihren ein Verzeichnis zu allen Kategorien von im
Auftrag des Auftraggebers durchgefiihrten Tatigkeiten der Verarbeitung, das alle Angaben gem. Art. 30 Abs. 2
DSGVO enthalt. Das Verzeichnis ist dem Auftraggeber auf Anforderung zur Verfligung zu stellen.
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6.8 An der Erstellung des Verarbeitungsverzeichnisses durch den Auftraggeber hat der Auftragnehmer im ange-
messenen Umfang mitzuwirken. Er hat dem Auftraggeber die jeweils erforderlichen Angaben in geeigneter Weise
mitzuteilen.

7 Kontrollrechte der dena

7.1 Der Auftraggeber liberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann jéhrlich von den tech-
nischen und organisatorischen MaRnahmen des Auftragnehmers. Hierfiir kann er z. B. Auskiinfte des Auftragneh-
mers einholen, sich vorhandene Testate von Sachversténdigen, Zertifizierungen oder internen Priifungen vorle-
gen lassen oder die technischen und organisatorischen MaRnahmen des Auftragnehmers nach rechtzeitiger Ab-
stimmung zu den Ublichen Geschaftszeiten selbst personlich priifen bzw. durch einen sachkundigen Dritten prii-
fen lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer steht. Der Auftraggeber wird
Kontrollen nurim erforderlichen Umfang durchfiihren und die Betriebsablaufe des Auftragnehmers dabei nicht
unverhaltnismalig storen.

7.2 Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen miindliche oder schriftliche Anforderung
innerhalb einer angemessenen Frist alle Auskiinfte und Nachweise zur Verfiigung zu stellen, die zur Durchfihrung
einer Kontrolle der technischen und organisatorischen Mainahmen des Auftragnehmers erforderlich sind.

7.3 Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei Fehlern oder
UnregelméRigkeiten, die der Auftraggeber insbesondere bei der Priifung von Auftragsergebnissen feststellt, hat
er den Auftragnehmer unverziiglich zu informieren. Werden bei der Kontrolle Sachverhalte festgestellt, deren zu-
kiinftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auf-
tragnehmer die notwendigen Verfahrensanderungen unverziiglich mit.

7.4 Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein umfassendes und aktuelles Datenschutz-
und Sicherheitskonzept flr die Auftragsverarbeitung sowie Uber zugriffsberechtigte Personen zur Verfiigung.

7.5 Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter/-innen nach Ziff. 5.6. auf Verlan-
gen nach.

8 Unterauftragsverhaltnisse

8.1 Begriffsbestimmung

Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich un-
mittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auftrag-
nehmer z.B. als Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen fiir den Auftragnehmer,
Post-/Transportdienstleistungen, Reinigungsleistungen und Bewachungsdienste. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch
bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaRnahmen zu ergreifen. Wartungs- und Prifleistungen stellen zustimmungspflichtige Unterauftrége
dar, soweit diese fiir IT-Systeme erbracht werden, die auch im Zusammenhang mit der Erbringung von Leistun-
gen flir den Auftraggeber genutzt werden.
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8.2 Zustimmungsvorbehalt

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdricklicher
schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Zutreffendes bitte ankreuzen:

a) O Eine Unterbeauftragung ist nicht zulassig.

b) O Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu, unter
der Bedingung einer schriftlich abgefassten Vereinbarung zwischen dem Auftragnehmer und dem
Unterauftragnehmer nach Maligabe des Art. 28 Abs. 2-4, Abs. 9 DSGVO und den weiteren Voraus-
setzungen in dieser Vereinbarung:

Firma Unterauf- | Anschrift/Land Leistung
tragnehmer
¢ O Die spatere Auslagerung auf Unterauftragnehmer oder
O der Wechsel des bestehenden Unterauftragnehmers

sind zulassig, soweit:
- derAuftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine

angemessene Zeit vorab (mind. 3 Wochen) schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftrag-
nehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung/Anderung
gem. Art. 28 Abs. 2 S. 2 DSGVO erhebt und

- eine schriftlich abgefasste Vereinbarung zwischen dem Auftragnehmer und dem Unterauf-
tragnehmer nach Maligabe des Art. 28 Abs. 2-4, Abs. 9 DSGVO und den weiteren Vorausset-
zungen in dieser Vereinbarung zugrunde gelegt wird.

8.3 Voraussetzungen fiir Unterauftragsverarbeitungsvereinbarung und Ubermittlung personenbezoge-
ner Daten

Der Auftragnehmer muss dafiir Sorge tragen, dass der Unterauftragnehmer unter besonderer Berlicksichtigung
der Eignung der von diesem getroffenen technischen und organisatorischen MaRnahmen im Sinne von Art. 32
DSGVO sorgfaltig auswahlt. Die relevanten Priifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfiigung

zu stellen.

Eine Beauftragung von Unterauftragnehmern, die die vereinbarte Leistung in Drittstaaten (also aufRerhalb der
EU/des EWR) erbringt, darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind
(z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).
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Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftraggeber und
Auftragnehmer auch gegeniiber Unterauftragnehmern gelten. In dem Vertrag mit dem Unterauftragnehmer sind
die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des Auftragnehmers und des Unterauftrag-
nehmers deutlich voneinander abgegrenzt werden. Werden mehrere Unterauftragnehmer eingesetzt, so gilt dies
auch fiir die Verantwortlichkeiten zwischen diesen Unterauftragnehmern. Insbesondere muss der Auftraggeber
berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor Ort, bei Unterauftrag-
nehmern durchzufiihren oder durch von ihm beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen For-
mat erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erst-
maliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung, insbesondere
auch das Vorliegen einer Verpflichtung nach Art. 29 und Art. 32 Abs. 4 DSGVO, gestattet.

8.4 Uberpriifung des und Haftung fiir den Unterauftragnehmer

Der Auftragnehmer hat insbesondere die Einhaltung der vertraglichen Vereinbarung sowie der Datenschutzbe-
stimmungen durch den Unterauftragnehmer regelmaRig zu tiberpriifen und die dena unverziiglich Giber etwaige
UnregelmaRigkeiten zu informieren. Das Ergebnis der Uberprifungen ist zu dokumentieren und dem Auftragge-
ber auf Verlangen zuganglich zu machen.

Der Auftragnehmer haftet gegeniliber dem Auftraggeber dafiir, dass der Subunternehmer den Datenschutzpflich-
ten nachkommt, insbesondere denjenigen Pflichten, die ihm durch den Auftragnehmer im Einklang mit diesem
Vertrag auferlegt wurden.

8.5 Unterunterauftragsverhiltnis
Zutreffendes bitte ankreuzen:

Eine weitere Auslagerung durch den Unterauftragnehmer

ist nicht gestattet;

O  bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);

O bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);
Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerle-
gen.

9 Datenschutzkontrolle

Der Auftragnehmer verpflichtet sich, der/dem Datenschutzbeauftragten des Auftraggebers sowie der zustandigen
Aufsichtsbehdrde zur Erfiillung ihrer jeweiligen gesetzlichen zugewiesenen Aufgaben im Zusammenhang mit die-
sem Auftrag jederzeit Zugang zu den Ublichen Geschéftszeiten zu gewahren. Der Auftragnehmer unterwirft sich
zusatzlich zu der fiir sie bestehenden gesetzlichen Datenschutzaufsicht der Kontrolle der fiir den Verantwortlichen
bestehenden Datenschutzaufsicht (hier: die/der Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit) und der Kontrolle durch die/den Datenschutzbeauftragten des Verantwortlichen mit Ausnahme der Bereiche,
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die keinerlei Bezug zur Auftragserfiillung haben. Sie duldet insbesondere Betretungs-, Einsichts- und Fragerechte
der Genannten einschlief8lich der Einsicht in durch Berufsgeheimnisse geschiitzte Unterlagen. Sie wird ihre Mitar-
beiterinnen und Mitarbeiter anweisen, mit den Genannten zu kooperieren, insbesondere deren Fragen wahrheits-
gemal’ und vollstandig zu beantworten. Die nach Gesetz bestehenden Verschwiegenheitspflichten und Zeugnis-
verweigerungsrechte der Genannten bleiben davon unbertihrt.

10  Anfragen und Rechte Betroffener

10.1 Der Auftragnehmer unterstiitzt den Auftraggeber nach Moglichkeit mit geeigneten technischen und organi-
satorischen MafRnahmen bei der Erfullung von dessen Pflichten nach Art. 12-22 sowie 32 und 36 DSGVO. Losch-
konzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitat und Auskunft sind nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

10.2 Macht eine betroffene Person Rechte, etwa auf Auskunftserteilung, Berichtigung oder Léschung hinsichtlich
ihrer Daten, unmittelbar gegeniiber dem Auftragnehmer geltend, so reagiert dieser nicht selbststandig, sondern
verweist die betroffene Person unverziiglich an den Auftraggeber und wartet dessen Weisungen ab.

11 Haftung und Vertragsstrafe

Auftraggeber und Auftragnehmer haften gegeniiber betroffener Personen entsprechend der in Art. 82 DSGVO ge-
troffenen Regelung.

Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie in keinerlei Hinsicht fiir
den Umstand, durch den der Schaden bei einer betroffenen Person eingetreten ist, verantwortlich ist.

Fir den Fall, dass der Auftragnehmer, seine Beschéftigen oder sonstige Personen, fiir die der Auftragnehmer ge-
maR §§ 31, 278, 831 BGB einzustehen hat, Verpflichtungen aus dieser Vereinbarung schuldhaft verletzt, vereinba-
ren die Parteien die Zahlung einer Vertragsstrafe durch den Auftragnehmer an den Auftraggeber in angemessener
Hohe, welche 5.001,00 EUR nicht unterschreiten und 100.000 EUR nicht tiberschreitet, wobei der Auftraggeber die
Hohe nach billigem Ermessen i.S.v. § 315 BGB bestimmen wird und die Angemessenheit der Vertragsstrafe im
Streitfall von dem zustandigen Gericht Gberpriift werden kann. Die Geltendmachung weiterer Anspriiche, wie auf
Schadensersatz oder Unterlassung, bleibt der dena vorbehalten. Die Vertragsstrafe wird auf einen eventuell zu
leistenden Schadensersatz angerechnet. Weitergehende Schadensersatzanspriiche bleiben unberiihrt. Dartiber
hinaus ist die Vertragsstrafe auf maximal 1.000,00 € zu begrenzen, wenn es sich um einen nur geringfligigen Ver-
stofd handelt. 348 HGB wird ausgeschlossen.

12  AuBerordentliches Kiindigungsrecht

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kiindigen, wenn der Auftragnehmer seinen
Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der DSGVO vorsatzlich oder grob fahrlassig
verletzt oder eine Weisung (im Sinne dieser AVV) des Auftraggebers nicht ausfiihren kann oder will. Bei einfachen
- also weder vorsatzlichen noch grob fahrlassigen - VerstoRen setzt der Auftraggeber dem Auftragnehmer eine
angemessene Frist, innerhalb welcher der Auftragnehmer den Verstof} abstellen kann.
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13 Beendigung des Hauptvertrags

13.1 Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf dessen
Anforderung alle ihm liberlassenen Unterlagen, Daten und Datentrager zurlickgeben oder - auf Wunsch des
Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht der Bundesrepublik Deutschland eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht - [6schen. Dies betrifft auch etwaige
Datensicherungen beim Auftragnehmer. Der Auftragnehmer hat den dokumentierten Nachweis der
ordnungsgemaRen Loschung noch vorhandener Daten zu fiihren. Zu entsorgende Unterlagen sind mit einem
Aktenvernichter nach DIN 32757-1 zu vernichten. Zu entsorgende Datentrager sind nach DIN 66399 zu vernichten.

13.2 Der Auftraggeber hat das Recht, die vollstdndige und vertragsgerechte Rlickgabe bzw. Léschung der Daten
beim Auftragnehmer in geeigneter Weise zu kontrollieren.

13.3 Der Auftragnehmer ist verpflichtet, auch liber das Ende des Hauptvertrags hinaus die ihm im
Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln. Die vorliegende
Vereinbarung bleibt tGiber das Ende des Hauptvertrags hinaus solange giiltig, wie der Auftragnehmer tiber
personenbezogene Daten verfiigt, die ihm vom Auftraggeber zugeleitet wurden oder die er fiir diesen erhoben
hat.

14  Verschwiegenheitsvereinbarung

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschéftsgeheimnissen und DatensicherheitsmaRnahmen des Auftragnehmers vertraulich zu behandeln, soweit
sie nicht aufgrund eines Gesetzes oder einer Anordnung zur Offenlegung verpflichtet sind. Diese Verpflichtung
bleibt auch nach Beendigung dieses Vertrages bestehen.

15  Angabe der zustindigen Datenschutz-Aufsichtsbehérde

15.1. Zustandige Aufsichtsbehorde fiir den Auftraggeber ist die Berliner Beauftragte fiir Datenschutz und
Informationssicherheit.

15.2 Zustandige Aufsichtsbehdrde flir den Auftragnehmer ist [der/die Landesbeauftragte fiir den Datenschutz
<Bundesland>].

ODER Der Auftragnehmer hat als Vertreter nach Art. 27 Abs. 1 DSGVO benannt: [...].

15.3 Der Auftraggeber und der Auftragnehmer und gegebenenfalls deren Vertretung arbeiten auf Anfrage mit der
Aufsichtsbehorde bei der Erfillung ihrer Aufgaben zusammen.

16  Aufbewahrungspflichten

Vereinbarungen zu den technischen und organisatorischen MalRnahmen sowie Kontroll- und Priifungsunterlagen
(auch zu Unterauftragnehmern) sind von beiden Vertragspartnern fiir ihre Geltungsdauer und anschlieRend noch
fiir drei volle Kalenderjahre aufzubewahren.

17 Schlussbestimmungen: Schriftform, kein Zuriickbehaltungsrecht, Insolvenz, salvatorische Klausel,
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anwendbares Recht, Gerichtsstand

17.1 Miindliche oder schriftliche Nebenabreden zu dieser Auftragsverarbeitungsvereinbarung bestehen nicht.
Anderungen und Ergénzungen dieser AVV bedrfen zu ihrer Wirksamkeit der Schriftform. Dies gilt auch fiir die
Abbedingung oder den Verzicht auf das Schriftformerfordernis. Der Vorrang individueller Vertragsabreden bleibt
hiervon unberiihrt.

17.2 Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fiir den Auftraggeber verar-
beiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

17.3 Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim Auftrag-
nehmer durch Malinahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Ver-
gleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverzuglich zu verstandigen.

17.4 Sind oder werden einzelne Bestimmungen des Vertrages unwirksam, so wird dadurch die Wirksamkeit der
Ubrigen Bestimmungen nicht berihrt. Die Vertragspartner werden in diesem Fall die ungiiltige Bestimmung
durch eine andere ersetzen, die dem wirtschaftlichen Zweck der weggefallenen Regelung in zulassiger Weise am
nachsten kommt. Das Gleiche gilt fiir das Vorliegen von Vertragsliicken.

17.5 Diese Vereinbarung unterliegt deutschem Recht. Ausschlief3licher Gerichtsstand ist Berlin.

Berlin, den Ort, Datum

Deutsche Energie-Agentur GmbH (dena) Auftragnehmer

Deutsche Energie-Agentur GmbH (dena)

Anlage: Technische und organisatorische Mainahmen des Auftragnehmers
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