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1 Abstract

1.1 Ausgangssituation

1.1.1 Klimakrise und die Rolle digitaler Technologien

Weltweit steht die Menschheit vor der gewaltigen Herausforderung, die Lebensweise innerhalb
weniger Jahre so zu transformieren, dass die Erderwadrmung auf ein Minimum reduziert wird. In
Deutschland stellt der Gebaudesektor einen der Hauptverursacher von CO2-Emissionen dar, wobei
etwa ein Drittel der Emissionen auf Geb&ude zurtickzufiihren ist. Trotz der erklarten Zielsetzung zur
Netto-Treibhausgasneutralitat bis 2045 hat der Geb&udesektor bereits zum zweiten Mal die im
Klimaschutzgesetz festgehaltene Emissionsminderung verfehlt.

Werden die aktuellen Vorgehensweisen im Gebaudesektor (z.B. die Modernisierung von Heizungen,
die Dekarbonisierung von Energietragern und bauliche Sanierungen) beibehalten, besteht die Gefahr,
dass die gesteckten Ziele weiterhin nicht erreicht werden [1]. Es stellt sich die Frage, ob es weitere
Ansétze gibt, die signifikant zur Emissionsreduktion beitragen kénnen. Dabei wird die Digitalisierung
von Gebduden und der Energiewirtschaft oft als mogliche zusatzliche Strategie betrachtet.
Tatsachlich bieten digitale Technologien grof3es Potential und sind laut Studien von Bitkom [2, 3]

essenziell fir das Meistern der Energiewende.

1.1.2 iMSys als Basis digitaler Technologien

Um eine Basis fir digitale Lésungen rund um die zukunftsfahige Energieversorgung zu schaffen,
wurde das Gesetz zum Neustart der Digitalisierung der Energiewende im Bundestag verabschiedet.
Es legt den Grundstein fur den umfassenden Einsatz von intelligenten Stromzahlern und stellt dabei
die sichere Kommunikation von energierelevanten Daten in den Mittelpunkt. Ziel ist es, dass bis 2032

die Intelligenten Messsysteme (iMSys) in samtlichen Haushalten und Unternehmen integriert sind.

1.1.3 Flexibilisierung von Verbrauchsanlagen

Durch iMSys, in Kombination mit anderen digitalen Technologien, wird es moglich werden, die
Energieflisse bei Produzenten und Verbrauchern simultan zu erfassen, zu steuern, aktuelle
Netzdaten zu Ubertragen und mit Energielieferanten sowie Netzbetreibern zu kommunizieren. Diese
Systeme fungieren als Verbindung zum smarten Energienetz und gewahrleisten, dass Energie stets
dorthin gelangt, wo diese benétigt oder gespeichert wird [4].So ermdglicht das iIMSys, eine effiziente
Integration erneuerbarer Energien und die Stabilitdt des Stromnetzes trotz hoher Variabilitat.
Traditionell wurden Energieverbraucher als "Consumer" bezeichnet, die Energie lediglich
verbrauchen. Mit der steigenden Integration von erneuerbaren Energien und dezentralen

Energieerzeugungssystemen, wie Photovoltaik-Anlagen, wurden viele Verbraucher auch zu



Produzenten, bekannt als "Prosumer”. Der Begriff "Flexumer" stellt die ndchste Entwicklungsstufe
dar. Flexumer sind flexible Con- oder Prosumer, die nicht nur Energie produzieren oder verbrauchen,
sondern auch in der Lage sind, auf externe Signale, wie z.B. von Netzbetreibern, zu reagieren. Durch
die flexible Nutzung ihrer Erzeugungs-, Verbrauchs- oder Speicheranlagen tragen Flexumer aktiv zur
Netzstabilisierung bei und konnen ihre Flexibilitdt auf den Energiemérkten monetarisieren [5].
Flexibilitat bezeichnet generell das technische Potenzial einer Anlage, die momentane und/oder
prognostizierte Erzeugungs- bzw. Entnahmeleistung aktiv anzupassen [6]. Hierbei hat Deutschland
noch erhebliches Entwicklungspotenzial. Aktuelle Studien zeigen, dass wir im européischen Kontext
mehr Anstrengungen fir den Klimaschutz unternehmen missen, wobei insbesondere die fehlende
Flexibilitat im Energiemarkt hervorgehoben wird [7].

Die Bundesnetzagentur hat vor wenigen Wochen das Regelwerk zur Integration von steuerbaren
Verbrauchseinrichtungen und steuerbaren Netzanschlissen nach § 14a EnWG [8] und eine
erlauternde Prasentation der Beschlusskammer 6 [9] verdffentlicht. Aus diesen Dokumenten wird
deutlich wie zukinftig die Digitalisierung der Energieversorgung und die Flexibilisierung von
Verbrauchen aussehen kdnnen.

Der § 14a EnWG bestimmt die Handhabung von neuartigen, steuerbaren Verbrauchseinrichtungen
in Privatwohnungen im Niederspannungsnetz. Dies betrifft insbesondere private Elektroauto-
Ladestationen, Warmepumpen, Kaltegenerierungsanlagen und Batteriespeichersysteme wahrend
ihrer Stromaufnahme. In seiner vorherigen Version erlaubte dieser Paragraf bereits, dass
Verteilnetzbetreiber diese Geréte steuern konnten, um Netzuberlastungen zu verhindern. Allerdings
erforderte dies einen separaten, freiwilligen Vertragsabschluss mit dem jeweiligen Endverbraucher.
Der noch vorlaufige Stand des Regelwerks sieht nun vor, dass nicht mehr einzelne Anlagen zu oder
abgeschaltet werden, sondern der Letztverbraucher durch eine sogenannte Reduzierung des
netzwirksamen Leistungsbezugs Freiheiten erhalt, innerhalb der Vorgaben des Netzbetreibers
Anlagen zu betreiben. So erlautert der Prasident der Bundesnetzagentur Klaus Mdiller [10]: ,In diesem
technologieoffenen Ansatz kann die Leistung mehrerer Anlagen im Haushalt mit Hilfe von
Energiemanagementsystemen verrechnet werden. Vom Netzbetreiber wird dann nicht mehr die
einzelne Anlage gedimmt. Eine Wallbox darf also zum Beispiel im Falle einer Netzbetreibersteuerung
mehr Strom beziehen, wenn dieser aus der eigenen Solaranlage bezogen wird. Lediglich der
zulassige Strombezug aus dem Verteilernetz darf nicht Uberschritten werden.“ Als Gegenleistung fur
die an das Netz angepasste Kontrolle kénnen die Betreiber der steuerbaren Einrichtungen von einem
ermanRigten Netzentgelt profitieren. Bemerkenswert ist, dass neben einer pauschalen (Modul 1) und
einer prozentualen (Modul 2) Reduzierung der Netzentgelte als dritte Option ein Anreizsystem mit
zeitlich angepassten Netzentgelten (Modul 3) vorgeschlagen wurde [11]. Dieses sieht in der aktuellen
Fassung feste Zeitfenster und Preisstufen fiir die Netzentgelte vor, die einmal jahrlich fir das

darauffolgende Jahr festgelegt werden und damit umfassende Planbarkeit fur Letztverbraucher und



Netzbetreiber bieten. So kénnen Letztverbraucher Uber Preissignale incentiviert werden, den

Stromverbrauch entsprechend anzupassen und somit Engpéasse im Verteilnetz zu verhindern.

1.1.4 Das grol3e Potential digitaler Technologien in Nichtwohngeb&uden

Neben den Wohngebauden gibt es aber auch so genannte Nichtwohngebauden (NWG). Die
Deutsche Energie-Agentur (dena) spricht explizit von Potentialen in NWG, den Endenergieverbrauch
reduzieren zu kdnnen und zu mussen [12].

Betrachtet man bspw. Blrogebadude, entfallen mehr als 75% des Energiebedarfs auf Raumwarme-
und -kalte, Beleuchtung sowie Warmwasser [13]. Werden Schritte zur Emissionsminderung
unternommen, fallen diese haufig in die oben genannten herkbmmlichen Kategorien. Diese
MaRRnahmen sind wichtig, gleichzeitig belasten sie aber die Besitzhabenden von NWG mittelfristig
stark, gerade auch durch den extremen Anstieg der Preise fiir Rohstoffe [14]. Dem gegenuber liegt
groRes ungenutztes Potenzial in der bereits verbauten Gebaudetechnik, welche durch digitale
Technologien energetisch optimiert und flexibilisiert werden kann. Ein beachtlicher Teil von 28% der
NWG verfiigen bereits (ber eine integrierte, automatisierte Steuerung und Uberwachung
gebaudetechnischer Anlagen — einer so genannten Gebaudeautomation [15]. Dieses System besteht
aus Sensoren, Aktoren und Controllern, mit denen Ublicherweise Heizungs-, LUftungs-, Klimaanlagen
sowie Beleuchtung und Beschattung steuerbar sind. Das volle Potenzial der Gebaudeautomation
bleibt aber oft ungenutzt [3]. Aktuell wird mit der Gebaudeautomation primar das Ziel verfolgt,
Sollwerte im Gebaude zufriedenstellend garantieren zu kénnen. Auch werden nicht oder nur sehr
selten Energieinformationen, wie die Menge und der Preis von Eigenstrom im jeweiligen Zeitpunkt
oder der Strompreis am Spot-Markt, fur die Steuerungsstrategie beriicksichtigt.

Das bislang ungenutzte Potential liegt in der starkeren Einbindung der Gebaudetechnik in das
Gesamtenergiesystem. Technologien wie Kinstliche Intelligenz (KI) Algorithmen kdnnen zum einen
daflir sorgen, dass Verbraucher effizienter betrieben werden, was vor allem bei komplexen Systemen
wie diese in grof3en Gebauden vorkommen erhebliches Einsparpotential bietet. Zum anderen kann
die Kl bei der Steuerung der Verbrauchsanlagen automatisch und vorausschauend auf
Realbedingungen, die Einfluss auf das Energienetz haben, reagieren. Ziel ist es demnach, nicht mehr
einer Logik zu folgen nach der die Erzeugung der Last folgt, sondern flexible Lasten der Erzeugung
folgen zu lassen. Dies dient nicht nur der Minimierung teurer Netzreserven und -stabilisierungen,
sondern tragt auch zur Erhaltung der Umweltvertraglichkeit und Bezahlbarkeit der Energie bei.
Preissignale von Dynamischen Tarifen, die sich an der aktuellen Erzeugungs- und Lastsituation
orientieren, kdnnen in der KI-Steuerung bertcksichtigt werden, um Energieverbrauche in Zeiten hoher
Erzeugung und damit niedrigerer Preise zu verlagern. Durch eine intelligentere und reaktionsféahigere

Steuerung der Verbrauchsanlagen kdnnen Unternehmen ihre Betriebskosten so auch senken [16].



1.2 Relevanz und Mehrwert der Projektidee

Wie in Kapitel 1.1.3 dargelegt, richtete sich bei der Flexibilisierung von Verbrauchsanlagen der Fokus
bislang stark auf eine begrenzte Liste von vier steuerbarer Verbrauchseinrichtungen in
Privatwohngebauden. Die nun eingeschlagene Richtung, die Evolution von der
Einzelgeratesteuerung zu einem technologieoffeneren Ansatz in Form der Aggregation mehrerer
Anlagen, wie vom Prasidenten der Bundesnetzagentur Klaus Miiller proklamiert, [10] ist daher
begriRenswert. Darauf aufbauend liegt der logische Schritt nahe, das iMSys wesentlich grof3er - in
Richtung der Einbindung von weiteren, ggf. komplexeren Verbrauchseinheiten von NWG - zu denken.
Insbesondere gegeben des grol3en Potenzials, welches in bereits vorhandener Geb&udetechnik in
NWG liegt, wie in Kapitel 1.1.4 dargelegt, pladieren wir daftir, eine mogliche Einbindung dieser in das
Okosystem des iMSys zu verfolgen.

Dementsprechend besteht die Projektidee darin, bereits bestehende NWG durch Uberschaubare
Initialaufwendungen in die Lage zu versetzen, durch eine KlI-Steuerung einerseits das Gebaude als
Gesamtenergiesystem zu betrachten und zu optimieren und andererseits dartiber hinaus mit der
Einbindung in das iMSys den Energieverbrauch flexibel auf Schwankungen der Netzauslastung
abzustimmen.

Dies geschieht durch die intelligente Nutzung und Biindelung von Informationen wie Steuerbefehlen
aus dem Energienetz, aktuellen und zukinftigen Energiepreisen, Eigenstrommengen, Wetterlagen,
Raumbelegungen sowie Heiz- bzw. Kihlbedarfen. Dadurch wird eine energetisch optimale Steuerung
ermdglicht, bei der Sollwerte im Gebaude auf die kosteneffizienteste Weise erreicht werden.

Wenn das gelingt, wére ein Nachweis dafir erbracht, dass die netzdienliche Steuerung eines
betrachtlichen Teils an Geb&uden in Deutschland (konkret: 28% der NWG mit vorhandener
Gebaudeautomation) als flexiblen Verbraucher mdoglich ist. Dartuber hinaus kann hierdurch
nachgewiesen werden, wie durch die natirliche Einbindung des momentanen Marktes in Form von
dynamischen Stromtarifen, Verbraucher flexibilisiert werden kénnen nach wirtschaftlichen
Incentivierung, intuitiv und weniger proaktiv.

Insgesamt bietet die Projektidee einen pragmatischen und innovativen Weg zur Erreichung der
Klimaziele, ohne die Besitzenden von Nichtwohngeb&auden mit hohen Investitionskosten zu belasten.
Der Beitrag ware signifikant, der durchschnittliche Verbrauch pro Gebaude bei NWG deutlich hoher
ist als bei einem Wohngebaude. Durch die intelligente Nutzung von Technologie und Daten tragt sie
nicht nur zur Reduzierung von Emissionen bei, sondern auch zur Férderung der Digitalisierung im

Kontext der Energiewende.



1.3 Angestrebte Ziele und operationale, Uberprtfbare Ergebnisse

Das Ziel ist eine zukunftsweisende und energetisch sinnvolle Eingliederung von NWG in das
Okosystem der iMSys mit den messbaren Ergebnissen héherer energetischer Effizienz und positivem
Beitrag zur Netzstabilitat.

Das erste Ergebnis ist der gesunkene Energieverbrauch der integrierten Geb&udetechnik durch die
intelligente Gebaudesteuerung. Dies kann bereits wahrend der Trainingsphase der Kl quantifiziert
werden, in dem zu jedem Zeitpunkt t der tats&chliche Energieverbrauch des Geb&udes mit dem einer
virtuellen (fiktiven) Steuerung am digitalen Zwilling des Gebaudes verglichen wird. Das Zeitintegral
Uber t und der Leistung P(t) dariber bildet die Grundlage fiir die Auswertung des Verbrauchs.

Das zweite Ergebnis soll die netzdienliche Steuerung der Gebaudetechnik sein. Es werden zwei
Moglichkeiten vorgeschlagen, die Wirksamkeit zu tberprufen.

Im Fall der netzdienlichen Steuerung durch das Berlcksichtigen von Steuerbefehlen (angelehnt an
den § 14a EnWG) kann durch die Auswertung etwaiger Steuerungsbefehle und verbundener
Leistungsaufnahme analysiert werden, ob der netzdienliche Leistungsbezug der Gebaudetechnik bei
einem Steuerbefehl zuverlassig abfallt.

Im Fall der netzdienlichen Steuerung in Form von Beeinflussung durch dynamische Tarife kann durch
negative Korrelation nachgewiesen werden, ob die Leistungsaufnahme bei steigenden Tarifen abfallt
(und bei wieder fallenden Tarifen steigt) und somit eine netzdienliche Leistungsaufnahme gegeben
ist.

In beiden Féllen ist zudem zu bertlicksichtigen, ob es der Gebaudetechnik weiterhin mdglich war,
Raumklima im Komfortbereich zu halten, um zu vermeiden, dass Komfort gegen Netzdienlichkeit

ausgespielt wird.

2 Projektvorhaben

2.1 Vorstellung der beiden Innovationsfelder

Fur die Umsetzung des nun vorgestellten Konzeptes bedarf es Innovationen in zwei Feldern, welche
im Folgenden naher erklart werden.

Die erste Innovation ist die digitale Zusammenfihrung aller Verbrauchsanlagen (z.B. Luftung,
Kihlung, Heizung, Beschattung, Beleuchtung) eines NWG, indem die bereits vorhandenen
Bussysteme der Geb&udetechnik miteinander verknupft werden. So kdnnen von einem Ort aus alle
Zustandswerte der Anlagen, Soll- und Ist-Werte der Rdume und Energiemesswerte ausgelesen
werden und die Anlagen wiederum Uber die Bussysteme zentral gesteuert werden kénnen. Dies
Steuerung der Anlagen erfolgt mittels eines Kl-Algorithmus, der auf Basis der Inputwerte aus dem
Gebaude die Anlagen jederzeit derart steuert, dass Sollwerte im Gebaude (z.B. 21 °C

Raumtemperatur) mit moglichst geringen Energiekosten erreicht werden. Die Neuheit liegt darin, dass



anders als bisher, nicht mehr einzelne Anlagenteile isoliert voneinander gesteuert werden, sondern
dass ein Gebaude erstmalig als Gesamtsystem optimiert wird. Aufgrund der hohen Komplexitéat der
verschiedenen Einflussfaktoren ist dies nur mit einem KI-Algorithmus maéglich, der mittels
Reinforcement Learning trainiert wurde und viele verschiedene Inputwerte aus dem Gebé&ude in
Kombination mit externen Daten wie dem Wetter beriicksichtigt und vorausschauend agieren kann.
Somit wird aus den vielen Verbrauchern innerhalb der Gebaudetechnik ein flexibler, virtueller
Verbraucher.

Die zweite Innovation besteht darin, den flexiblen, virtuellen Verbraucher in den Systemkontext des
iMSys zu integrieren und die Steuerung des Gebaudes netzdienlich zu gestalten. Die Netzdienlichkeit
kann entweder erflillt werden, indem der virtuelle Verbraucher (die Geb&udetechnik) eine
Reduzierung des netzwirksamen Leistungsbezugs sicherstellt und somit in ahnlicher Weise wie es
das Regelwerk fur steuerbare Verbrauchseinrichtungen beschreibt, Vorgaben des Netzbetreibers fir
den zulassigen Strombezug entgegennimmt und diesen folgt. Eine Alternative hierzu ist es, den
Verbrauch am Preis eines dynamischen Stromtarifes zu orientieren, da dieser ein Signal flr die

aktuelle Knappheit oder den Uberschuss am Energiemarkt darstellt.
2.2 Gesamtheitliche Steuerung mittels K

2.2.1 Status Quo der Gebaudeautomation

Nimmt man in den Blick wie in NWG aktuell Energiefliisse Gberwacht und gesteuert werden, fallen
drei Bereiche auf, die aktuell aber noch getrennt betrachtet werden — das Energiemanagement, das
Lastmanagement sowie der Betrieb der Gebaudetechnik. Erkennbar ist dies beispielsweise daran,
dass viele Unternehmen, die ein Energiemanagementsystem (i.S.d. ISO 50.001) eingefuhrt haben,
eine speziell dafur konzipierte Software nutzen. Separat nutzen sie dartiber hinaus meist ein weiteres
System zur Optimierung ihrer Lasten und ein drittes System fiir die Uberwachung und Steuerung der
Gebaudetechnik. Teils lassen sich die drei Systeme auf einer Ubergeordneten Ebene aggregiert
darstellen, die dahinterliegende Funktionsweise der Losungen bleibt aber weiterhin separiert
voneinander.

Fir kleine Geb&ude gibt es bereits Losungen, die Energiebeschaffung, -erzeugung und -verbrauch
im Einklang miteinander optimiert aussteuern kdnnen. Fir Haushalte bietet beispielsweise tibber
einen dynamischen Stromtarif sowie eine Softwareplattform Uber die eine PV-Anlage,
Warmepumpen, Ladepunkte und loT-Gerate aus dem Haus verbunden, intelligent gesteuert und
Energiestrome analysiert werden kénnen [17]. In grél3eren Gebéduden, insbesondere in NWG sind
derartige Losungen bislang nicht verfiigbar. Dies liegt vor allem an der Komplexitat aufgrund der
Vielzahl an physikalischen Abh&ngigkeiten der Anlagen und der Menge an unterschiedlichen
Schnittstellen und vorhandenen Systeme (verschiedenste Herstellerfirmen mit jeweils eigenen

Steuerungseinheiten und unterschiedlichen Netzwerkprotokollen, vgl. Abbildung im Anhang Al). Aus



Interviews mit Gebaudemanagern, Ingenieuren und Fachkundigen geht hervor, dass die Steuerungen

meist anfanglich handisch eingestellt, selten nachjustiert und aufgrund von fehlendem und sehr
teurem Fachpersonal nach der Installation achtlos belassen werden [18]. So kommt es zu
Ineffizienzen aufgrund von suboptimal eingestellten und gegeneinander arbeitenden Komponenten,
wie beispielsweise in HLK-Systemen (Heizung, Liftung, Klima), wo es passiert, dass das Gebaude
morgens beheizt wird und nachmittags Energie verbraucht wird, um es bei erhohter
Sonneneinstrahlung wieder zu kihlen [19].

Eine Steuerungsstrategie, welche samtliche Anlagen (HLK-Anlage, Beleuchtung, Beschattung,
PV/Solar, Energiespeicher, Smart Meter, loT-fahige Gerate, etc.) energetisch sinnvoll miteinander
verknupft (Sektorenkopplung), fehlt bislang ganzlich. Der Grund hierfr liegt in der Art wie aktuell
gesteuert wird.

Um Anlagen zu steuern, setzen herkbmmliche Anbieter von Steuerungslésungen wie Siemens oder
Johnson Controls auf regelbasierte Systeme. Hier werden Zusammenhange, die in Experimenten
erforscht wurden, in Wenn-Dann-Regeln Ubersetzt. So wird z.B. festgelegt, dass ein Heizungsventil
sich dann 6ffnen soll, wenn die Raumtemperatur geringer als die festgelegte Solltemperatur ist.
Aktuell wird hier selten bericksichtigt, welche Wetterbedingungen herrschen oder ob Personen im
Homeoffice sind. Wahrend der Bauphase wird definiert, welche Regeln aus einem Katalog fur das
Gebaude ausgewahlt werden sollen. Herkbmmliche Steuerungen sind also vergleichbar mit
Standardkonfektionsgrof3en in der Mode. Es werden einmalig Loésungen von der Stange gewahlt, die
mal besser, mal weniger gut passen. So werden nahezu alle Gebaude mehr als nétig geheizt, gekihlt

oder beleuchtet.

2.2.2 Verbesserung der Gebaudeautomation durch Kl

Durch Kl ist es nun erstmals moglich, dass in Echtzeit alle Gebaude-, Wetter- und Belegungsdaten
beriicksichtigt werden und automatisch in eine vorausschauende Steuerungsstrategie Ubersetzt
werden. Die Kl schneidert einen Mafdanzug fur das Gebaude und passt diesen auch in jeder weiteren
Sekunde neu an. Eine Softwarelésung, die Anlagen und Systeme in Gewerbeimmobilien (Heizung,
Kihlung, Liftung, Licht, etc.) digital und vollautomatisch steuert, tiberwacht und optimiert, ermdglicht
es dem Gebaudebesitzer zum ersten Mal, die Informationen aller Anlagen an einem Ort (einer
Cloudplattform) zu sammeln und auszuwerten. Dartber hinaus werden diese Daten genutzt, um mit
Hilfe eines Kunstlichen Intelligenz-Algorithmus alle Anlagen und Systeme energieeffizient zu steuern.
Die Innovation in der vorgestellten Losung liegt vor allem im Einsatz der neuesten Form der Kl, dem
Reinforcement Learning. Bislang war Supervised Learning (SL) die vorherrschende Form von KiI,
wie Andrew Ng beschreibt: ,99% des 6konomischen Wertes, den Kl heute schafft, wird durch die eine
Art von Kl erzeugt, die von A nach B lernt, durch Input zu Output-Mappings.“ [20]. Diese Form der KI
wird von Marktteilnehmern wie DABBEL, aedifion und Recogizer bereits seit einigen Jahren

verwendet, um HLK-Anlagen zu optimieren. Das RL geht aber einen entscheidenden Schritt weiter.



2.2.3 Hintergrund zur Uberlegenheit von Reinforcement Learning

Um die Unterschiede zwischen RL und SL deutlich zu machen, bietet sich das Schachspiel als
Analogie an. Beim SL kdnnte man ein KI-Modell trainieren, indem man ihm viele historische Partien,
gespielt von Meisterspielern, zeigt. Jeder Zug in diesen Spielen ist mit einer Bewertung versehen, die
signalisiert, ob der Zug vorteilhaft oder nachteilig war — man nennt dies einen gelabelten Datensatz.
Hierbei stellen die Ziige die Eingabedaten (Inputs) und die Bewertungen die Ausgabedaten (Outputs)
dar. Durch das Erkennen von Mustern in den Zigen (Inputs oder A) versucht die Kl zu verstehen,
welche Zige (Inputs oder A) zu einer positiven Bewertung (Outputs oder B) fiihren. Es wird also ein
Mapping von Input zu Output betreiben. Dieses SL-Modell lernt, vorherzusagen, welcher Zug am
besten ist, basierend auf den Ziigen, die ihm wahrend des Trainings gezeigt wurden. Allerdings ist
das Modell beschrankt auf das, was es gelernt hat. Es kann keine neuen Strategien entwickeln oder
Uber das hinausgehen, was es in den gelabelten Trainingsdaten gesehen hat. Sein Verstandnis des
Spiels basiert ausschlief3lich auf den von Fachkundigen zur Verfligung gestellten Zigen und es kann
nicht "kreativ" werden oder Ziige machen, die es nie zuvor gesehen hat.

Im Kontext des RL kdnnte eine Kl anfangen, Schach zu spielen, ohne jegliches Vorwissen tiber gute
und schlechte Zilge. Stattdessen lernt sie durch das Erhalten von Feedback (Belohnung oder
Bestrafung) basierend auf dem Ausgang des Spiels. Beispielsweise kdnnte das Modell eine
Belohnung erhalten, wenn es das Spiel gewinnt und eine Bestrafung, wenn es verliert. Dieses System
der Belohnungen und Bestrafungen leitet das Modell, bessere Ziige und Strategien zu entwickeln. Im
Gegensatz zum SL hat das Modell die Moglichkeit, neue Ziige und Strategien zu finden, die
menschlichen Spielenden bislang unbekannt waren.

Schlagt man nun die Briicke zurtick in das Gebaude, wird klar, dass das RL einen deutlichen Vorteil
darin hat, energieeffiziente Steuerungsstrategien zu finden. Erstens bedarf es keiner groRen Menge
an gelabelten Daten fur das Training, die schlichtweg nicht existiert, da die Zahl maoglicher
Steuerungsstrategien mit einer steigenden Zahl an Sensoren und Aktoren im Geb&aude exponentiell
wachst. Zweitens sind mogliche Strategien nicht nur auf das im Training gelernte beschrénkt, sondern
die Kl kann auch effiziente Wege finden, die Koryphaen der Gebaudetechnik bisher nicht bekannt
waren. Im RL lernt die Kl im Bestandsgebaude selbststandig, wie aktuell gesteuert wird und wie sich
das Gebaude verhdlt, d.h. welche Auswirkungen die Steuerung eines Aktors auf einen Sensor hat.
Auf Basis dieses digitalen Zwillings der Liegenschaft, bildet die KI-Szenarien dartber, welche
Auswirkungen eine alternative Steuerung der Aktoren auf das Gebaudeklima hatte und wie viel
Energie hierfir benétigt wirde. Unter den Szenarien wahlt sie dann solche aus, welche am
energieeffizientesten sind. Wie oben beschrieben, gibt es bislang in den meisten Gebauden fir jede
Anlage eine eigene Steuerung, um die Komplexitat im Dickicht der Abhangigkeit beherrschbar zu
halten und da sonst die Automatisierungskosten explodieren wirden. Fir die KI macht es kaum einen

Unterschied, ob nur die Daten einer Anlage oder des gesamten Gebaudes bericksichtigt werden



sollen, sie findet das mathematische Optimum unabhéngig von der Anzahl an Variablen. Auch der

Tatsache, dass jedes Gebaude individuell ist, kann mittels RL besser Rechnung getragen werden.
So lasst sich Dank neuester Grafikkartentechnik auf 6konomisch vertretbare Weise fur jedes
Gebaude eine malRgeschneiderte Kl-Steuerung generieren, welche auch stetig auf Basis verénderter
Gegebenheiten verbessert wird.

Quantifizieren lasst sich das Optimierungspotential, abgeleitet aus den Einsparungen von aedifion
[21], den Forschungsergebnissen zum RL sowie den geschatzten Potenzialen in Studien des ZVEI
[22] sowie von Bitkom [3] auf 20-50%.

2.2.4 Einordnung des Vorhabens und Stand der Forschung und Technik

Andere Marktteilnehmer wie aedifion nutzen die oben erklarte Form des Supervised Learning, um die
regelbasierte Steuerungslogik der Heizungs-, Liftungs- und Klima-Anlagen zu verbessern. Alleine
durch diese Optimierung konnen die genannten Anlagen um durchschnittlich 20% effizienter
betrieben werden [21].

Im Bereich des Reinforcement Learning wurden neben den Forschungsergebnissen von Florian
Huber [23, 24] auch weitere Paper veroffentlicht, aus denen hervorgeht, dass diese Form des Ki-
Trainings Uberlegene Ergebnisse im Vergleich zu herkdbmmlichen regelbasierten Steuerungen und
auch SL-basierten Kl-Steuerungslosungen erzielt [25, 26, 27].

Um das Training, die Steuerung und kontinuierliche Verbesserungen im Rahmen eines RL-Umfelds
umzusetzen, ist eine leistungsfahige Cloud-Edge-Architektur notwendig (vgl. Abbildung 1).
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Abbildung 1: Cloud-Edge-Architektur und Sicherheitsstandards

Das rechenintensive Training muss in der Cloud stattfinden. Jedoch sollte das Ausfihren der fertigen
Steuerungsmodelle aus Grinden der Autarkie lokal auf de Edge Komponente erfolgen. Die
Kommunikation zwischen Cloud und Edge muss kontinuierlich und sicher gewéhrleistet werden. Hier
mussen Aspekte hinsichtlich Redundanz (redundante Hardware-Komponenten, Cluster Computing
auf einer Edge), IT-Sicherheit (Verschlisselung) sowie flieRende Updates (z.B. durch sog. Blue-
Green Deployment [28]) berlcksichtigt werden.



2.3 Einbindung im iMSys

2.3.1 Status Quo hinsichtlich Lastmanagement

Gebaude, insbesondere groRere Geschaftsgebdude, sind nahezu immer von externen
Energiequellen abhangig. Ublicherweise werden diese nach wie vor (ber herkémmliche
Energieliefervertrage, die auf festen Tarifen basieren, versorgt. Zunehmend investieren Unternehmen
in erneuerbare Energien, um durch PV-Anlagen, BHKWs oder Speichertechnologien eine
Eigenversorgung zu ermdoglichen. Die meisten kdnnen damit jedoch nur einen kleinen Teil ihres
gesamten Energieverbrauchs decken, der Grol3teil ihrer Energie stammt immer noch aus dem
traditionellen Netz [30].

Laut Bundesnetzagentur [30] sind die Einbauten von iMSys in NWG noch Uberschaubar. Teils haben
die Besitzer nur zum Zeitpunkt der Abrechnung eine Ubersicht der Energieverbrauche, teils sind
Zahler Uber ein Bussystem, meist M-Bus, auswertbar. Dies bedeutet auch, dass die Netzbetreiber
wenig bis keine Transparenz in Geb&uden ohne registrierende Leistungsmessung (< 100.000 kWh
Jahresstromverbrauch) haben. So liegt dort auch nur selten netzdienliches Verhalten vor. Eine
Ausnahme sind Gebaude, die nahe von Produktionsanlagen stehen und Uber das firmeninterne
Lastmanagement angeschlossen sind. Hierbei handelt es sich aber in fast allen Féllen um die
Bemihung, Lastspitzen zu glatten, nicht aber Verbraucher im grof3en Stil zu flexibilisieren.

Des weiteren ist eine wichtige Abgrenzung in der Nomenklatur notwendig: Der Begriff des EMS wird
in NWG Ublicherweise mit der Zertifizierung nach ISO 50.001 in Verbindung gebracht. Dabei handelt
es sich nicht um eine Steuerlésung i.S.d. iMSys, sondern um einen systematischen Ansatz, bei dem
Energiefliisse erfasst werden und der Stand der Energieeffizienz bewertet wird, um MalRnahmen zur
Verbesserung der Energieeffizienz ableiten zu kdnnen. Es gibt auch fur gréRere NWG EMS-ahnliche
Losungen i.S.d. iIMSys Kontextes. Diese werden entweder von etablierten Grol3playern im Markt wie
Siemens [31] und Schneider Electric [32] angeboten. Dabei handelt es sich aber um eine Kombination
aus mehreren Teilldsungen (z.B. betriebswirtschaftliches oder technisches Verbrauchsmonitoring,
Netzqualitatskorrekturen, Leistungsmanagement, Energiekostenmanagement). In den meisten

Fallen sind diese Lésungen Uber ein Dashboard zugéanglich und erwecken den Eindruck, als wéare

10



alles im Hintergrund miteinander verknlpft. Dies ist allerdings nur selten der Fall, da es schlicht zu

komplex und kostenintensiv ware. Will man Tarifinformationen mit Lastdaten, Netzdaten sowie
Betriebsdaten kombiniert betrachten und daraus kontinuierlich Ableitungen fir jeden der Bereiche
ziehen, bedarf es fir jedes Gebaude einer individuell angepassten Software, in der alle
Abhéngigkeiten hinterlegt werden mussten. Dieser Individualaufwand lohnt sich nur bei sehr grof3en
Konzernen in energieintensiven Industrien. Ein steuerndes Energiemanagement, welches wie in
diesem Projekt angestrebt, alle energierelevanten Anlagen und Informationen beriicksichtigt und das
Gebéaude dann als Gesamtsystem betrachtend bis auf Aktor-Ebene optimal steuert, gibt es demnach

nicht flachendeckend.

2.3.2 Integration der KI-Steuerung in das iMSys

Genau dies soll im hier beschriebenen Projekt umgesetzt werden. Das Projekt sieht einen
Anwendungsfall fur Eigentimer/ Verwalter von Gewerbeimmobilien oder Geb&uden der 6ffentlichen
Hand, insbesondere Birogebauden vor. Dabei soll gezeigt werden, dass Bestandsgebaude durch
Uberschaubare Initialaufwendungen in die Lage versetzt werden kdnnen, den Energieverbrauch
flexibel auf die Netzsituationen abzustimmen.

Die Netzdienlichkeit kann einerseits erflllt werden, indem der virtuelle Verbraucher (die
Gebéaudetechnik) eine Reduzierung des netzwirksamen Leistungsbezugs sicherstellt und somit in
ahnlicher Weise wie es das Regelwerk fir steuerbare Verbrauchseinrichtungen beschreibt, Vorgaben
des Netzbetreibers fur den zuldssigen Strombezug entgegennimmt und diesen folgt. Eine Alternative
andererseits ist es, den Verbrauch am Preis eines dynamischen Stromtarifes zu orientieren, da dieser
ein Signal fur die aktuelle Knappheit oder den Uberschuss am Energiemarkt darstellt.

Hinsichtlich ersterem, wie in Kapitel 1.1.3 erlautert, wird im Regelwerk zur Integration von steuerbaren
Verbrauchseinrichtungen der Bundesnetzagentur bereits deutlich, dass Haushalte kiinftig die Freiheit
erhalten sollen, mittels eines EMS selbst zu bestimmen, wie der netzwirksame Leistungsbezug
reduziert wird. Dies bezieht sich zwar auf Steuerbare Einrichtungen i.S.d. § 14 a EnWG, die
Grundidee lasst sich aber sehr gut auch auf andere flexibel steuerbare Verbraucher Gbertragen. Das
Forum Netztechnik/Netzbetrieb im VDE (VDE FNN) [33] hat bereits friher ein Gesamtkonzept zur
Steuerung mit intelligenten Messsystemen erarbeitet, welches fir eine &hnliche Losung pladiert.
Anstelle der spezifischen Steuerung von einzelnen Anlagen und Verbrauchern soll die Steuerung am
sogenannten digitalen Netzanschlusspunkt (dNAP) erfolgen. Das VDE FNN schlagt hierfir die
Steuerung Uber sogenannte Hullkurven am dNAP vor. Die Hullkurven werden vom Netzbetreiber
Ubermittelt und geben die Grenzen an, innerhalb derer sich das Verbrauchsverhalten bewegen soll.
Hinsichtlich zweiterem kdnnen tber die Schnittstelle auch tber einen digitalen Stromtarif Anreize zur
Lastverschiebung vollautomatisch berlcksichtigt werden. Die Energiekosten sind eine gute

RichtgroBe, da sie dazu anhalten, energiepolitisch erstrebenswerte Praktiken wie den
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energieeffizienten Anlagenbetrieb, die Eigenenergienutzung und den Verbrauch zu Zeiten von
Uberproduktionen im Energiemarkt zu ergreifen.

In beiden Fallen wird die durch die Kl flexibel steuerbare Gebaudetechnik in den Systemkontext des
iIMSys integriert. Das SMGW wird Dreh- und Angelpunkt, da es durch die Verbindung zum
Netzbetreiber Steuerbefehle, vom Energieversorger Tarifinformationen, durch die Verbindung zu den
Energiezahlern Zahlwerte und durch die Verbindung zur Steuereinheit Lastinformationen verarbeitet
und Steuerbefehle erhélt.

Im Zuge dessen wird das iMSys durch die Integration der Steuereinheit (SE) als zusatzliche
Systemkomponente erweitert. Diese SE wird mit dem HAN des SMGW verbunden, nimmt Uber
dessen CLS-Proxy Steueranweisungen von autorisierten sogenannten aktiven externen
Marktteilnehmern (aEMT) aus dem WAN entgegen und fiihrt diese an verbundenen steuerfahigen
Geréaten aus. Die Sichtbarkeit der zu steuernden Anlagen wird erhéht, indem zuséatzliche Messdaten
bei der zuklnftigen Erhebung von Netzzustandsdaten tbermittelt werden. Dartiber hinaus werden
Entwicklungen im Systemkontext (bspw. Backend des EMT) in Verbindung mit den Funktionalitaten
der Entwicklungsstufe 2 erfolgen.

Die SE erfullt alle regulatorischen Vorgaben und ist iber den CLS-Kanal mit dem SMGW verbunden.
Uber diesen erhalt sie Messwerte und Tarifinformationen, welche die Kl nutzen kann, um mdglichst
vorausschauend steuern zu kdnnen. Entsprechend ist die Edge Komponente, auf welcher die Kl-
ausgefuhrt wird, an die SE angehéngt. Hierzu mehr in Kapitel 4.1.

Zusammenfassend lasst sich dies als ein Okosystem vorstellen, (iber welche Informationen fiir jedes
Gebdude zu aktuellen und zuklnftigen Energiepreisen, Eigenstrommengen, Wetterlagen,
Raumbelegungen sowie Heiz- bzw. Kihlbedarfen an den relevanten Stellen verfligbar sind. Ziel ist
es, die dort verfligbaren Daten zu nutzen, um Verbraucher im Gebaude flexibel so zu steuern, dass
Netzdienlichkeit, Nachhaltigkeit und Wirtschaftlichkeit gleichzeitig gegeben sind. Auf Gebaudeebene
bedeutet dies, Sollwerte auf die energetisch und wirtschaftlich optimale Weise zu erreichen.
Energetisch optimal wird in diesem Fall der Zustand bezeichnet, in dem mit geringsten Energiekosten

alle Sollwerte, z.B. 21 °C Raumtemperatur, erreicht werden koénnen.

2.3.3 Technische Einbindung in der Entwicklung des iMSys

Fir die Einfuhrung und kontinuierliche Weiterentwicklung des intelligenten Messsystems (iMSys)
wurde ein  mehrstufiges Modell entwickelt [34]. Dieses Modell veranschaulicht die
Entwicklungsphasen, die vom aktuellen technologischen Stand bis hin zu einer vollstandig
ausgereiften SMGW-Kommunikationsplattform fuhren. In einem zyklischen Prozess werden die
regulatorischen und technischen Grundlagen fir das iMSys entwickelt und Ziele fur weitere
Entwicklungen ausgegeben. So genannte Energiewirtschaftliche Anwendungsfélle (EAF) dienen
dabei als Basis, um zu beschreiben, welche energiewirtschaftlichen Bedirfnisse durch das iMSys

befriedigt werden sollen. Zur schrittweisen Zielerreichung findet in jeder Stufe des Modells eine
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Priorisierung statt, welche EAF kurz-, mittel- oder langfristig umzusetzen sind In so genannten
Systemanwendungsfélle (SAF) wird beschrieben, wie das iIMSys konkret weiterentwickelt werden
muss, um einen EAF umzusetzen. Ein SAF benennt dabei insbesondere die Funktionalitaten in Form
von modularen Funktionsbausteinen (FB), die an der Umsetzung beteiligten technischen Akteure
und Systemeinheiten sowie Vor- und Rahmenbedingungen, die fir die technische Realisierung
notwendig sind.

Zum aktuellen Zeitpunkt sind bereits zwei Stufen abgeschlossen, deren Standards in der Technischen
Richtlinie [TR-03109] und dem Schutzprofil [BSI-CC-PP-0073] festgehalten sind.

In vorangegangenen Entwicklungsphasen wurde der Fokus auf die sichere Proxy-Kommunikation
Uber den CLS-Kanal gelegt. Das SMGW verarbeitet diese Daten nicht direkt, sondern leitet sie Gber
eine Proxy-Funktionalitat an Backend-Systeme aEMT weiter. Es besteht eine verschlisselte End-to-
End-Verbindung vom CLS-Gerat zum aEMT, wobei das Gateway lediglich den Zugang zur WAN-
Kommunikation bereitstellt. Stattdessen wurde ein lokales Energiemanagementsystem (EMS) als
mogliche Realisierung einer Steuereinheit betrachtet, mit der sich Steuervorgaben aus dem Backend
im Sinne eines effektiven Energiemanagements lokal umsetzen lassen.

Um innerhalb des vorgegebenen Umfangs eine detaillierte Beschreibung der technischen
Grundlagen des Projektes zu ermdglichen, wird an der Stelle fiir eine ausfiihrliche Beschreibung auf
Anhang A2 verwiesen.

Nun existiert eine Zielsetzung fur die dritte Entwicklungsphase. Im Fokus dieser Phase steht u.a. die
Steuerung von Verbrauchs- oder Erzeugungseinrichtungen in Niederspannungsnetzen [35]. Das
Projekt nimmt hierzu mehrere Themenbereiche, die sowohl in den Dokumenten der Technischen
Eckpunkte des BSI [36] als auch der Weiterentwicklung der BSI-Spezifikationen [37] beschrieben
wurden, in den Fokus. Neben den im Stand der Technik bereits umgesetzten EAF-0.1, EAF-1 sowie
EAF-14 sollen im Projekt dariiber hinaus noch EAF-2 und EAF-10 umgesetzt werden. Hierunter fallen
die Themenbereiche ,Fernsteuerung von Anlagen® insofern, als der dort aufgefiihrte EAF-2 im Projekt
umgesetzt wird. Gleiches gilt fir den EAF-10 aus dem Themenbereich ,Weiterentwicklung Metering*
sowie ,WAN-Anbindung von Anlagen®. Die neu zu entwickelnden L&ésungen sind in SAF-3.1
Steuerung von Verbrauchs- oder Erzeugungseinrichtung, SAF-3.3 Weitere Netzzustandsdaten fir
Elektrizitat an EMT bereitstellen und SAF-3.8 Zahlerstandsgénge Elektrizitat fiir zentrale Tarifierung

und Mehrwertdienste im Backend bereitstellen beschrieben.

2.3.4 Adressierte EAF und SAF

Im Folgenden werden samtliche adressierte EAF und SAF aufgefiihrt und erlautert.

EAF-0.1 Erhebung von abrechnungsrelevanten Daten zur Elektrizitat am Netzanschlusspunkt
Bereits umgesetzt in Form von: SAF-1.3, SAF-1.4, SAF-2.1
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Der EAF-0.1 wird durch die Kombination der SAF fiir die bezogene und gelieferte elektrische Energie,

sowohl fir Wirk- als auch fur Blindarbeit, komplett realisiert [38]. Dieser EAF wird bereits vielfach zur

Abrechnung von Stromkunden mit iMSys verwendet [39].

EAF-1 Steuerung Verbrauchseinrichtungen in Niederspannung (§ 14a EnWG)

Teilweise bereits umgesetzt mit;: SAF-1.2, SAF-1.4, SAF-2.2

Neu umzusetzen: SAF-3.1, SAF-3.3

Der Stand der Technik legt einen Schwerpunkt auf die sichere Datentibertragung im HAN und den
Schutz des SMGW vor mdglichen Angriffen aus dem HAN-Bereich. Zukunftige Entwicklungsphasen
werden den Schutz der Steuereinheit und anderer HAN-Teilnehmer weiter starken. Schon jetzt
kbnnen  Netzanschlussleistungsmaximalwerte  (PNA,max), offizielle  Zeitangaben  und
Parametereinstellungen fir CLS Uber den CLS-Proxy bereitgestellt werden. Das iMSys ist in der
Lage, Momentanleistungswerte am Netzanschluss Uber die CON-Schnittstelle zur Verfiigung zu
stellen. Der Netzbetreiber kann die Beachtung des PNA,max entweder durch Abfragen der
augenblicklichen Wirkleistung am Netzanschluss oder Giber einen Zahlerstandsgang tiberprufen [38].
Nach offentlich auffindbaren Quellen wurde dieser EAF bislang nicht mit einem iMSys komplett
umgesetzt. Im Rahmen des Projektes ,KEMAL — Kundenorientiertes Energiemanagement mit
autonomer Lastregelung® befasst sich jedoch die EMH metering GmbH & Co. KG, die TU
Braunschweig sowie die Hochschule Biberach seit 2021 mit den Themen iMSys, EMS sowie
Priorisiertes Laden und entwickelt dafiir Funktionalitét des EAF 1 sowie des EAF 14 [40].

Uber den Stand der Technik hinaus, sollen die IT-Sicherheitsbeitrage von HAN-Teilnehmern prazisiert
werden. Die SE wird in das erweiterte iMSys integriert und befindet sich damit innerhalb der
Systemgrenze. Details zur sicheren Verbindung der HAN-Teilnehmer, ihrem Betrieb und der

moglichen Netzwerktrennung werden weiter ausgearbeitet und definiert [37].

EAF-2 Energiemanagement von regelbaren Erzeugungs-, Speicher- und
Verbrauchseinrichtungen

Teilweise bereits umgesetzt mit: SAF-1.2, SAF-1.3, SAF-1.4, SAF-2.1

Neu umzusetzen: SAF-3.1, SAF-3.3

Der Stand der Technik legt besonderen Wert auf sichere Datentibermittlung im HAN und den Schutz
des SMGW vor potenziellen Angriffen aus dem HAN-Bereich. In zukiinftigen Entwicklungsphasen ist
vorgesehen, den Schutz der Energiemanagement-Einheit sowie anderer HAN-Teilnehmer zu
intensivieren. Schon jetzt ist es mdglich, Hochstwerte fur die Netzanschlussleistung (PNA,max),
gesetzliche Zeitangaben und Einstellungen fiir Energiemanagementsysteme (ber den CLS-Proxy
bereitzustellen. Das iMSys kann aktuelle Leistungswerte und Tarifdetails am Netzanschluss tber die

HAN-Schnittstelle zur Verfuigung stellen, wie im EAF-0.1 beschrieben [38].
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Nach offentlich auffindbaren Quellen wurde dieser EAF bislang nicht mit einem iMSys umgesetzt.
Jedoch bietet Kiwigrid eine cloudbasierte HEMS-L6sung [41] und hat eine Kooperation mit dem
SMGW Hersteller Power Plus Communications AG (PPC) geschlossen [42].

Uber den Stand der Technik werden die IT-SicherheitsmaRnahmen von HAN-Teilnehmern praziser
definiert. Dabei wird die physische Komponente EMS als spezifische Implementierung der logischen
Systemeinheit SE gesehen, insbesondere wenn das EMS flr eine netzrelevante Steuerung den CLS-
Proxy des SMGW direkt nutzt. Zusatzliche spezielle Funktionen werden zu diesem Zeitpunkt nicht
detailliert. Aspekte wie sichere Verbindung, Betrieb und mogliche Netzwerktrennung werden
weiterentwickelt und spezifiziert [37].

EAF-10 Dynamische Tarife fur Elektrizitat

Bereits umgesetzt in Form von: SAF-1.4, SAF-2.1

Neu umzusetzen: SAF-3.8

Mithilfe von Zahlerstandsgéngen ist es moglich, im Backend eine Tarifgestaltung vorzunehmen,
vorausgesetzt die Software fir Transparenz und Anzeige unterstitzt die Uberprifung von
Abrechnungen. Eine Umsetzung, die auf Vorhersagen (Day-Ahead; abhéngig von Tageszeit,
Wochentag, Jahreszeit) basiert, kann schon durch einen zeitvariablen Tarif umgesetzt werden [38].
Als Umsetzungsbeispiel im Markt lassen sich E.ON [43] mit einem mehrstufigen, variablen Tarif und
Tibber [17] mit einem am EPEX Spot orientierten dynamischen Tarif nennen.

Uber den Stand der Technik kann basierend auf den Zahlerverlaufswerten im Backend eine
Tarifbestimmung vorgenommen werden, sofern die Software fur Transparenz und Anzeige die

Uberpriufung von Rechnungen unterstiitzt [37].

EAF-14 Bereitstellung von Daten fur Energiemonitoring und fir Mehrwertdienste Elektrizitat
Bereits umgesetzt in Form von: SAF-2.4

Der EAF wird abh&ngig von den erfassten MessgrofRen der Messeinrichtung MTR_E vollstandig
umgesetzt [38].

Marktteilnehmer wie GreenPocket [44] oder Zahlerfreunde [45] haben bereits gezeigt, dass dieser

EAF konform mit den gesetzlichen Anforderungen des Smart-Meter-Rollouts umsetzbar ist.

Die SAF inklusive der zugehérigen FB sind im Anhang zu finden.

2.3.5 Verwandte Forschungsprojekte

Eine Reihe von verwandten Forschungsprojekte untersuchen bieten Anknipfungspunkte und
Erfahrungswerte:

Clsells: Grof¥flachiges Schaufenster im Solarbogen Stiddeutschland
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Ubertragen auf das vorliegende Projekt kann die gesamte steuerbare Geb&udetechnik als eine Flex-
Option begriffen werden und gerade auf der Umsetzung, besonders in Bezug auf die Steuereinheit,
den Netzanschlusspunkt und die Kommunikation mit den Netzbetreibern aufgebaut werden.
Innovationsprojekt uniT-e2

Fir die Feldtests beider Cluster wurden u.a. die Systemarchitektur [46] fur die Vorhaben veré6ffentlicht.
Darlber hinaus lassen sich auch detaillierte Informationen hinsichtlich der beteiligten Akteure und
dem zwischen ihnen geplanten Informationsaustausch finden, die insbesondere fir das
Zusammenspiel von CLS-Gateway, EMS u. a. interessant sind [47].

Genauere Informationen zu den Projekten lassen sich zudem aus Anhang A3 entnehmen.

3 Moglichkeiten zur breiten Nutzung

3.1 Marktpotenzial und Konkurrenzsituation

Der Gebaudebereich zeigt eine hohe Heterogenitat, selbst wenn man den Fokus lediglich auf den
Untersektor der Nicht-Wohngebéaude legt. Der Bestand setzt sich aus Gebauden unterschiedlicher
GroRRe, Bauweise, Alter und Nutzungszwecken zusammen. Fir den Einsatz der KI-Losung bedarf es
Uber Gebdudeautomation steuerbare Verbraucher. Dariber hinaus ist die Verflugbarkeit von
mindestens digitalen, idealerweisen intelligenten Messsystemen, notwendig.

Die Verbreitung der Gebaudeautomatisierung liegt in der Kategorie der Nicht-Wohngebaude bei rund
28% [15]. Dies liegt daran, dass gewerbliche Birogebdude oftmals mit zentralen Heizungs- und
Laftungssystemen ausgeristet sind. In diesem Segment wird zudem starker in Klima- und
Laftungstechnologien investiert als in Wohngeb&uden (ca. 3% Verbreitung). Die verschiedenen
Systeme variieren erheblich in ihrem Funktionsumfang und den daraus resultierenden
Effizienzverbesserungen. Eine klare Kategorisierung kann mithilfe der GA-Effizienzklassen gemafi
DIN EN 15232 vorgenommen werden. Diese Norm, betitelt als "Energieeffizienz von Geb&uden —
Einfluss von Gebaudeautomation und Gebaudemanagement", definiert vier GA-Effizienzklassen: A,
B, C und D. Wahrend Klasse C den Basisanforderungen entspricht, kennzeichnet Klasse A besonders
energieeffiziente GA-Systeme. Laut einer Studie von Waide Strategic Efficiency (2019) dominieren
Gebéaude der Klasse C. Die Klasse A ist momentan nur in geringem Mal3e vertreten.

Fr das Einsparpotenzial der Kl lasst sich sagen, dass dieses proportional von Klasse A (z.B. bereits
prasenzgestiitzte Einzelraumregelung vorhanden) bis zu Klasse D (z.B. manuelle Bedienung des
Luftstroms) zunimmt, d.h. im Grof3teil der NWG sind noch grof3e Einsparpotentiale zu erwarten. Initial
ist es weniger wichtig, wie effizient bereits gesteuert wird, da sich auch in Gebduden mit Systemen
der Klasse B grol3e Einsparungen erzielen lassen, gerade in Hinblick auf die Kopplung von Sektoren

und der Flexibilisierung des Verbrauchs. Wichtiger ist es, ob es technisch mdglich ist, Luftstrome,
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Umwalzpumpen oder Jalousien im Gebaude iber ein Bussystem ansteuern zu kénnen und dies
bisher aufgrund fehlender Automatisierungssoftware nicht erfolgt.

Laut Bitkom [3] ist bis im Jahr 2030 damit zu rechnen, dass zwischen 44% und 80% der NWG, in der
Studie werden diese auf 2,8 Mio. beziffert, mit einer Gebaudeautomation der Klasse A oder
gleichwertig ausgestattet sind. Dies lasst auf das mittelfristige Marktpotenzial schlie3en.
Berlicksichtigt man den Smart-Meter-Rolloutfahrplan, kommen kurzfristig v.a. Letztverbraucher mit
einem Jahresstromverbrauch von 50 — 100 MWh in Frage, da diese bereits mit dem agilen Rollout
beginnen kdénnen. Nach Angaben der Bundesnetzagentur [30] gab es zum Ende des Jahres 2021
etwas mehr als 150.000 solcher Letztverbraucher. Von diesen waren lediglich 4.184 mit einem iMSys
i.S.d. MsbG ausgestattet. Zukinftig werden auch Verbraucher mit mehr als 100 MWh
Jahresstromverbrauch interessant. Bei den ca. 250.000 Letztverbrauchern, kann ab 2025 freiwillig
mit dem Einbau von passenden Zahlern und dem SMGW begonnen werden.

In der ersten Kundengruppe befinden sich typischerweise kleine und mittlere Unternehmen und in
seltenen Fallen Haushaltskunden. Mdgliche Geb&udetypen sind hier kleinere Blrogebaude,

Drogeriemarkte und Einzelhandelsgeschafte oder auch kleinere Museen und Kunstgalerien.

Konkurrenz ist aus zwei Bereichen zu erwarten. Zum einen stolen Anbieter von
Gebaudeautomatisierungslosungen immer weiter in die Softwarerichtung vor, zum anderen kdénnten
Anbieter eines EMS in Richtung Gebaudetechnik skalieren. Im ersten Wettbewerberfeld folgen alle
Unternehmen der regelbasierten Steuerungslogik. Etablierte Namen der Branche wie Siemens und
Johnson Controls basieren auf konventioneller Regelungstechnik. Die zweite und fortgeschrittenere
Wetthewerbergruppe besteht aus DABBEL, Recogizer und aedifion. Sie verwenden zwar Kl, lassen
aber Potential ungenutzt, da sie lediglich die regelbasierte Steuerungslogik der Heizungs-, Liftungs-
und Klima-Anlagen verbessern, nicht aber eine fir das gesamte Geb&ude angepasste, neue
Energiestrategie entwerfen.

Die zweite Wettbewerbergruppe besteht aus Unternehmen wie Consolinno, Kiwigrid oder coneva, die
ihren Fokus auf Monitoring, Abrechnungen und Lastmanagement legen. Sie verfligen demnach tber
Erfahrung im regulierten Netzbereich, der Hardware und der Steuerung von Verbrauchseinrichtungen
nach 8§ 14a EnWG, besitzen aber kaum Know-How im Bereich der Gebaudeautomation oder deren

Optimierung mit KI.
3.2 Okonomische Tragfahigkeit

Laut einer Studie von Bitkom [3] sind die CO2-Vermeidungskosten beim Einsatz digitaler
Gebaudetechnologien sowie durch Gebaudeautomation verhaltnismaRig niedrig. Nach aktuellen
Erkenntnissen Ubersteigen die durch den Technikeinsatz erzielten Einsparungen deutlich die dafir

notigen Investitionen sowie die potenziellen Umweltauswirkungen.
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Dies trifft auch auf die hier vorgestellte Lésung zu. Das Geschaftsmodell kann ein Software-as-a-
Service Modell sein und zwei Arten von Einnahmen generiert werden. Nach der Installation des
Systems entrichtet der Kunde einen einmaligen Betrag und zahlt danach monatliche Gebihren fir
die Dienstleistung. Letztere beinhaltet die Miete einer Hardware-Komponente, den

Steuerungsalgorithmus, die Uberwachungs- und Analysefunktionen im Dashboard sowie ein Service-

Paket. Die Hohe der Zahlung richtet sich nach der GroR3e und den Energiekosten des Gebaudes.

3.3 Marktperspektiven und Erfolgsaussichten

Aktuell stehen viele Besitzer von NWG vor der Herausforderung, regulatorische und
unternehmerische Ziele in Bezug auf Emissionsminderungen zu erreichen. Darliber hinaus fuhren die
hohen Energiekosten dazu, dass grof3e Offenheit beztiglich EffizienzmalRinahmen herrscht.

In einer Studie im Jahr 2017 hat die dena Potenziale zur Steigerung der Energieeffizienz und der
verstarkten Nutzung erneuerbarer Energien in Wohn- und Nichtwohngeb&uden, die mit Hilfe der
Digitalisierung gehoben werden konnen, analysiert [18]. Sie kam zum Ergebnis, dass der
Anwendungsfall ,Steigerung der Energieeffizienz durch Steuerung in Nichtwohngebauden“ zu den
Top Funf zahlt, um die Energiewende mit Hilfe der Digitalisierung zu meistern. Fir diesen
Anwendungsfall wurden auch Hemmnisse und Liicken benannt, sowie Losungsansatze entwickelt.
So wurde festgestellt, dass das Potenzial fiir Effizienzsteigerungen durch die automatisierte
Steuerung von Systemen wie Beleuchtung, Heizung, Liftung und Klimatisierung in NWG betréchtlich
ist und noch nicht voll ausgeschdpft wird. Ein Hauptgrund dafiir sei, dass viele Steuerungssysteme
im Vorfeld festgelegt wirden, ohne eine Anpassung an unterschiedliche Parameter oder sich
andernde Bedingungen. Als Beispiele wurden Heizsysteme, die keine aktuellen Wetterdaten
bertcksichtigen, oder Kiihlsysteme, die nicht flexibel auf die bengtigte Luftmenge reagieren, genannt.
Daher wurde empfohlen, in NWG einen starkeren Fokus auf intelligente Steuerungssysteme zu legen
[18].

So wurde festgestellt, dass das Potenzial fir Effizienzsteigerungen durch die automatisierte
Steuerung von Systemen wie Beleuchtung, Heizung, Liftung und Klimatisierung in NWG betrachtlich
ist und noch nicht voll ausgeschdpft wird. Ein Hauptgrund dafiir sei, dass viele Steuerungssysteme

im Vorfeld festgelegt wirden, ohne eine Anpassung an unterschiedliche Parameter oder sich
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andernde Bedingungen. Als Beispiele wurden Heizsysteme, die keine aktuellen Wetterdaten
beriicksichtigen, oder Kiihlsysteme, die nicht flexibel auf die bendtigte Luftmenge reagieren, genannt.
Daher wurde empfohlen, in NWG einen starkeren Fokus auf intelligente Steuerungssysteme zu legen.
In den Handlungsempfehlungen wurde u.a. fiir die Forderung kostenginstiger Steuerungsanlagen
pladiert: ,Dazu gibt es erste Ansatze zur Entwicklung von digitalen Komponenten, die zu
vergleichsweise geringen Kosten nachgeristet werden kénnen und gleichermaf3en die Funktionen
Messen, Steuern und Kommunizieren ermdglichen. Solche Angebote sind Uber spezielle
Forderanreize, Forschung und Entwicklung und Pilotprojekte weiter auszubauen bzw. auf ihre
Praxistauglichkeit zu testen.” [18].

DarUber hinaus wurde der nachhaltige Smart Meter-Rollout als zentrale Empfehlung an das
Wirtschaftsministerium gegeben. Vor wenigen Jahren lie3 sich die Zurlickhaltung im Einbau der
iIMSys gut damit erklaren, dass neue, digitale Produkte und Dienstleistungen nur begrenzt verfligbar
waren und der reine Einbau der Hardware entsprechende oft als nicht (wirtschaftlich) sinnvoll erschien
[48]. Mittlerweile gibt es mehrere wirtschaftliche attraktive Use Cases und eine Umfrage von Techem
unter geschéftlich Vermietenden zeigt, dass sich 74% von Smart Metering tberzeugen lie3en, wenn
sie mit den Geraten Kosten einsparen konnten [49].

Intelligente Messysteme und insbesondere das SMGW sind wichtige Tur6ffner, um Transparenz und
netzdienliche Steuerung zu ermdglichen. Durch das Gesetz zum Neustart der Digitalisierung der
Energiewende wurden in der Zwischenzeit die richtigen Weichen gestellt und durch den Agile
Rolloutstart ist Beschleunigung moglich.

Nimmt man beide Empfehlungen in den Blick, I&sst sich feststellen, dass das vorliegende Konzept
ein Projekt beschreibt, in dem exakt diese Punkte umgesetzt werden. Es handelt sich um eine
aufwandsarme Steuerungslosung, die auf der bereits vorhandenen Gebaudetechnik und -automation
sowie dem SMGW aufsetzt, Nachristkosten gering halt und durch den Einsatz von Cutting-Edge KiI
Verbrauche flexibilisiert und reduziert, indem Anlagen automatisiert und vorausschauend gesteuert

werden.

3.4 Skalierbarkeit und MarkterschlieRung

Die Leistungserbringung findet primar durch die Nutzung der Kl statt. Da der Algorithmus
vollautomatisch trainiert und ausgefthrt wird, ist der manuelle Aufwand wéhrend der Vertragslaufzeit
auf Kundenbetreuung und Sonderleistungen beschrankt. Hinzu kommt die Installation der Hardware
und der Anschluss an das Gebaudenetzwerk als Voraussetzung fir die Steuerbarkeit.

Technisch wird es mdglich sein, das Kundenonboarding so zu beschleunigen, dass von Anschluss
bis Steuerbarkeit nur eine Woche vergeht. Grund hierfir ist die auf neuesten
Forschungserkenntnissen aufbauende Systemarchitektur. Zudem bietet der Kl-Ansatz
(Reinforcement Learning) einen weiteren Vorteil in der Skalierung. Bei herkbmmlichen Steuerungen

oder bei anderen Formen der Kl mussen Geb&udedaten vorher aufwendig handisch geordnet
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(gelabelt) werden. Im Reinforcement Learning ist dies nicht nétig, da der Algorithmus alle
Abhéngigkeiten, auch Uber Raume und Gebaude hinweg, automatisch erkennt. So kénnen ohne
groBen Mehraufwand auch mehrere Geb&aude eines Kunden gemeinsam optimiert werden, z.B. im
Quatrtier.

Unsere bisherigen Erfahrungen zeigen, dass der telefonische Vertriebskanal fur die
Kundengewinnung besonders effektiv ist. Daher wird empfohlen, diesen Kanal auch in Zukunft
weiterhin zu nutzen. Dariiber hinaus sind strategische Partnerschaften mit Unternehmen, die
Systemeinheiten oder andere Soft- bzw. Hardware anbieten sinnvoll, um Vertriebswege zu erweitern
und zu starken. Auch Partnerschaften mit groRen Immobilienverwaltungen werden langfristig wichtig,

sobald aus der Nische herausgewachsen werden soll.

4 Beschreibung der Umsetzung

4.1 Technische Realisierbarkeit

4.1.1 Systemarchitektur und Umsetzung (mit Blick auf das iMSys)

Wie die Losung im Okosystem um das iMSys eingebettet ist und welche Schritte fiir die Einbindung

erforderlich sind, wird anhand der Abbildung 2 und im Folgenden erlautert.
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Abbildung 2: Systemarchitektur und technische Akteure hinsichtlich iMSys

Wie in Kapitel 2.3.2 wird die Losung lokal im Sinne einer Art Steuerbaren Einrichtung in Kombination
als EMT implementiert. Bislang sind in der Branche unter Steuerbare Einrichtung meist PV,

Warmepumpen, Energiespeicher oder Wallboxen fir die E-Mobilitat gemeint. Durch die Losung wird
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nun die Last der bereits vorhandenen gebaudetechnischen Anlagen als Einheit aggregiert und ahnlich
einer Steuerbare Einrichtung durch das Anknipfen an eine SE bzw. an ein EMS in die SMGW-
Architektur integriert. Entsprechend des SAF-3.1 [37] sendet der Verteilnetzbetreiber in seiner Rolle
als aEMT uber den CLS-Proxy Steuerbefehle an die SE im HAN des SMGW. Die SE, welche auch
im Rahmen eines Energiemanagementsystem EMS vorkommen kann, wertet diese Befehle aus und
gibt sie an die verbundenen Steuerbaren Einrichtungen weiter. Abhangig von den technischen
Bedingungen kann die SE eine stufenweise oder stufenlose Regelung erméglichen. Dabei kénnen
perspektivisch zusatzliche Steuerbefehle, wie Notfallszenarien oder Hullkurven, implementiert sein.
Auch werden tber den CLS-Proxy Tarifinformationen weitergegeben.

Im Rahmen dieses Projektes gilt es, die Kommunikation zwischen SE/EMS und der Steuerbaren
Einrichtung zu definieren. Da diese auf3erhalb des Systemgrenze der Stufe 3 des iIMSys liegt, ist diese
individuell mit dem Anbieter der SE/des EMS zu entwickeln oder an dessen bereits vorhandenen
Schnittstellen anzukntpfen. Des weiteren wird die Cloud Komponente der Lsung in der Rolle eines
EMT integriert, um beispielsweise aktuelle Verbrauchsinformationen zu erhalten. Dies wird innerhalb
des iMSys durch die SAF-2.4 (bereits vollstandig integriert mit Stufe 2), SAF-3.3 und SAF-3.8

umgesetzt. Die Backend-Schnittstelle seitens der Rolle als EMT ist zu entwickeln.

4.1.2 Wichtige SAF und deren FB

SAF und dafir notwendige FB der Stufen 1 und 2 werden nicht mehr explizit ausgefiihrt, da diese
entsprechend dem Dokument Stand der Technik [38] durch veré6ffentlichte Technische Richtlinien und
Schutzprofile des BSI bereits vollstandig spezifiziert und umgesetzt sind. Jedoch sind der
Vollstandigkeit halber alle einbezogenen SAF im Anhang A4 und alle notwendigen FB im Anhang A5
hinterlegt. Einbezogene SAF der Stufe 3 und deren umzusetzende FB werden im Folgenden

hervorgehoben.

SAF-3.1

Dieser SAF ermdglicht die Steuerung von Verbrauchs- und Erzeugungseinrichtungen.

Notwendige FBs des SAF-3.1 sind in Tabelle 1 angegeben. Der FB des SMGW ist bereits vollstandig.
Die FB der SE werden durch den Anbieter der SE umgesetzt. Soweit ersichtlich, haben beispielsweise

die Anbieter coneva und PPC diese in ihrem gemeinsamen Produkt bereits umgesetzt [50].

Systemeinheit Funktion

SMGW FB-SMGW-1.14 CLS-Proxy-Verbindung
FB-HKE-3.1 Kommunikation tGber den CLS-Proxy

FB-HKE-3.2 Schutz der Netzwerke
FB-HKE-3.3 Sicheres Software-Update

SE

FB-SE-3.1 Umsetzung von Steuerbefehlen an steuerbaren Einrichtungen
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Tabelle 1: Notwendige Systemeinheiten und FB des SAF-3.1

SAF-3.3
Dieser SAF ermdglicht die Bereitstellung von Momentanwerten von Netzzustandsdaten an einen
EMT.

Notwendige FBs des SAF-3.3 sind in Tabelle 2 angegeben. Dementsprechend sind alle FB bereits
vorhanden, mit Ausnahme des FB-SMGW-1.18.

Systemeinheit Funktion

FB-SMGW-1.2 Erfassung von Momentan-Messwerten fur Elektrizitat

FB-SMGW-1.4 Zeitsynchronisierung

SMGW FB-SMGW-2.10 Bereitstellung Netzzustandsdaten fir Elektrizitdt an EMT
FB-SMGW-3.3 Erfassung weiterer Netzzustandsgro3en

FB-SMGW-1.18 Lokale Bereitstellung von Transparenzinformationen zu
Informationsfliissen fur den Anschlussnutzer

MTR E FB-MTR_E-1.3 Messung und Bereitstellung von Momentan-Messwerten fir
B elektrische Energie

Tabelle 2: Notwendige Systemeinheiten und FB des SAF-3.3

SAF-3.8

Dieser SAF ermdglicht den Versand von Zahlerstandsgangen an einen EMT bzw. die Bereitstellung
von dynamischen Tarifen an der HAN-Schnittstelle.

Notwendige FBs des SAF-3.8 sind in Tabelle 3 angegeben. Wie hieraus ersichtlich, sind samtliche

FB bereits umgesetzt.

Systemeinheit Funktion

FB-SMGW-1.1 Erfassung von Messwerten fur Elektrizitat in 15-minttiger
Auflésung fiir Abrechnungszwecke

FB-SMGW-1.4 Zeitsynchronisierung

FB-SMGW-1.7 Zahlerstandsgangmessung, Versand an EMT und
SMGW Bereitstellung fur AN

FB-SMGW-1.17 Bereitstellung von Tarifinformationen an der HAN-
Schnittstelle

FB-SMGW-1.18 Lokale Bereitstellung von Transparenzinformationen zu
Informationsflissen fir den Anschlussnutzer

MTR E FB-MTR_E-1.1 Messung und Bereitstellung von Messwerten fir elektrische
B Energie zur Abrechnung im geschaftlichen Verkehr

Tabelle 3: Notwendige Systemeinheiten und FB des SAF-3.8
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4.1.3 Beschreibung der Umsetzung (mit Blick auf die Gebaudetechnik)

Wie in Abbildung 3 ersichtlich, fungiert die lokal im Gebaude verbaute Edge Komponente in Richtung
der iMSys als Steuerbare Einrichtung, wie in Kapitel 4.1.1 beschrieben. Zudem wird sie lokal an die
vorhandene Gebaudetechnik (z.B. Liftung, Kihlung, Heizung, Beschattung, Beleuchtung) tber die
marktiblichen Gebaudenetzwerkprotokolle (z.B. BACnet, Modbus, KNX) angebunden. Da diese nicht
proprietar sind, ist ein Zugriff grundsatzlich mdoglich. Hier gilt es, die entsprechende
Schnittstellenkompatibilitdit zwischen Edge Komponente und Gebaudenetzwerkprotokollen
herzustellen. Zudem verfiigt die Edge Komponente Uber eine Verbindung via WAN zur Cloud
Komponente fiur den Datenaustausch der energiewirtschaftlich nicht relevanten Daten aus der
Gebaudetechnik bzw. der energiewirtschaftlich relevanten Daten wie Messdaten und
Tarifinformationen vom SMGW zur Cloud bzw. der erlernten KI-Steuerungsmodelle von der Cloud.

Naheres zur Kl-basierten Steuerungslogik der Gebaudetechnik ist Kapitel 2.2 zu entnehmen.

Cloud Komponente

WAN
EMT
CLS-Proxy
HAN J
o “(opt EMS).
) Kiihlung
4 LAN
) Steuerbare
A Heizung Netzwerkprotokolle Einrichtung
e e WAN |
P Tssliniion | BACT NN GGG T ;
\ Beleuchtung | Edge Komponente

Abbildung 3: Systemarchitektur und Akteure hinsichtlich Geb&udetechnik und Cloud-Edge
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5 Akteursstruktur

5.1 Rollen im Projekt

Aus Kapitel 4.2 lassen sich die notwendigen internen Rollen ableiten.

Auf technischer Seite sind drei verschiedene Rollen vorgesehen. Fir die Entwicklung der Data
Pipeline sowie der Reinforcement Modelle werden Softwareentwickler mit einem Schwerpunkt in der
KI-Entwicklung von Deep Learning und Reinforcement Learning Modellen bendtigt.

Da die Anforderungen an die Cloud-Edge-Architektur als komplex gelten, bedarf es versierter
Softwarearchitekten, welche Erfahrung in der Sicherheitsarchitektur von Netzwerken und Clustern
mitbringen. Zudem muss die Fahigkeit bestehen, Schnittstellen zu den externen Partnern zu
implementieren.

Fur die Entwicklung des User Interfaces ist ein Frontend-Entwickler mit Erfahrung im UX-Design
notwendig. Im besten Fall ist Hintergrundwissen im Bereich Erklarbarkeit/Nachvollziehbarkeit von Ki
mit (XAl - Explainability of Artificial Intelligence) vorhanden.

Fur die Akquise und Ausgestaltung der Pilotkundenbeziehung benétigt es anfangs eine Person mit
Vertriebserfahrung. Zudem ist Uber den gesamten Projektzeitraum eine Stelle im technischen

Projektmanagement fir die Projektsteuerung sowie den Kontakt zum Pilotkunden vorgesehen.



5.2 Notwendige externe Partner (Institutionen und Akteure)

Far die Umsetzung wird auf einer Reihe von bereits vorhandenen Systemen aufgebaut. Die Auflistung
ist an den beteiligten Akteuren der SAF [37] orientiert. Zudem wurden fir jeden notwendigen Akteur
beispielhaft mindestens ein moglicher Anbieter recherchiert, um die grundsétzliche Verfligbarkeit auf
dem Markt nachzuweisen.

Zunéachst bengtigt es ein SMGW von einem der vier zertifizierten Hersteller [51]. Hierzu wurden In
dem Zusammenhang bedarf es eines GWA, eine Rolle welcher grundsatzlich dem jeweiligen
Messstellenbetreiber zugeordnet ist.

Drittens bendétigt man einen steuerungsberechtigten aEMT. Dies kann ein Anschlussnetzbetreiber,
ein SE-Betreiber oder Direktvermarkter sein. Alternativ gibt es bereits eine Reihe von Dienstleistern,
die sich bereits nach ISO 27.001 als aEMT zertifizieren lie3en [52, 53].

Viertens wird eine SE oder jene integriert in einem entsprechenden EMS benétigt. Erste Anbieter sind
auf dem Markt verfugbar [50].

Der Vollstéandigkeit halber sei der Anlagenbetreiber, also der Betreiber der Pilotliegenschaft erwahnt,
in wessen Gebaude dies getestet wird sowie der Anschlussnutzer, im besten Fall in Personalunion

mit dem Anlagenbetreiber.

6 Risiken

Im Folgenden wird eine Risikoanalyse durchgefiihrt. Es werden 4 Risikofelder identifiziert und
hinsichtlich der beiden Dimensionen Eintrittswahrscheinlichkeit und Grad der Beeintrdchtigung

bewertet (Abbildung 5). Die 4 Felder sind in den folgenden Unterkapiteln beschrieben
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Abbildung 5: Matrix Risikoeinschéatzung
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6.1 Lieferengpasse bei Hardwarekomponenten aufgrund des Chipmangels

Ein signifikantes Risiko fur die erfolgreiche Umsetzung des Projekts ergibt sich aus den aktuellen
Lieferengpassen bei Hardwarekomponenten. Diese Engpéasse sind auf den globalen Mangel an
Halbleiterchips zuriickzufiihren, welcher die Produktion und Lieferung dieser essenziellen
Komponenten erheblich beeintrachtigt.

Gerade im letzten Jahr standen Messstellenbetreiber vor dem Problem, dass sie ihre Auftrége nicht
erfillen konnten, da sie keine Gerate zum Einbau zur Verfigung hatten. Die Lieferengpéasse
resultieren aus der Tatsache, dass Gateway-Hersteller Schwierigkeiten haben, die von ihren
Vorlieferanten bendétigten Bauteile zu erhalten. Ein fehlendes Bauteil kann dazu fuhren, dass ein
gesamtes Produkt nicht geliefert werden kénne, so Ingo Schénberg, den Vorstandsvorsitzenden des
Smart-Meter-Gateway-Herstellers Power Plus Communications (PPC) [54]. Ein zuséatzliches Problem
ist die politische Dimension: Wahrend Smart Meter Gateways fir den Erfolg der Energiewende und
fur die Integration von Mobilitdt und erneuerbaren Energien ins Netz von entscheidender Bedeutung
sind, scheint die politische Unterstlitzung in dieser Angelegenheit unzureichend zu sein. Es wird
angenommen, dass die Autohersteller, die ebenfalls um Halbleiter konkurrieren, in politischen Kreisen
starker vertreten sind [54].

Um die Risiken im Zusammenhang mit den Lieferengpéssen bei Hardwarekomponenten aufgrund
des globalen Chipmangels zu steuern, werden zwei Empfehlungen ausgesprochen.

Enger Dialog mit Lieferanten und Diversifizierung: Sobald das Projekt startet, sollten Gesprache mit
mdoglichen Lieferanten beginnen, um frilhzeitig Uber moégliche Engpasse informiert zu werden.
Eventuell kann erste Hardware auch bereits bestellt werden. Durch die Zusammenarbeit mit
mehreren Lieferanten kann das Risiko von Lieferengpassen verringert werden.

Flexibilitat im Projektplan: Ein anpassungsfahiger Projekizeitplan, der mdgliche Verzégerungen

bertcksichtigt, kann dazu beitragen, den Druck zu verringern und realistische Erwartungen zu setzen.

6.2 Abhangigkeit von notwendigen Leistungen externer Partner

Wie in Kapitel 5.2 aufgefiihrt, wird im Rahmen des Projektes auf eine Reihe von Dienstleistungen
oder Produkten externer Partner zurtickgegriffen.

Die Zusammenarbeit mit externen Partnern birgt zwei mdogliche Risiken. Einerseits, keinen
passenden Partner zu finden, welche die angeforderten Rollen einnehmen kénnen. Da, wie in den
Quellenverweisen in Kapitel 5.2 dargelegt, fir jegliche Rollen, mehrere Anbieter potenzial in Frage
kommen, kann dieses Risiko beherrscht werden.

Andererseits, wenn ein ausgewahlter externer Partner seine zugesagten Leistungen nicht wie
vereinbart erbringt. Ein nicht geeigneter Partner kann das Projekt maf3geblich beeintréachtigen und

die Erreichung der festgelegten Ziele verzégern oder gar verhindern.
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Es ist daher von essenzieller Bedeutung, bei der Auswahl und Zusammenarbeit mit externen Partnern
sorgfaltig und umsichtig vorzugehen. Wéahrend der Projektlaufzeit sollte ein ehrlicher Austausch
zwischen den Parteien stattfinden. Zudem wird dem Projektmanager empfohlen, vorsorglich zeitliche

Puffer einzuplanen.

6.3 Funktionsfahigkeit der Kl-basierten Steuerung

Ein weiteres Risiko besteht in der Entwicklung der Kl-basierten Steuerung. Einerseits ist es
theoretisch maglich, dass keine effizienzsteigernden Modelle entstehen.

Eine Kl kann zwar auf der Grundlage der ihr vorgelegten Daten trainiert werden, doch ihre
Entscheidungen in neuen oder unbekannten Situationen sind oft schwer nachzuvollziehen. Dies kann
zu unerwarteten Verhaltensweisen oder Fehlentscheidungen fiihren. Es ist wichtig, diese Ausnahmen
zuverlassig zu mitigeren.

Die Auswirkungen mangelhafter Ergebnisse der Kl-Steuerung waren signifikant. Die Vielzahl an
Forschungsergebnissen [25, 26, 27], in denen in verschiedenen Anwendungsfallen Reinforcement
Learning auf Time Series Data angewendet wurde, stimmt jedoch zuversichtlich, tragféahige
Ergebnisse erwarten zu konnen (vgl. Kapitel 2.2.3). Das Risiko lasst sich zudem weiter minimieren,

indem die Entwicklung der KI-Modelle versierten und erfahrenen KI-Experten anvertraut wird.

6.4 Weiterentwicklungen oder Anderungen im Regelwerk

Der Systemansatz des intelligenten Messsystems der Entwicklungsstufen 1 und 2 des iMSys ist in
der Technischen Richtlinie [TR-03109] und dem Schutzprofil [BSI-CC-PP-0073] festgehalten.
Entwicklungsstufe 3, dessen neu eingefiihrte Systemeinheiten und Systemanwendungsfélle groRRe
Teile dieses Konzeptes basieren, sind noch nicht finalisiert. Entsprechend kann es in der weiteren
Ausgestaltung der Standardisierungs- und Entwicklungsarbeiten zu Abweichungen kommen, auf
welche unter Umsténden kurzfristig reagiert werden muss. Dies sollte vom Projektnehmer mit der
Flexibilitat begegnet werden, als das Notfalls Workarounds fur Teilbereiche angewendet werden, um
dennoch das Gesamtprojekt weiter verfolgen zu kdnnen. Auch kann in dem Zuge abgewogen werden,
ob der Fokus starker auf die dynamische Tarif-orientierte oder die Lastgangvorgaben-orientierte

Steuerungslogik gesetzt werden soll.
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Anhang

Al: Status Quo der Gebaudetechnik
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Abbildung 6: Beispielhafte Darstellung der Gebaudetechnik, der Netzwerke und der Steuerungen
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A2: Grundlagen des Stufenmodells

Fur die Einfihrung und kontinuierliche Weiterentwicklung des intelligenten Messsystems (iMSys)
wurde ein  mehrstufiges Modell entwickelt [34]. Dieses Modell veranschaulicht die
Entwicklungsphasen, die vom aktuellen technologischen Stand bis hin zu einer vollstandig
ausgereiften SMGW-Kommunikationsplattform fiihren. In einem zyklischen Prozess werden die
regulatorischen und technischen Grundlagen fiir das iMSys entwickelt und Ziele fur weitere
Entwicklungen ausgegeben. So genannte Energiewirtschaftliche Anwendungsfélle (EAF) dienen
dabei als Basis, um zu beschreiben, welche energiewirtschaftlichen Bedirfnisse durch das iMSys
befriedigt werden sollen. Zur schrittweisen Zielerreichung findet in jeder Stufe des Modells eine
Priorisierung statt, welche EAF kurz-, mittel- oder langfristig umzusetzen sind In so genannten
Systemanwendungsfalle (SAF) wird beschrieben, wie das iMSys konkret weiterentwickelt werden
muss, um einen EAF umzusetzen. Ein SAF benennt dabei insbesondere die Funktionalitéaten in Form
von modularen Funktionsbausteinen (FB), die an der Umsetzung beteiligten technischen Akteure
und Systemeinheiten sowie Vor- und Rahmenbedingungen, die fur die technische Realisierung
notwendig sind.

FB beschreiben die Funktionen einer bestimmten Systemeinheit, relevante Informationsfliisse und
Abhéngigkeiten zu anderen Funktionalitdten. AufRerdem ist jeder FB einer bestimmten Systemeinheit
zugeordnet ist. Eine Systemeinheit wird als eine logische Einheit angesehen, die eine oder mehrere
Funktionen erflillet. Zentrale Systemeinheiten sind beispielsweise das SMGW oder
Messeinrichtungen. An den Systemgrenzen des iMSys kann dieses mit verschiedenen technischen
Akteuren kommunizieren, z.B. Verwendern und deren zugehotrigen Backend-Systemen. Unter dem
Begriff technischer Akteur werden alle technischen Systeme, Komponenten und Einheiten
subsumiert, die im erweiterten Kontext des iMSys existieren, also jenseits seiner definierten

Systemgrenze.

Das Smart Meter Gateway (SMGW) ist das Herzstiick des intelligenten Messsystems (iMSys). Es
dient als zentrale Kommunikationsschnittstelle zwischen verschiedenen Geraten und Akteuren im
Energiesektor und gewahrleistet dabei Sicherheit, Datenschutz und Interoperabilitat. Im Kontext des
iIMSys erflllt das SMGW mehrere Schlisselfunktionen:

Datenerfassung und -Ubermittlung: Das SMGW sammelt abrechnungsrelevante Daten, wie den
Energieverbrauch, und Ubermittelt diese an die entsprechenden Akteure. Dies schliel3st sowohl
Tarifinformationen als auch Verbrauchsdaten ein, die lokal dem Anschlussnutzer bereitgestellt
werden.

Kommunikationsschnittstelle: Das SMGW dient als Bindeglied zwischen lokalen Geraten und
Anwendungen, wie Wallboxen, EEG-Anlagen, Warmepumpen oder Submeter-Systemen, und

entfernten Akteuren im Wide Area Network (WAN), wie den Gateway Administratoren (GWA) oder
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externen Marktteilnehmern (EMT). Dabei erméglicht es die sichere Datenlibertragung von den

Anwendungen im Gebaude zum Gateway und von dort weiter zu den Dienstleistern. Gemal3 der
technischen Richtlinie BSI TR-03109-1 des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) ist das SMGW in drei primare Kommunikationsnetzwerke eingebunden [55]:

o Home Area Network (HAN): Innerhalb dieses Netzwerks erfolgt die Kommunikation zwischen
dem SMGW und der Controllable Local System (CLS). Hieriliber kénnen Letztverbraucher auf
abrechnungsrelevante Messwerte zugreifen. Zudem ermdglicht es den Wartungszugriff von
Serviceteams auf das SMGW.

o Local Metrological Network (LMN): Dieses Netzwerk dient der Kommunikation zwischen dem
SMGW und den modernen Messeinrichtungen (mME). Dabei steht nicht nur die Kernsparte
Strom im Mittelpunkt; es kann auch sparteniibergreifend auf andere Bereiche, wie Gas, Wasser
und Warme/Kalte, zugegriffen werden.

e Wide Area Network (WAN): Uber das WAN erfolgt die gesicherte Kommunikation zwischen
dem SMGW und den Gateway-Administratoren (GWA) bzw. externen Marktteilnehmern (EMT).
Ferner ermdglicht es den Fernzugriff der Systemeinheiten-Betreiber. Das WAN ist besonders
relevant fur verschiedene Anwendungen, beispielsweise flur den Abruf von Flexibilitéat durch
dezentrale Energieanlagen (DEA) oder die Nutzung von Betriebsdaten eines Anschlussnutzers.
Die sichere Kommunikation mit dem SMGW wird durch die Smart Metering Public Key
Infrastruktur (SM-PKI) gewahrleistet. Dabei gibt es zwei Arten von EMT-Zugriffen: den passiven
EMT, der Daten nur direkt aus dem SMGW abruft, und den aktiven EMT (aEMT), der auf den
CLS-(Proxy)-Kanal zugreift, um sich mit nachgelagerten Geraten (CLS) auszutauschen oder
auf diese einzuwirken [56].

Sicherheit und Datenschutz: Das SMGW stellt durch seine Architektur und die Implementierung
von Sicherheitsstandards sicher, dass alle Datentbertragungen verschliisselt und geschiitzt sind. Es
erlaubt nur autorisierten Akteuren den Zugriff und gewahrleistet die Einhaltung von
Datenschutzanforderungen.

Interoperabilitdt: Durch standardisierte Schnittstellen und Protokolle ermdglicht das SMGW die
nahtlose Integration und Kommunikation zwischen verschiedenen Geraten und Systemen. Dies ist
besonders wichtig, um die Kompatibilitdt zwischen unterschiedlichen Herstellern und Dienstleistern
sicherzustellen.

Steuerung und Fernzugriff: Einzig der GWA hat schreibenden Zugriff auf das SMGW und kann
somit Einstellungen andern oder Updates durchfiihren. Zudem kbénnen Uber das SMGW
Steuerbefehle an lokale Systeme gesendet werden, um beispielsweise die Energieeinspeisung oder
-abnahme zu regeln.

Erweiterungsfahigkeit: Mit dem Fortschreiten der Digitalisierung und der Entwicklung neuer
Anwendungen im Energiebereich ist das SMGW so konzipiert, dass es flexibel erweitert und an neue

Anforderungen angepasst werden kann.
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Neben dem SMGW gehdren zum iMSys auf3erdem noch Systemeinheiten und Technische Akteure

im Systemkontext, die Funktionalitaten bereitstellen.

Systemeinheiten erméglichen die Kommunikation zwischen dem Smart Meter Gateway (SMGW)
und verschiedenen lokalen Anwendungen im Gebaude ermdglichen. Sie dienen als Verbindungsglied
zwischen dem SMGW und verschiedenen Anwendungen wie Wallboxen, EEG-Anlagen,
Warmepumpen, Submeter-Systemen und lokalen Energiemanagementsystemen. Sie garantieren
eine sichere Datenlbermittiung von diesen Anwendungen zum SMGW und weiter zu verschiedenen
Dienstleistern. Die Systemeinheiten fungieren als Schnittstelle zur CLS-Schnittstelle des SMGW und
konnen sichere, verschlisselte Kommunikationskanéle sowohl zum SMGW aufbauen als auch von
diesem empfangen.

Fur eine effiziente Interaktion des intelligenten Messsystems mit Systemeinheiten wurden im Zuge
des Stufenmodells drei verschiedene, kombinierbare Systemeinheiten definiert [37]:

e Steuereinheit (SE): Die Hauptaufgabe der SE ist die Steuerung der Bezugs- oder
Einspeiseleistung von regelbaren Anlagen. Ein berechtigter externer Marktteilnehmer sendet
Steuerbefehle Uber den CLS-Kanal des SMGWs an die SE. Aktuell bekannte Beispiele fur die
SE sind die Steuerboxen gemaR dem FNN Lastenheft. Es ist auch denkbar, diese Einheit in
Kombination mit einem Energiemanagementsystem physisch zu implementieren.

e Submetering-Einheit (SME): Die SME zeichnet regelmaRig oder bei Bedarf Messwerte von
Submetern Uber lokale Funknetzwerke auf. Diese Daten werden gespeichert und Giber den CLS-
Proxy-Kanal des SMGWs an berechtigte Akteure weitergeleitet. Haufig werden zusétzliche
Gerate wie Rauchmelder an die SME angeschlossen und ausgelesen.

e HAN-Kommunikationsadaptereinheit (HKE): Die HKE stellt eine grundlegende Funktionalitat
zur sicheren und interoperablen Anbindung an das SMGW bereit. Sie ist primar fur die Nutzung
des CLS-Kanals verantwortlich, wobei sie Sicherheitsfunktionen und die Initierung und
Aufrechterhaltung des CLS-Kanals umfasst. Flr energiewirtschaftlich relevante Interaktionen
mit verschiedenen Komponenten dient die HKE als Grundbaustein entweder einer SE oder
SME.

Technische Akteure umfassen eine Reihe von Entitaten, die verschiedene Rollen und Funktionen
im System tUbernehmen [38]:
Gateway Administrator (GWA):
o Verantwortlich fur den technischen Betrieb des iMSys.
e Zustandig fur die Installation, Inbetriebnahme, Konfiguration und Wartung des SMGW und aller
damit verbundenen Gerate.

o Der einzige Akteur, der schreibenden Zugriff auf das Gateway hat.
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e Kann einen Service-Techniker beauftragen und erfiillt die Anforderungen der SM-PKI-CP und
der [TR-03109-6].

Anschlussnutzer (AN):

o Die Person oder Entitat, der die erfasste Energie zugeordnet wird.
e Kann ein "Consumer" (CON) oder ein "Letztverbraucher" (LV) sein. Wenn Energie eingespeist
wird, wird er als "Prosumer"” bezeichnet.
e Nutzt eine (lokale) Anzeige, die eichrechtlichen Anforderungen entspricht.
Passiver Externer Marktteilnehmer (pEMT):
e Empfangt nur Daten vom SMGW.
e Kann in verschiedenen Rollen auftreten, z.B. als Energieversorger, Netzbetreiber oder
Messstellenbetreiber.
o Erflllt die Anforderungen der SM-PKI-CP.
Aktiver Externer Marktteilnehmer (aEMT):
e Kann tber das SMGW mit lokalen Anlagen kommunizieren.
e Ein Remote-Akteur, der die Anforderungen der SM-PKI-CP erfillt.
Externer Marktteilnehmer (EMT):
o Ein Ubergeordneter Begriff, der sowohl pEMT als auch aEMT umfasst.
e Kann berechtigt sein, Messwerte vom SMGW zu erhalten.
SMGW Hersteller (GWH):
o Zertifizierter Hersteller des SMGW.
o Stellt das SMGW und ggf. zertifizierte Firmware-Updates zur Verfigung.
o Liefert Firmware-Updates an den GWA, der fiir deren Installation verantwortlich ist.
e Muss die Anforderungen der SM-PKI-CP erfullen.
Controllable Local System (CLS):
e Lokale Systeme, die nicht zum iIMSys gehdren, aber das SMGW fur Kommunikationszwecke
nutzen.
e Dies kdénnen lokale Erzeugungsanlagen, steuerbare Verbraucher oder

Heimautomatisierungsanwendungen sein.

Folgende Funktionen sind im Stand der Technik des iMSys nach Abschluss der Stufen 1 und 2
bereits umgesetzt:

o Elektrizitatsdatenerfassung: Das iMSys unterstiitzt die Umsetzung des EAF-0.1, wodurch
abrechnungsrelevante Daten zur Elektrizitait am Netzanschlusspunkt fiir verschiedene
Tarifarten erfasst werden kénnen. Dies umfasst datensparsame Tarife (TAF1), zeitvariable
Tarife (TAF2), bedarfsabhdngige Datenerfassung (TAF6) und die Zahlerstandsgangmessung
(TAF7). Dem Anschlussnutzer werden dariiber hinaus lokal Tarif- und Verbrauchsinformationen

zur Verfligung gestellt.
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Nicht-abrechnungsrelevante Elektrizitatsdatenerfassung: Das System unterstitzt auch
den EAF-0.2, der die Erhebung von nicht abrechnungsrelevanten Daten zur Elektrizitat am
Netzanschlusspunkt beinhaltet. Hierzu gehdren die eingespeiste und bezogene
Momentanleistung, Spannungen und Stréme je Phase (TAF9, TAF10).

Datenbereitstellung fiir Mehrwertdienste: Das iMSys ermoglicht erstmalig die einheitliche
Umsetzung des EAF-14, wodurch Daten fiir Mehrwertdienste im Bereich Elektrizitat (TAF14)
bereitgestellt werden.

Gasvolumenmesswertbereitstellung: Das  System ist bereits in der Lage,
Gasvolumenmesswerte monatlich oder bei Bedarf fiir die SLP-Abrechnung bereitzustellen.
Sichere WAN-Kommunikation: Das SMGW verfigt dber eine sichere WAN-
Kommunikationsverbindung, die flr verschiedene energiewirtschaftliche und sonstige Dienste
und Anwendungen genutzt werden kann. Die Kommunikation ist durch die bereits realisierte
CLS-Proxy-Funktion des SMGW gewahrleistet.
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A3: Verwandte Forschungsprojekte

C/sells: Grofflachiges Schaufenster im Solarbogen Siiddeutschland

Mit Blick auf den Stand der Technik im Bereich der Flexibilisierung von Verbrauchsanlagen kann der
im Rahmen des C/sells Projekt umgesetzte Altdorfer Flexmarkt (ALF) herangezogen werden.

Das C/sells Projekt ist eine Forschungs- und Implementierungsinitiative fur Smart Grids. Es wurde im
Rahmen des SINTEG-Programms - Schaufenster intelligente Energie - Digitale Agenda fir die
Energiewende, in den Bundeslandern Baden-Wurttemberg, Bayern und Hessen durchgefuhrt [57].
Der ALF war ein praktischer Test, eine Schnittstelle zwischen Netzbetreibern und Flexibilitéat im Netz
zu schaffen. Ein Hauptaugenmerk lag auf der Nutzung von Kleinteiligen Flexibilitatsquellen und der
Integration vorhandener Flexibilititsoptionen mittels intelligenter Messsysteme. Uber eine
Digitalplattform wurden Flexibilitatsbedarf und -angebot koordiniert und die anschlieRenden
Steuerungsentscheidungen basierend auf gegebenen Vorgaben getroffen.

Im Rahmen des Projektes wurde der Begriff Flex-Optionen eingefiihrt. Diese kdnnen einzelne
technische Einheiten oder mehrere Einheiten des gleichen oder unterschiedlichen Flexibilitatstyps
umfassen, bspw. eine Ladesadule oder eine Photovoltaikanlage. Jede dieser Optionen verfiigt Uber
eine Steuereinheit und ist an einem zentralen Netzanschlusspunkt angeschlossen. Die

Flexibilitatsoptionen kdnnen aktiv Flexibilitat bereitstellen und dies auf der Plattform anbieten.

Innovationsprojekt uniT-e2

Ein weiteres Projekt, welches noch lauft und von dem viel in Hinsicht auf ein Komplexes Geflecht an
Akteuren, Systemeinheiten und dem Umsetzungsbestreben neuer SAF gelernt werden kann.

das Ziel verfolgt.

Das Konsortium unIT-e2 [58], an dem 29 Unternehmen und Forschungsinstitute beteiligt sind, verfolgt
das Ziel, die Elektromobilitat in das Energiesystem zu integrieren und zu vernetzen. Es setzt sich aus
vier Clustern zusammen, die durch Feldversuche und Laboruntersuchungen charakterisiert werden.
Zwei Cluster (sun-E und Harmon-E) und die dort beschriebenen ,Use-Cases“ sind besonders
interessant fur dieses Projekt.

Das Cluster sun-E leitet seinen Namen aus der Kombination von Elektromobilitéat und Photovoltaik-
Stromerzeugung ab. Es fokussiert sich auf die Schnittstelle von netz- und marktdienlichen
Ladestrategien mit dem Ziel, kundenzentrierte L&sungen zu entwickeln. Die prioritaren
Anwendungsfélle sind dabei die regulatorisch-definierte netzdienliche Steuerung und die
Eigenverbrauchsoptimierung der Photovoltaik-Anlage.

Das Cluster Harmon-E konzentriert sich auf die Entwicklung und Demonstration der Prozesskette,
die von den Strom- bzw. Systemdienstleistungsmarkten bis zur flexiblen Be- und Entladung von
Elektrofahrzeugen reicht. Der Ubergeordnete Anspruch ist es, ein harmonisches Zusammenspiel

innerhalb des energie- und netzwirtschaftlichen Gesamtsystems zu gewahrleisten. Dies umfasst

47



Komponenten wie Ubertragungs- und Verteilnetze, Stromlieferanten, Flexibilitatsvermarkter (virtuelle

Kraftwerke), Fahrzeuge, Ladeinfrastrukturen, Warmepumpen, intelligente Messsysteme sowie Home
Energy Management- und Flottenmanagementsysteme.

Im Mai 2023 wechselte die Erprobung von der Laborumgebung in den Feldtest. Dieser Schritt dient
dazu, die netzdienliche Steuerung gemafd 8 14a EnWG am Netzanschlusspunkt umfassender zu
evaluieren. Fir diesen Feldtest wurden in den Ortsnetzen von Oldenburg und Rastede ausgewahlte
Haushalte mit Wallboxen und Elektrofahrzeugen ausgestattet. Einige dieser Haushalte integrierten

auch Photovoltaik-Anlagen in das Testsetup.
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A4: Systemanwendungsfalle

SAF-1.2 Kommunikation aEMT mit CLS
FB-SMGW-1.14 CLS-Proxy-Verbindung

Technischer | Aufgabe Marktrollen
Akteur
GWA Parametriert das SMGW  (insbesondere | MSB:
Kommunikationsprofile zur Nutzung des CLS- - gMSB Strom
Proxys). Kann Verbindungsaufbau auf Anfrage - wMSB
des aEMT initiieren (im Falle von HKS4). Mdglicherweise vom MSB in
seinem Verantwortungsbereich
beauftragter Dienstleister.
aEMT - Technischer Akteur des Betreibers des CLS | Verschiedene (z. B.
- Empfangt Daten des CLS und sendet Daten | Submetering Dienstleister,
an das CLS. Anlagenbetreiber)
CLS - Kommunikationsendpunkt im HAN des | N/A

iIMSys
- Empfangt Daten des aEMT und sendet Daten
an den aEMT.

SAF-1.3 Bereitstellung von Messwerten elektrischer Energie zur monatlichen Abrechnung

o FB-SMGW-1.1 Erfassung von Messwerten flr elektrische Energie, 15-minitig zur Abrechnung

e FB-SMGW-1.8 Versand von Messwerten elektrischer Energie zur Abrechnungsperiode

e FB-SMGW-1.17 Bereitstellung von Tarifinformationen fir den Anschlussnutzer, lokal

e FB-SMGW-1.18 Bereitstellung von Transparenzinformationen fiir den Anschlussnutzer, lokal

o FB-SMGW-1.19 Bereitstellung aktueller Messwerte zum Verbrauch elektrischer Energie fir den

Anschlussnutzer, lokal

e FB-MTR_E-1.1 Messung und Bereitstellung von Messwerten elektrische Energie zur

Abrechnung
Technischer Aufgabe Marktrollen
Akteur
GWA Parametriert das SMGW: MSB

- Berechtigter Anschlussnutzer
- Berechtigter EMT
- Kommunikative Anbindung der MTR_E

- Messeinrichtung

Madglicherweise vom MSB in
seinem
Verantwortungsbereich

beauftragter Dienstleister.
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- Regelwerk
Leitet die EMT

verschlisselten Messwerte an den EMT

optional fur  den

weiter.

EMT

- Technischer Akteur des Betreibers des
CLS

- Empfangt Daten des CLS und sendet
Daten an das CLS.

Verschiedene (Lieferant,
Messstellenbetreiber,
Bilanzkreisverantwortlicher

etc.)

Anschlussnutzer

- Kann die Rechnung nachvollziehen.
- Kann Versandzeitpunkte und berechtigte

Empfanger nachvollziehen.

Letztverbraucher (Kunde des

Lieferanten von elektrischer

Energie) oder
Anlagenbetreiber far
eingespeiste elektrische

Energie

SAF-1.4 Bereitstellung von Messwerten elektrischer Energie als Zahlerstandsgang

e FB-SMGW-1.1 Erfassung von Messwerten elektrischer Energie, 15-minutig zur Abrechnung
e FB-SMGW-1.4 Zeitsynchronisation

¢ FB-SMGW-1.7 Versand von Zahlerstandsgéngen elektrischer Energie zur Abrechnung

e FB-SMGW-1.17 Bereitstellung von Tarifinformationen fir den Anschlussnutzer, lokal

e FB-SMGW-1.18 Bereitstellung von Transparenzinformationen fiir den Anschlussnutzer, lokal

o FB-SMGW-1.19 Bereitstellung aktueller Messwerte zum Verbrauch elektrischer Energie fir den

Anschlussnutzer, lokal

e FB-MTR_E-1.1 Messung und Bereitstellung von Messwerten elektrischer Energie zur

Abrechnung
Technischer Aufgabe Marktrollen
Akteur
GWA Parametriert das SMGW: MSB:
- Berechtigter Anschlussnutzer - gMSB Strom
- Berechtigter EMT - wMSB

- Kommunikative Anbindung der MTR_E
- Messeinrichtung

- Regelwerk

Leitet den

die  far EMT

verschlisselten Messwerte an den EMT

optional

weiter.

Mdglicherweise vom MSB in
seinem
Verantwortungsbereich

beauftragter Dienstleister.
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EMT

Technischer Akteur des Betreibers des
CLS

Empfangt Daten des CLS und sendet
Daten an das CLS.

Verschiedene (Lieferant,
Messstellenbetreiber,
Bilanzkreisverantwortlicher

etc.)

Anschlussnutzer

Kann die Rechnung nachvollziehen.
Kann Versandzeitpunkte und berechtigte

Empfanger nachvollziehen.

Letztverbraucher (Kunde des

Lieferanten von elektrischer

Energie) oder
Anlagenbetreiber far
eingespeiste elektrische

Energie

SAF-2.1 Bereitstellung von Messwerten elektrischer Energie fir zeitvariable Tarife

o FB-SMGW-1.1 Erfassung von Messwerten elektrischer Energie, ,15-minitig zur Abrechnung
o FB-SMGW-1.4 Zeitsynchronisierung

¢ FB-SMGW-2.1 Versand zeitvariabel tarifierter Messwerte

e FB-SMGW-1.17 Bereitstellung von Tarifinformationen fir den Anschlussnutzer, lokal

o FB-SMGW-1.18 Bereitstellung von Transparenzinformationen fir den Anschlussnutzer, lokal

e FB-SMGW-1.19 Bereitstellung aktueller Messwerte zum Verbrauch elektrischer Energie fir den

Anschlussnutzer, lokal

e FB-MTR_E-1.1 Messung und Bereitstellung von Messwerten elektrischer Energie zur

Abrechnung
Technischer Aufgabe Marktrollen
Akteur
GWA Parametriert das SMGW: MSB:
- Berechtigter Anschlussnutzer - gMSB Strom
- Berechtigter EMT - wMSB
- Kommunikative Anbindung der MTR_E Maoglicherweise vom MSB in
- Messeinrichtung seinem
- Regelwerk Verantwortungsbereich
beauftragter Dienstleister.
EMT - Erhélt die abgeleiteten Messwerte vom | Verschiedene (Lieferant,

SMGW

Messstellenbetreiber,
Bilanzkreisverantwortlicher

etc.)

Anschlussnutzer

Kann die Rechnung nachvollziehen.

Letztverbraucher (Kunde des

Lieferanten von elektrischer
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- Kann Versandzeitpunkte und berechtigte | Energie) oder
Empfanger nachvollziehen. Anlagenbetreiber far
eingespeiste elektrische

Energie

SAF-2.2 Netzzustandsdaten fur Elektrizitat an EMT bereitstellen
e FB-SMGW-1.2 Erfassung von Momentanwerten des elektrischen Energienetzes
o FB-SMGW-1.4 Zeitsynchronisierung
¢ FB-SMGW-2.10 Versand von Momentanwerten des elektrischen Energienetzes
e FB-SMGW-1.18 Bereitstellung von Transparenzinformationen fiir den Anschlussnutzer, lokal

e FB-MTR_E-1.3 Messung und Bereitstellung von Momentanwerten elektrischer Energie

Technischer Aufgabe Marktrollen
Akteur
GWA Parametriert das SMGW: MSB:
- Berechtigter Anschlussnutzer - gMSB Strom
- Berechtigter EMT - wMSB
- Kommunikative Anbindung der MTR_E Moglicherweise vom MSB in
- Messeinrichtung seinem
- Regelwerk Verantwortungsbereich
Ist bei der Weiterleitung von | beauftragter Dienstleister.
pseudonymisierten Netzzustandsdaten)

weiterhin daflr verantwortlich, alle Hinweise
auf das jeweilige iIMSys zu entfernen (z. B.

Signaturen).

EMT - Erhalt die Netzzustandsdaten vom SMGW | z. B. Netzbetreiber
bzw. GWA

Anschlussnutzer | - Kann Versandzeitpunkte und berechtigte | Letztverbraucher (natlrliche
Empfanger nachvollziehen. Person)

SAF-2.4 Messwerte fur Elektrizitat hochfrequent fir Energiemonitoring und Mehrwertdienste
bereitstellen

o FB-SMGW-1.2 Erfassung von Momentanwerten elektrische Energie

e FB-SMGW-2.2 Versand von aktuellen Messwerten elektrischer Energie

e FB-SMGW-1.4 Zeitsynchronisierung

o FB-SMGW-1.18 Bereitstellung von Transparenzinformationen fiir den Anschlussnutzer, lokal

¢ MTR_E FB-MTR_E-1.3 Messung und Bereitstellung von Momentanwerten elektrischer Energie
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Technischer Aufgabe Marktrollen
Akteur
GWA Parametriert das SMGW: MSB:
- Berechtigter Anschlussnutzer - gMSB Strom
- Berechtigter EMT - wMSB
- Kommunikative Anbindung der MTR_E Moglicherweise vom MSB in
- Messeinrichtung seinem
- Regelwerk Verantwortungsbereich
Ist bei der Weiterleitung von | beauftragter Dienstleister.
pseudonymisierten Netzzustandsdaten)
weiterhin daflr verantwortlich, alle Hinweise
auf das jeweilige iIMSys zu entfernen (z. B.
Signaturen).
EMT - Erhélt die Messwerte vom SMGW z. B. Netzbetreiber, Lieferant,

Energiedienstleister

Anschlussnutzer

- Kann Versand von Messwerten

nachvollziehen

Letztverbraucher (nattrliche

Person)

SAF-3.1 Steuerung von Verbrauchs- oder Erzeugungseinrichtungen
o FB-SMGW-1.14 CLS-Proxy-Verbindung
e FB-HKE-3.1 Kommunikation tiber den CLS-Proxy
e FB-HKE-3.2 Schutz der Netzwerke
o FB-HKE-3.3 Sicheres Software-Update

e FB-SE-3.1 Umsetzung von Steuerbefehlen an steuerbaren Einrichtungen

Technischer Akteur

Aufgabe

Marktakteure (informativ)

GWA

- Parametriert das

(insbesondere

des CLS-Proxys)

des aEMT initiieren

SMGW

Kommunikationsprofile zur Nutzung

- Kann Verbindungsaufbau auf Anfrage

MSB:

-  gMSB Strom

-  wMSB
Mdoglicherweise vom MSB in
seinem
Verantwortungsbereich

beauftragter Dienstleister

aEMT

Steuerungsberechtigter | -

Sendet Steuerbefehle an die SE.
- Kann eine

umsetzen.

Priorisierungsfunktion

Anschlussnetzbetreiber SE-

Betreiber Direktvermarkter

Steuerbare Einrichtung | -

Wird durch die SE gesteuert.
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Anlagenbetreiber

- Ist verantwortlich fir den sicheren
Betrieb der SE und der steuerbaren
Einrichtungen.

- Kann zu diesem Zwecke auch aEMT

Anschlussnetzbetreiber
Betreiber einer steuerbaren
Erzeugungsoder

Verbrauchsanlage,

sein. Direktvermarkter
Anschlussnutzer - Verwendet die steuerbare | Letztverbraucher, Betreiber
Einrichtung. einer steuerbaren
Erzeugungs- oder

Verbrauchsanlage,

Anschlussnehmer

SAF-3.3 Weitere Netzzustandsdaten fur Elektrizitdt an EMT bereitstellen

e FB-SMGW-1.2 Erfassung von Momentan-Messwerten fir Elektrizitat

o FB-SMGW-1.4 Zeitsynchronisierung
e FB-SMGW-2.10 Bereitstellung Netzzustandsdaten fur Elektrizitat an EMT

e FB-SMGW-3.3 Erfassung weiterer Netzzustandsgrofien

o FB-SMGW-1.18 Lokale Bereitstellung von Transparenzinformationen zu Informationsflissen

fur den Anschlussnutzer

e FB-MTR_E-1.3 Messung und Bereitstellung von Momentan-Messwerten fir elektrische Energie

Technischer Aufgabe Marktakteure (informativ)
Akteur
GWA - Parametriert das SMGW MSB:
- Kann selbst zZur weiteren - gMSB Strom
Pseudonymisierung beitragen, indem er - wMSB
verschliisselte Messwerte an den EMT | Mdglicherweise vom MSB in
Ubermittelt und dabei das SMGW | seinem
identifizierende Daten entfernt Verantwortungsbereich
beauftragter Dienstleister
EMT - Erhéalt die Netzzustandsdaten vom SMGW | z. B. Netzbetreiber, Lieferant,
bzw. GWA. Mehrwertdienstleister
Anschlussnutzer | - Kann Versandzeitpunkte und berechtigte | Letztverbraucher,
Empfanger nachvollziehen. Anlagenbetreiber

SAF-3.8 Zahlerstandsgange Elektrizitat fur zentrale Tarifierung und Mehrwertdienste im

Backend bereitstellen
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e FB-SMGW-1.1 Erfassung von Messwerten flir Elektrizitat in 15-mindtiger Auflésung far
Abrechnungszwecke

e FB-SMGW-1.4 Zeitsynchronisierung

o FB-SMGW-1.7 Zahlerstandsgangmessung, Versand an EMT und Bereitstellung fiir AN

e FB-SMGW-1.17 Bereitstellung von Tarifinformationen an der HAN-Schnittstelle

e FB-SMGW-1.18 Lokale Bereitstellung von Transparenzinformationen zu Informationsflissen
fur den Anschlussnutzer

e FB-MTR_E-1.1 Messung und Bereitstellung von Messwerten fir elektrische Energie zur

Abrechnung im geschéaftlichen Verkehr

Technischer Aufgabe Marktakteure (informativ)
Akteur
GWA - Parametriert das SMGW MSB:

- gMSB Strom

- wMSB

Mdglicherweise vom MSB in
seinem
Verantwortungsbereich

beauftragter Dienstleister

EMT - Empfanger und Verwender der vom | Lieferant,
SMGW versandten abgeleiteten Werte. Messstellenbetreiber,

- Kann durch die weitere Analyse und | Bilanzkreisverantwortlicher
Verarbeitung Funktionalitaten wie
dynamische Tarife oder eine vereinfachte

Lastgangmessung bereitstellen.

Anschlussnutzer | - Kann die Rechnung nachvollziehen. Letztverbraucher oder
- Kann Versandzeitpunkte und berechtigte | Anlagenbetreiber far
Empfanger nachvollziehen. eingespeiste elektrische

Energie
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A5: Funktionsbausteine

FB-SMGW-1.1 Erfassung von Messwerten elektrischer Energie,15-minitig zur Abrechnung

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Parameter zur | GWA an SMGW WAN Ja

Messwerterfassung und

Anbindung der MTR_E

Messwerte MTR_E an SMGW LMN Ja

Registrierte Messwerte SMGW an AN HAN Ja

FB-SMGW-1.2 Erfassung von Momentanwerten elektrische Energie

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Parameter zur | GWA an SMGW WAN Ja

Messwerterfassung und

Anbindung der MTR_E

Momentanwerte MTR_E an SMGW LMN Nein

Erfasste Momentanwerte SMGW an AN HAN Nein

FB-SMGW-1.4 Zeitsynchronisierung

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Parameter fur kommunikative | GWA an SMGW WAN Ja

Anbindung

Parameter zur Absicherung der | SMGW und Zeitserver des | WAN N/A

Kommunikation GWA

Systemzeit Zeitserver des GWA an SMGW | WAN Ja

FB-SMGW-1.7 Versand von Zahlerstandsgéangen elektrischer Energie zur Abrechnung

(Zahlerstandsgang), MTR ID

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Parameter zum Versand der | GWA an SMGW WAN Ja

Messwerte

Messwerte SMGW an EMT WAN Ja
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Parameter, aktuelle und
versendete Messwerte, MTR
ID und EMT ID

SMGW an AN

HAN

Ja

FB-SMGW-1.8 Versand von Messwerten elektrischer Energie zur Abrechnungsperiode

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Parameter zum | GWA an SMGW WAN Ja

Messwertversand

Messwerte und MTR ID SMGW an EMT WAN Ja

Parameter, aktuelle und | SMGW an AN HAN Ja

versendete Messwerte, MTR

ID und EMT ID

FB-SMGW-1.10 Sichere kommunikative Anbindung der Messeinrichtung

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten
Parameter fur kommunikative | GWA an SMGW WAN Ja
Anbindung des MTR
SMGW-Zertifikat fur | SMGW an MTR LMN Ja
bidirektional kommunizierende
Messeinrichtungen
Zahlerzertifikat fur bidirektional | SMGW an MTR LMN Ja
kommunizierende
Messeinrichtungen
FB-SMGW-1.11 Sichere kommunikative Anbindung von EMT
Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten
Parameter fur kommunikative | GWA an SMGW WAN Ja
Anbindung des EMT
FB-SMGW-1.14 CLS-Proxy-Verbindung
Bezeichnung der Information | Beteiligte Akteure und | Netzwerk Wird persistiert

Systemeinheiten
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Informationen zu | SMGW an GWA WAN Ja, z.B. in
Verbindungsfehlern LogbuchEintragen
(Systemlog)
Parameter fir kommunikative | GWA an SMGW WAN Ja
Anbindung von CLS
Befehl zum Aufbau eines | GWA an SMWG WAN Ja, z.B. in
CLS-Proxy-Kanals LogbuchEintragen
(Systemlog)
CLS an SMGW HAN Ja, z.B. in
LogbuchEintragen
(Systemlog)
SMGW an CLS HAN Ja, z.B. in
LogbuchEintragen
(Systemlog)
Beliebige Daten aEMT (Uber SMGW) an CLS | WAN/HAN | Nein
tber CLS-
Proxy
Beliebige Daten CLS (Uber SMGW) an aEMT | HAN/WAN | Nein
Uber CLS-
Proxy

FB-SMGW-1.17 Bereitstellung von Tarifinformationen fur den Anschlussnutzer, lokal

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten
Parameter fur die Festlegung | GWA an SMGW WAN Ja
der berechtigten HAN-

Teilnehmer und der relevanten
Tarifinformationen
Abrechnungsrelevante SMGW an AN HAN Ja

Tarifinformationen und

Messwerte

FB-SMGW-1.18 Bereitstellung von Transparenzinformationen fir den Anschlussnutzer, lokal

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert

Systemeinheiten
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Parameter fur die Festlegung | GWA an SMGW WAN Ja
des berechtigten

Anschlussnutzers

Anschlussnutzer-Log SMGW an AN HAN Ja

FB-SMGW-1.19 Bereitstellung von aktueller Messwerte zum Verbrauch elektrischer Energie fur

den Anschlussnutzer, lokal

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Parameter fur die Festlegung | GWA an SMGW WAN Ja

des berechtigten

Anschlussnutzers

Aktuelle  Messwerte  zum | MTR_E an SMGW LMN Nein

Verbrauch elektrischer | SMGW an AN HAN Nein

Energie, thermischer Energie,

Erdgas, Wasser

FB-SMGW-1.20 Sichere kommunikative Anbindung des Anschlussnutzers, lokal

SMGW

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Parameter fur kommunikative | GWA an SMGW WAN Ja

Anbindung des AN

Authentifizierung und | AN mit SMGW HAN Nein

Kommunikation mit  dem

FB-SMGW-1.21 Sichere kommunikative Anbindung eines CLS/HKE/SE/SME

SMGW

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Parameter fur kommunikative | GWA an SMGW WAN Ja

Anbindung des CLS bzw.

HKE/SE/SME

Authentifizierung und | HKE, SME, SE mit SMGW HAN Nein

Kommunikation mit  dem
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FB-SMGW-2.1 Versand zeitvariabel tarifierter Messwerte

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Regelwerk-Parameter, GWA an SMGW WAN Ja

Parameter zum Versand an

EMT

Messwerte und MTR ID, | SMGW an EMT WAN Ja

Zuordnung zum Regelwerk

Parameter, aktuelle und | SMGW an AN HAN Ja

versendete Messwerte,

Tarifstufenwechselliste, ID der

Messeinrichtung und des EMT

FB-SMGW-2.2 Versand von aktuellen Messwerten elektrischer Energie

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Aktuelle Messwerte SMGW an EMT WAN Nein

Parameter des | GWA an SMGW WAN Ja

Messwertversands

FB-SMGW-2.10 Versand von Momentanwerten des elektrischen Energienetzes

Bezeichnung der Information | Beteiligte Akteure | Netzwerk | Wird persistiert
und
Systemeinheiten
Parameter zum Versand der | GWA an SMGW WAN Ja
Messwerte an den EMT
Netzzustandsdaten SMGW an EMT WAN Teilweise; im Fall von z. B.
Aggregation oder
fehlgeschlagenen
Versandversuchen sowie
abhéangig von
Aufbewahrungsfristen kann eine
Persistierung notwendig sein.
Pseudonymisierte Messwerte | SMGW an GWA WAN Teilweise; siehe
(Netzzustandsdaten) Netzzustandsdaten
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Auslosung eines Versands im | GWA an SMGW WAN Teilweise; muss im Logbuch

Bedarfsfall protokolliert werden

Parameter und | SMGW an AN HAN Ja

Versandzeitpunkte sowie

Empfanger

Parameter zur Absicherung | SMGW und GWA,; | WAN Teilweise;

der Kommunikation mit EMT | SMGW und EMT Protokollinformationen werden
zum Teil geloggt.

FB-SMGW-3.3 Erfassung weiterer Netzzustandsgréfien

Bezeichnung der Information | Beteiligte Akteure | Netzwerk | Wird persistiert
und
Systemeinheiten
Parameter zur Erfassung und | GWA an SMGW WAN Ja
zum Versand von
Messwerten
Messwerte SMGW an EMT WAN Teilweise; im Falle von z. B.
(Netzzustandsdaten) Aggregation oder
fehlgeschlagenen
Versandversuchen sowie
abhangig von
Aufbewahrungsfristen kann eine
Persistierung notwendig sein.
Pseudonymisierte Messwerte | SMGW an GWA WAN Teilweise; siehe
(Netzzustandsdaten) Netzzustandsdaten
Kommando ,Auslésung eines | GWA an SMGW WAN Teilweise; muss im Logbuch
Versands im Bedarfsfall protokolliert werden.
Versandzeitpunkte sowie | SMGW an AN HAN Ja
Empfanger
Parameter zur Absicherung | SMGW und AN HAN Teilweise;
der Kommunikation mit EMT Protokollinformationen werden
und AN zum Teil geloggt.
SMGW und GWA; | WAN Teilweise;
SMGW und EMT Protokollinformationen  werden

zum Teil geloggt.
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FB-MTR_E-1.1 Messung und
Abrechnung

Bereitstellung von Messwerten elektrischer Energie zur

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Aktueller Zahlerstand MTR_E an Zahleranzeige N/A Ja

Aktueller Energiezahlerstand MTR_E an SMGW LMN Ja

FB-MTR_E-1.3 Messung und Bereitstellung von Momentanwerten elektrischer Energie

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Momentanwerte MTR_E an SMGW LMN Ja

FB-HKE-3.1 Kommunikation Gber den CLS-Proxy

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Parameter zur kommunikativen | Systemeinheit im HAN HAN Ja

Anbindung CLS

Kommando zum Initiieren des | HKE zu SMGW bzw. aEMT via | HAN (CLS), | Nein

Kommunikationskanals SMGW zu HKE WAN (CLS)

Beliebige Informationen Systemeinheit im HAN, SMGW | HAN (CLS) | SMGW: nein

Beliebige Informationen SMGW, aEMT WAN (CLS) | N/A

FB-HKE-3.2 Schutz der Netzwerke
Die HKE ist fur die sichere Kommunikation Uber den CLS-Proxy an das HAN des SMGW

angeschlossen. Die HKE kann dartber hinaus auch noch Uber weitere Schnittstellen an weitere

Netzwerke angeschlossen sein. Um den Anforderungen aus dem SMGW-Schutzprofil (insb.

OE.Network) Rechnung zu tragen und andere HAN-Teilnehmer vor Angriffen aus dem WAN Uber

diese weiteren Netzwerke zu schitzen, muss die HKE entsprechende Malinahmen treffen.

Insbesondere muss die HKE sicherstellen, dass tber weitere Schnittstellen keine Interaktion mit dem
HAN des SMGW madglich ist, die nicht der Kommunikation mit dem CLS-Proxy dient.

FB-HKE-3.3 Sicheres Software-Update

Bezeichnung der Information

Beteiligte Akteure und

Systemeinheiten

Netzwerk

Wird persistiert
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Software-Update HKE Nicht Ja
spezifiziert

Kryptografisches Material zur | HKE, aEMT via SMGW HAN (CLS), | Ja

Prufung der Authentizitat und WAN (CLS)

Integritat des Software

Updates (optional)

FB-SE-3.1 Umsetzung von Steuerbefehlen an steuerbaren Einrichtungen

Bezeichnung der Information Beteiligte Akteure und | Netzwerk Wird persistiert
Systemeinheiten

Steuerbefehl und | Steuerberechtigter aEMT via | HAN (CLS), | optional

Empfangsbestatigung SMGW, SE WAN (CLS)
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